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ABSTRACT: P r e v i o u s  work  o n  t h e  d e a d l o c k  p r o b l e m  i n  c o m p u t e r  
s y s t e m s  h a s  f o c u s e d  o n  a l g o r i t h m s  w h i c h  r e q u i r e  k n o w l e d g e  o f  
t h e  s t a t e  o f  t h e  e n t i r e  s y s t e m .  T h e s e  a l g o r i t h m s  d o  n o t  seem 
a p p l i c a b l e  t o  v e r y  l a r g e  o r  t o  d i s t r i b u t e d  ( n e t w o r k )  
c o m p u t e r  s y s t e m s  s i n c e  e a c h  a l l o c a t i o r !  d e c i s i o n  r e q u i r e s  
t h a t  t h e  e n t i r e  s y s t e m  s t a t e  b e  f r o z e n  t e m p r o a r i l y .  T h i s  
p a p e r  d e f i n e s  t h e  c o n c e p t  o f  a  1 , o c a l  r e s o u r c e  c o n t r o l l e ;  
w h i c h  a l l o c a t e s  r e s o u r c e s  s o l e l y  o n  t h e  b a s i s  o f  t h e  s t a t e  
of  t h e  r e q u e s t i n g  p r o c e s s  a n d  t h e  r e q u e s t e d  r e s o u r c e .  A 
m a t h e m a t i c a l  characterization of  t h i s  m o q c l  i s  p r e s e n t e d  ar .d 
i t s  r e l a t i o n s h i p  t o  p r e v i o u s  work  i s  e x p l o r e d .  T h i s  m o d e l  
f o r m a l i z e s  a c d  g e n e r a l i z e s  t h e  we 11. known w o r k s  o f  H a v e n d e r  
a n d  o f  B e n s o u s s a n .  
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1 

N O T I V A T I O N  

T h e  a r r i v a l  o f  L a r g e  S c a l e  I n t e g r a t i o n  (LSI )  p r o m i s e s  

t o  d r a m a t i c a l l y  c h a n g e  t h e  way c o m p u t e r s  a n d  t h e i r  s o f t w a r e  

a r e  c o n s t r u c t e d .  T h e  a v a i l a b i l i t y  o f  i n e x p e n s i v e  L S I  s o l v e s  

many p r o b l e m s  f o r  w h i c h  i m p e r f e c t  s o f t w a r e  s o l u t i o n s  t a v e  

b e e n  d e v i s e d .  F o r  e x a m p l e ,  t h e  p r o b l e m  o f  p r o v i d i n g  

c o n v ~ n t  i o n a l  i n t e r a c t i v e  c o m p u t i n g  o f  t h e  JOSS, 

Dartrtot h-BASIC, APL, o r  ever !  EULT'TCS v a r i e t y  may b e  s o l v e d  

b y  q i v i n g  e a c h  u s e r  a o n e  MTP ( m i l l i o n  i n s t r u c t i o n s  p e r  

s e c o n d )  p r o c e s s o r  w i t h  a m e g a b y t e  o f  c n e  m i c r o s e c o n d  memory 

( a l l  o n  o n e  w a f e r )  a n d  a b a c k i n q  s t o r e  o f  a  b i l l i o n  b y t e s  o f  

b u b b l e  memory. T h e  c o s t  o f  s u c h  h a r d w a r e  is  p r o j e c t e d  t o  b e  

l e ss  *Fan t h e  c u r r e n t  c o s t  o f  a  t e r m i n a l  b y  1990 ( i f  a  h i q h  

v o l u m e  m a r k e t  c a n  b e  f o u n d  o r  g e c e r a t e 8 )  . 
A c e n t r a l  p r o b l e m  t h a t  i s  n o t  d i r e c t l y  s o l v e d  by  LST i s  

t h e  c o n s t r u c t i o n  o f  s y s t e m s  t h a t  r e q u i r e  sharing o f  d a t a  

among a l a r g e  communi ty  o f  u s e r s .  T h i s  p r o b l e m  i s  q u i t e  

d i f f i c u l t  e v e n  now, i n  a m u l t i - p r o c e s s i n g  s y s t e m  c o n s i s t  i n g  

o f  o n e  o r  a few p r o c e s s o r s  w i t h  a common s t o r a g e  h i e r a r c h y .  

T h e  p r o b l e m  o f  h u n d r e d s  o r  t h o u s a n d s  of  p r o c e s s o r s ,  e a c h  

w i t h  i t s  own s t o r a g e  h i e r a r c h y ,  s h a r i n g  S a t a  o v e r  r e l a t i v e l y  

s l o w  a n d  e x p e n s i v e  c o m m u n i c a t i o n s  p a t h s  i s  s u b s t a n t i a l l y  

m o r e  d i f f i c u l t .  

A s e c o n d  p r o b l e m  is  t h a t  ( i n  t h e  n e a r  term) LSI  w i l l  b e  

c h e a p e r , h u t  n o t  much f a s t e r  t h a n  e x i s t i n g  d e v i c e s .  I n  f a c t ,  

c h e a p - l o w  p o w e r  L S I  may h e  s l o w e r  t h a n  many e x i s t i n o  



d e v i c e s .  T h u s ,  i f  o n e  w a n t s  h i g h  p e r f o r m a n c e  c o m p u t e r s  ( f o r  

l a r g e  s c i e n t i f i c  c a l c u l a t i o n s ,  w e a t h e r  p r e d i c t i o n s ,  o r  e v e n  

f o r  l a r g e  c e n t r a l i z e d  d a t a  b a s e s )  a n d  i f  o n e  w a n t s  t o  

b e n e f i t  f r o m  c h e a p  LSI t h e n  it seems t h a t  a h i g h l y  p a r a l l e l  

a r c h i t e c t u r e  u t i l i z i n g  many i d e n t i c a l  p r o c e s s i n g  e l e m c n t s  

w i l l  h a v e  t o  b e  a d o p t e d .  

A t  t h i s  p o i n t ,  t h e  a r c h i t e c t u r e  o f  s u c h  d i s t r i b u t e d  

s y s t e m s  i s  a d i f f i c u l t  a n d  v a g u e  p r o b l e m .  T h e r e  a r e  s e v e r a l  

n e t w o r k s  o f  c o m p u t e r s  i n  e x i s t e n c e  a n 3  s e v e r a l  more  a r e  

b e i n g  c o n s t r u c t e d .  Many o f  t h e  e x i s t i n 7  n o t v o r k s  a r e  

a m a z i n g l y  n a i v e .  One f o r  e x a m p l e  wor 'ks by  h a v i n q  e a c h  

c o m p u t e r  m a s q u e r a d e  a s  a c a r d  r e a d e r  p l u s  c a r d  pur.ch t o  t h e  

o t b e r  c o m p u t e r s  i n  t h e  n e t .  O t h e r s ,  ( e . g . ,  t h e  A R P A  n e t )  a r e  

m o r e  s o p h i s t i c a t e d  i n  t h a t  t h e  n e t w o r k  a c c e p t s  l o g i c a l  

r e c o r d s  a n d  a u t o m a t i c a l l y  d o e s  t h e  b l o c k i n g  a n d  r o u t i n g  o f  

m e s s a q e s .  

To my k n o w l e d g e ,  no  n e t w o r k  p r o v i d e s  3 u r i i f o r m l y  

a d d r e s s a b l e  f i l e  s p a c e  w h i c h  a l l o w s  p r o g r a m s  r u n n i n g  o n  

n o d e s  o f  t h e  n e t  t o  t r a n s p a r e n t l y  a c c e s s  d a t a  r e s i d e v t  i n  

o t h e r  r o q e s  o f  t h e  n e t .  To d o  t h i s  i n  e x i s t i n g  s y s t o m c ,  a  

p r o c e s s  m u s t  b s  g x ~ l i c i t l y  constructed i n  e a c h  n o d e  a n d  d a t a  

a c c e s s  a c r o s s  n o d e s  m u s t  b e  d o n e  h y  t h e  u s e r  a s  an s x p l i c i t  

s e ~ d - r e s p o n d  p r o t o c o l  q u i t e  d i f f e r e n t  f r o m  f e t c h  o r  s + o r e  

p r o t o c o l s .  F u t u r e  n s t w o r  k s  w i l l  u n d o u b t e d l y  ? u t o r n a t e  t h i s  

p r o c e s s .  

S y s t e m s  w h i c h  a u t o m a t @  t h i s  p r o c e s s  w i l l  h a v e  t o  c h o o s e  

t r e c h a n i s m s  w h i c h  d e c i d e :  



How t o  s c h e d u l e  r e s o u r c e  r e q u l e s t s .  

How t o  d e t e c t  or a v o i d  d e a d l o c k .  

T h i s  p a p e r  i n v e s t i g a t e s  t h e  d e a d l o c k  p r o b l e m  f o r  s u c h  a 

d i s t r i b u t e d  s y s t e m .  U n l i k e  t h e  d e a d l o c k  p r o b l e m  fo r  a  

c e n t r a l i z e d  s y s t e m  i n  w h i c h  a  s i n g l e  a l l o c a t i o n  p r o g r a m  h a s  

c o m p l e t e  k n o w l e d g e  of t h e  s y s t e m  s t a t e ,  i t  i s  p r o p o s e d  h e r e  

t h a t  t h e  a l l o c a t i o n  d e c i s i o n  mus t  b e  made l o c a l l y  ( i . e . ,  

m u s t  b e  i n d e p e n d e n t  o f  how many o t h e r  p r o c e s s e s  t h e r e  a r e ,  

how many o t h e r  r e s o u r c e s  t h e r e  a r e ,  o r  w h a t  t h e  g e n e r a l  

s t a t e  o f  t h e  s y s t e m  i s ) .  The  m o t i v a t i o n  f o r  t h i s  i s  t h a t  i f  

t h e  d e c i s i o n  i s  made c e n t r a l l y ,  t h e n  t h e  c e n t r a l i z e d  

c o n t r o l e r  w i l l  become a b o t t l e n e c k  t h r o u q h  w h i c h  a l l  

p r o c e s s e s  m u s t  p a s s .  The  p o w e r  o f  s u c h  a  s y s t e m  is  l i m i t e d  

b y  t h e  c a p a c i t y  o f  t h e  c e n t r z l i z e d  c o n t r o l l e r  t o  s c h e d u l e  

r e s o u r c e s .  O u r  g o a l  i s  t o  f i n d  a n  a r c h i t e c t u r e  i n  w h i c h  t h e  

p o w e r  o f  t h e  s y s t e m  rises s t r i c t l y  m c n o t o n i c a l l y  w i t h  t h e  

c i r c u i t  c o u n t  o f  t h e  s y s t e m  o r  t o  p r o v e  t h a t  R O  s u c h  

a r c h i t e c t u r e  e x i s t s .  

F o r  e x a m p l e ,  s e a r c h i n g  t h e  e n t i r e  p r o c e s s - r e s o u r c e  

q r a p h  a s  IMS does ( I B M  1 9 7 3 ) ,  a p r o c e d u r e  w h i c h  r e q u i r e s  

time p r o p o r t i o n a l  t o  t h e  c u b e  o f  t l h e  number  o f  p r o c e s s e s ,  o r  

i n v o k i n g  t h e  b a n k e r s  a l g c r i t h m  (Halbermann 1 9 6 9 ) ,  a p r o c e d u r e  

w h i c h  r e q u i r e s  time p r o p o r t i o n a l  t o  a  n o n - l i n e a r  f u n c t i o n  o f  

t h e  n u m b e r  o f  p r o c e s s e s  a n d  r e s o u r c e s ,  a r e  n o t  a l l o w e d  s i n c e  

t h e y  r e q u i r e  t h a t  t h e  g r a n t i n g  o f  r e s o u r c e s  b e  s e r i a l i z e d  

a n d  b e c a u s e  s i g n i f i c a n t  c o m p u t a t i c s n a l  o v e r h e a d  is r e q u i r e d  

i f  t h e  r e q u e s t e d  r e s o u r c e  i s  b u s y .  



T h e  p r o b l e m  is t o  a r r a n g e  t h i n g s  s o  t h a t  a n  a n a r c h y  o f  

p r o c e s s e s  c a n  s h a r e  r e s o u r c e s  a n d  y e t  n o t  d e a d l o c k .  T h i s  

w o r k  h a s  s t r o n g  t i e s  t o  t h e  p r o p o s a l s  b y  Y o a r e  f o r  m o n i t o r s  

o n  d a t a  a n d  b y  H e w i t t  f o r  a c t o r s  e a c h  o f  w h i c h  h a s  v e r y  

l o c a l  k n o w l e d g e  o f  t h e  s y s t e m .  

The  n e x t  s e c t i o n  d e s c r i b e s  a mode l  o f  l o c k i n g  i n  a 

d i s t r i b u t e d  s y s t e m  i n  a n  i n f o r m a l  way. T h e  t h i r d  s e c t i o n  

d e s c r i b e s  p r o p e r t i e s  o f  t h e  mode l  ( a g a i n  i n  a n  i ~ f o r m a l  

w a y ) .  m h e  f l rs t  e p p e n d i x  c o n t a i n s  a  c r i + i q u e  o f  t h e  m o d e l ' s  

a s s u m p t i o n s  znt l  how a l m o s +  a l l  r e a l  s y s t e m s  violate t h e s e  

a s s u m p t i o n s .  T h e  s e c o n d  a p p e n d i x  g i v e s  a  f o r m a l  p r e s e n t a t i o n  

o f  t h e  r e s u l t s  o f  t h e  p a p e r .  



THE MODEL 

S u p p o s e  t h a t  t h e r e  a re  a f i r ~ i t e  n u m b e r  o f  p r o c e s s e s  

P l , P 2 , . . .  a n d  r e s o u r c e s  F1 ,R2,  .... P r o c e s s e s  are  p r e s u m e d  t o  

d o  many t h i n g s  b u t  f o r  t h e  p u r p o s e s  o f  t h e  m o d e l  t h e i r  o n l y  

a c t i o n s  a r e  t o  r e q u e s t  a n d  release e x c l u s i v e  a c c e s s  t o  

v a r i o u s  o f  t h e  r e s o u r c e s .  When a p r o c e s s  r e q u e s t s  a 

r e s o u r c e ,  o n e  o f  two t h i n g s  may o c c u r :  

(ACCEPT) The r e q u e s t  may b e  a c z e p t e ?  

(DENY) T h e  r e q u e s t  may b e  dc tn i ed .  

If the r e q u e s t  is a c c e p t e d  t h e n :  

I f  the r e s o u r c e  R i s  f r e e ,  P is  g r a n t e d  e x c l u s i v e  

access t o  R i m m e d i a t e l y .  

I f  t h e  r e s o u r c e  R is a l r e a d y  g r a n t e d  t o  some  p r o c e s s  

t h e r ,  P  is q u e u e d  ( f i r s t - c o m e  f i r s t - s e r v e d )  a n d  

s u a e n d e d  ( i . e .  p r o h i b i t e d  f r o m  m a k i n g  f u r t h e r  r e q u e s t s  -- --- 
o r  r e l eases  u n t i l  t h i s  r e q u e s t  is g r a n t e d )  . When P 

re leases  R ,  t h e  n e x t  p r o c e s s  i n  t h e  q u e u e  f o r  R i s  

i m m e d i a t e l y  made a c t i v ?  and  s c a n t e d  a c c e s s  t o  R .  

O n l y  a c t i v e  p r o c e s s e s  may r e l e a s e  r e s o u r c e s ,  b u t  re1 e a s e s  

a r e  a l w a y s  a c c e p t e d .  

T h e  s t a t e s  of t h e  s y s t e m  d e s c r i b e d  b y  t h i s  mode l  h a v e  a  

v e r y  s i m p l e  r e p r e s e n t a t i o n  a s  d e p i c t e d  i n  F i g u r e  2.1.  T h e  

a d v a n t a g e  o f  t h i s  r e p r e s e n t a t f i o n  o v e r  t h e  f a m i l i a r  

b i p a r i t  i t e  g r a p h  w i t h  e d g e s  d r a w n  b e t  ween p r o c e s s e s  a n d  

r e s o u r c e s  ( H o l t  1971) is t h a t  i t  e x p l i c i t l y  s h o w s  t h e  q u e u e  

of p r o c e s s e s  w a i t i n g  f o r  a  r e s o u r c e  s o  t h a t  s c h e d u l i n g  t h e  

n e x t *  p r o c e s s  is e x p l i c i t .  



STATE 1 : 
R1 <- P I  , P 2  
R2  <- P I  
R3 <T P 2  
R4 <- 

RESOURCES ( S T A T E 1 , P l )  = {Fl , B 2 )  R E Q U E S T S I ( S T A T E I  , P I )  = P 
RESOURCES (STAT? 1 , P 2 )  = [R3) RE(?UESTS~(STATEl ,P2)  = IRIS  

p r o c e s s  P I  re leases  r e s o u r c e  R1 

RESOURCES ( S T A T E 2 , P I )  = (R2) REQUESTS (STATE2 , P l )  = P 
RESOURCES(STATE2,P2)  = ( R I , I i 3 ]  QEQUESTS(STATE2,P2)  = pl 

p r o c e s s  P2 r e q u e s t s  r e s o u r c e  R2 

STATE3:  
R 1  <-  P 2  
R 2  <- P I  , P 2  
R 3  <- P 2  
R4 <- 

RESOURCES ( S T A T E 3 , P l )  = fF.2) REQUESTS (STATE3 , P I )  = B 
RESOURCES (STATE3,P2)  = [ R l ,  R7)  REQUFSTS ( S T A T 5 3 , P 2 )  = {F2)  

p r o c e s s  P I  r e q u e s t s  r e s o u r c e  F 1  

STATE4 : 
R1 <-  P 2  , P I  
R2  <- P I  , P 2  
R 3  <- P 2  
R4 <- 

PESOURCSS (STATEU, P I )  = (F.2) REQUFSTS (STATE4 , P I )  = ( R I )  
RESOURCES (STATE4,  P2)  = [ R l  , R3) REQUESTS (STATE4 , P I )  = f R 2 )  

F i q u r e  2 . 1  T h e  r e p r e s e n t a t i o n  o f  s t a t e s .  



A s t a t e  is s a i d  t o  b e  dead&lokgd i f  t h e r e  i s  a  s e q u e n c e  

o f  p r o c e s s e s  P1 ,P2, .  . . ,PN s u c h  t h a t  P1=PN a n d  P  (i) h a s  

r e q u e s t e d  a  r e s o u r c e  h e l d  by P  ( i + l l )  fo r  e a c h  i = 1 , .  . . ,N-1 . 
N o n - d e a d l o c k  s t a t e s  a r e  c a l l e d  gqfg s t a t e s .  I n  F i g u r e  2.1,  

s t a t e s  STATE1, STATE2, a n d  STATE3 a r e  s a f e  b u t  STATE4 i s  a 

d e a d l o c k  s t a t e .  T h e  d e c i s i o n  t o  a c c e p t  o r  t o  d e n y  a 

p a r t i c u l a r  r e q u e s t  f o r m s  t h e  c r u x  o f  a  s y s t e m .  The  mechap i sm 

w h i c h  makes  t h i s  d e c i s i o n  is c a l l e d  t h e  s y s t e m  c o n t r o l l e r .  A 

c o n t r o l l e r  i s  s a f e  i f  it n e v e r  a c c ~ p t s  a r e q u e s t  w h i c h  wou ld  

t r a n s f o r m  a s a f e  s t a t e  i n t o  a  d e a d l o c k  s t a t e .  

ASSUMPTIONS 

T h i s  m o d e l  a n d  mos t  o t h e r  f o r m a l  s t u d i e s  o f  t h e  

d e a d l o c k  p r o b l e m  ( m o r e  o r  l ess )  i m p l i c i t l y  a s s u m e  t h a t  t h e  

p r o c e s s e s  a n d  c o n t r o l l , e r  o b e y  t h e  f o l l o w i n g  r u l e s :  

N O  ESE-EMPTION ------------ 
P r o c e s s e s  e x p l i c i t l y  r e l e a s e  r e s o u r c e s ;  n e i t h e r  t h e  

c o n t r o l l e r  n o r  a n o t h e r  p r o c e s s  c a n  u n i l a t e r a l l y  p r e - e m p t  

a r e s o u r c e  g r a n t e d  t o  a p r o c e s s , .  

HAFMONY - ------ 
E a c h  p r o c e s s ,  i f  q r a n t e d  i t s  r e q u e s t s  w i l l  u l t i m a t e l y  

release e a c h  o f  i t s  g r a n t e d  r e s o u r c e s .  

INDEPENCENCE ----- ----- 
P r o c e s s e s  d o  n o t  c o m m u n i c a t e  w i t h  o n e  a n o t h e r  a n d  d o  n o t  

d e l e g a t e  t h e i r  access t o  g r a n t e d  r e s o u r c e s  t o  o n e  

a n o t h e r .  A l l  s y n c h r o n i z a t i o n  i s  d o n e  e x p l i c i t 1  y  v i a  t h e  



c o n t r o l l e r .  

S U S )  'ENSION -------- 
O n c e  a  r e q u e s t  h a s  b e e n  a c c e p t e d  f r o m  a  p r o c e s s ,  t h e  

p r o c e s s  c a n  n e i t h e r  c a n c e l  t h e  r e q u e s t  n o r  make a  

f u r t h e r  r e q u e s t .  From t h e  p o i n t  o f  v i e w  o f  t h e  

c o n t r o l l e r ,  t h e  p r o c e s s  i s  s u s p e n d e d  u n t i l  t h e  r e q u e s t  

i s  q r a n t e d .  

FIRST-COME F I R S T - S E R V ~ D  ---- ---- -------- 
R e s o u r c e s  a r e  s c h e d u l e d  i n  a n a i v e  way ( t y p i c a l l y  

f i r s t - c o m e  first- s e r v e d )  s u b j e c t  t o  a c c e s s ,  c o n c u r r e n c y ,  

a n d  d e a d l o c k  c o n s t r a i n t s .  

G F N E R A L  CLASSES O F  C O N T R O L L E R S  

T h e  l i t e r a t u r e  c o n t a i n s  t h r e e  f l a v o r s  o f  c o n t r o l l e r s :  

o n e s  t h a t  pg_event d e a d l o c k ,  o n e s  t h a t  $_>ZC~ d e a d l o c k ,  a n d  

o n e s  t h a t  h e u r i . s t i c a l l y  av0i .d  d e a d l o c k .  

D E A D L O C K  P R E V E N T I O N  - - - - - - - - - - - -  
T h e  s i m p l e s t  s c h e m e  t o  p r e v e n t  d e a d l o c k  i s  t o  o u t l a w  

c o r - c u r r e n c y .  In s u c h  a  s c h e m e  o n l y  o n e  p r o c e s s  i s  a l l o c a t e d  

a n y  r e s o u r c e s  a t  a n y  i n s t a n t ;  a l l  r ~ q u s s t s  b y  o t h e r  

p r o c e s s e s  a r e  q u e u e d  f o r  s e r v i c e .  R e q u e s t s  c a n  h e  a c c e ~ t r d  

i n  a n y  o r d e r  so  l o n q  a s  t h ~  r e s o u r c e s  e x i s t .  However  t h i s  

c o n t r o l l e r  tends t o  make v e r y  p o o r  u s e  o f  r e s o u r c e s .  A 

s e c o n d  s c h e m e  i s  t o  h a v e  e a c h  p r o c e s s  p r e d e c l a r e  i t s  ( t i m e  

v a r y i n g )  maximum f u  t u r e  demand f o r  r e s o u r c e s  (Ha be rmann  

1 9 6 9 ,  H e b a l k a r  1 9 7 0 ) .  T h i s  d e c l a r a t i o n  cisn o n l y  b e  c h a n g e d  



w h i l e  t h e  p r o c e s s  is q u i e s c e n t  ( h a s  n o  r e s o u r c e s  g r a n t e d )  . 
Wheneve r  a  r e q u e s t  i s  made t h i s  : i n f o r m a t i o n  i s  u s e d  t o  

d e c i d e  w h e t h e r  a d e a d l o c k  s t a t e  m i g h t  a r i s e  i f  t h e  r e q u e s t  

were g r a n t e d  i m m e d i a t e l y .  I f  d e a d l o c k  c o u l d  a r i s e  t h e  

r e q u e s t  i s  s c h e d u l e d  t o  b e  g r a n t e d  a t  some f u t u r e  t ime.  The  

h a n k e r s  a l g o r i t h m  is a n  e x a m p l e  o f  s u c h  a  s c h e m e .  A t h i r d  

t e c h n i q u e  is t o  e s t a b l i s h  some p r o t o c o l  a b o u t  r e s o u r c e  

r e q u e s t s .  I f  a l l  p r o c e s s e s  f o l l o w  t h e  p r o t o c o l ,  d e a d l o c k  

w i l l  b e  a v o i ? e d .  T h e  c o n t r o l l e r  e n f o r c e s  t h e  p r o t o c o l .  

T i n e a r l y  o r d e r i n g  t h e  r e s o u r c e s  a n d  : L i m i t i n g  e a c h  p r o c e s s  t o  

r e q u e s t i n g  o c l y  t h o s e  r e s o u r c e s  ' b i a g e r '  t h a n  i t s  c u r r e n t  

h o l d i n q s  i s  a n  e x a m p l e  o f  s u c h  a s c h e m e  ( H a v e n d e r  l Q 6 8 ,  

B e n s o u s s a n  1968) . A m a j o r  p o i n t  o f  t h i s  p a p e r  i s  a  

+ h e o r t i c a l  a r g u m e n t  t h a t  f o r  a  c e r t a i n  i n t e r e s t i n g  c l a s s  o f  

s y s t e m s  t h i s  i s  t h e  o n l y  s u c h  p r o t o c o l .  

DEADLOCK DETECTION 

A s e c o n d  s c h e m e  is f o r  t h e  c o n t r o l l e r  t o  q r a n t  a l l  

r e s o u r c e  r e q u e s t s  a n d  re leases  w h i c h  d o  n o t  i ~ m e d i a t e l y  

r e s u l t  i n  a d e a d l o c k  s t a t e .  When a  r e q u e s t  i s  made w h i c h  

w o u l d  r e s u l t  i n  a  d e a d l o c k  s t a t e ,  t h e  r e q u e s t  i s  r e j e c t e d  

a n d  t h e  c o n t r o l l e r  i n v o k e s  some r e c o v e r y  mechap-ism t o  

c o r r e c t  t h e  s t a t e  o f  t h e  s y s t e m .  W h e r e a s  p r e v e n t i o n  s c h e m e s  

make w o r s t - o f  - a l l - p o s s i b l e - w o r 1 2 s  a s s u m p t i o n s  a b o u t  t h e  

b e h a v i o r  o f  p r o c e s s e s ,  d e a d l o c k  d e t e c t i o n  s c h e m e s  make 

r a t h e r  o p t i m i s t i c  a s s u m p t i o n s  a b o u t  p r o c e s s  b e h a v i o r .  T h a t  

is, i n  a p r e v e n t i o n  s c h e m e  a  r e q u e s t  i s  g r a n t e d  o n l y  i f  it 

c a n n o t  p o s s i b l y  r e s u l t  i n  d e a d l o c k  w h i l e  i n  a  d e t e c t i o n  



s c h e m e  a r e q u e s t  is  g r a n t e d  u n l e s s  i t  i m m e d i a t e l y  r e s u l t s  i n  

d e a d l o c k .  Tn t h e  e v e n t  of a d e a d l o c k ,  z: r e c o v e r y  p r o c e d u r e  

i s  i n i t i a t e d  a n d  some  r e s o u r c e s  may h a w  t o  b e  p r e - e m p t e d .  

D e t e c t i o n  s c h e m e s  t e n d  t o  h a v e  s o m e w h a t  l e s s  c o m p u t a t i o n a l  

o v e r h e a d  s i ~ c e  t h e y  e v a l u a t e  o n l y  t b e  s i t f ~ n e s s  of t h o  n e x t  

s t a t e  r a t h e r  t h a n  t h e  s a f e n e s s  of a l l  p o s s i b l e  s u c c e e d i n g  

s t a t e s .  On t h e  o t h e r  h a n d ,  d e t e c t i o n  s c h e m e s  a l l o w  d e a d l o c k  

a n d  h e n c e  r e q u i r e s  p r e - e m p t i o n  a n d  a r e c o v e r y  mechan i sm.  

DEADLOCK AVOIDANCE 
----7------- 

E m p i r i c a l  o v s e r v a t i o n s  b y  Needham a n d  H a r t l e y  

(Needham, H a r t l e y  1969)  a n d  b y  o t h e r s  s n g q e s t  t h a t  d e a d l o c k  

p r e v e n t i o n  s c h e m e s  g r o s s l y  u c d e r c o m m i t  r e s o u r c e s  a n d  t h a t  

d e t e c t i o n  s c h e m e s  may g i v e  r e s o u r c e s  (away s o  f r e e l y  t h a t  

d e a d l o c k  o r  n e a r - d e a d l o c k  t h r a s h i n g  may o c c u r .  T h a t  i s  t o  

s a y  mos t  r e q u e s t s  f o r  h e a v i l y  u s e d  r e s o u r c e s  a r e  u u e u e d  

r a t h e r  t h a n  b e i n g  g r a n t e d  i m m e d i a t e l y  (and h e n c e  i n c u r  t h e  

e x p e n s e  o f  a  p r o c e s s  s w i t c h .  They  recommend t h a t  t h e  s y s t e m  

be  f l u s h e a  o u t  a n d  r e c o v e r e d  w h e n e v e r  ie b e c o m e s  c c n a e s t e d  

a n d  t h a t  t h e  c o c t r o l l e r  b e  made  c o n s e r v 2 t i v e  enough  s o  + h a t  

t h i s  i s  a n  i n f r e q u e n t  o c c u r r e n c e .  s imi la r  c o m m e n t s  c a n  b e  

made i n  c o n n e c t i o n  t o  r e a l  s y s t e m s .  The  gggl h a n k e r s  

a l g o r i t h m  is t o  l o a n  f i v e  f imes y o u r  a c s e t s .  A i r l i n e s  

r o u t i n e l y  o v e r b o o k  f l i g h t s  by t e n  p e r c e n t .  IF t h e  a b s e n c c  of 

laws t o  p r o t e c t  p a t r o n s ,  t h i s  f i g u r e  m i g h t  h e  s u b s t a n t i a l l y  

h i q h e r .  

We a r e  i n t e r e s t e d  i n  c h a r a c t e r i z F n a  a  ~ a r t i c u l a r l y  

s i m p l e  k i n d  o f  c c n t r o l l e r .  Wc a r e  i n t e r e s t e d  i n  s a f e  



c o n t r o l l e r s  w h i c h  h a v e  t h e  f o l l o w i n g  p r o p e r t i e s :  

LOCALITY 

T h e  d e c i s i o ~  t o  a c c e p t  o r  d e n y  a r e q u e s t  by p r o c e s s  P 

f o r  r e s o u r c e  R is i n d e p e n d e n t .  o f  t h e  n u m b e r  o r  s t a t e s  

o f  t h e  o t h e r  p r o c e s s e s  o r  r e s o u r c e s  i n  t h e  s y s t e m .  I t  

d e p e n d s  o n l y  o n  t h e  s t a t e  of t h e  r e q u e s t i n g  p r o c e s s  a n d  

o n  t h e  r e s o u r c e  R. 

DETERMINISM 

T h e  a c c e p t a b i l i t y  o f  a s e q u e n c e  o f  r e s o u r c e  r e q u e s t s  b y  

a p r o c e s s  s t a r t i n q  i n  a  s t a t e  i n  w h i c h  it h a s  n o  

r e s o u r c e s  is i n d e p e n d e n t  of t h e  s t a t e  o f  o t h e r  

p r o c e s s e s  i r .  t h e  s y s t e m  a n d  i n d e p e n d e n t  o f  t h e  p r o c e s s  

name. T h a t  is a p a r t l c u l a r  r e q u e s t  s e q u e n c e  i s  e i t h e r  

a l w a y s  a c c e p t a b l e  f o r  a n y  p r o c e s s  o r  i t  i s  a l w a y s  

d e n i e d .  

NO PRE-DECLAF A T I O N  

T h e r e  is n o  m e c h a n i s m  w h e r e b y  a p r o c e q s  c a n  d e c l a r e  i t s  

f u t u r e  r e q u e s t s .  

A c o n t r o l l e r  h a v i n g  t h e s e  p r o p e r t i e s  i s  c a l l e d  a  l o c a l  

c o n t r o l l e r .  T h e  a c c e p t  p r e d i c a t e  o f  a l o c a l  c o n t r o l l e r  i s  --------- 
s i m p l y  a f u n c t i o n  o f  t h e  r e s o u r c e s  h e l d  by  + h e  r e q n e s + i n g  

p r o c e s s  a n d  o f  t h e  r e q u e s t e d  r e s o u r c e .  More f o r m a l l y ,  i n  

s t a t e  STATE, a r e q u e s t  b y  p r o c e s s  P f o r  r e s o u r c e  R i s  

a c c e p t e d  i f  a n d  o n l y  i f :  

ACCEPT (RESOURCES (STATE, P) , R )  = TRUE. 

T h e  a c c e p t  p r e d i c a t e  f o r  a  p a r t i c u l a r  l o c a l  c o n t r o l l e r  

way b e  r e p r e s e n t e d  a s  a  g r a p h  o n  s u b s e t s  o f  t h e  s e t  o f  



r e s o u r c e s .  An e x a m p l e  o f  t h i s  r e p r e s e n t  a t . i o n  i s  shown  i n  

a i g u r e  2 .2 .  

RESOURCES: R 1  ,R2 

ACCEPT (Jb,Rl)  = TRUE ACCEPT (g, R 2 )  = TRUE 

ACCEPT ( ( R l )  ,R2) = TRUE ACCEPT ( fR2) ,I? 1)  = FALSE 

F i g u r e  2 . 2  T h e  r e p r e s e n t a t i o n  o f  a n  ACCEPT p r e d i c a + e  a s  a  g r a p h .  

O u r  i n t e r e s t  i n  t h i s  c l a s s  cf  c o n ' r o l l e r s  s t ~ m c ;  <rcm 

p r o p o s a l s  f o r  d a t a  r a s e  s y s t e m s  w h i c h  F n v o l v e  m i l l i c n s  cf 

r e ~ o u r c e s  ( r e c o r d s )  a n d  t h o u s a c d s  o f  p : - o c e c s ~  c 

( t r a ~ s a c t i o n s )  . A f u r t h e r  c o m p l i c a t i o n  o f  t h e s e  s y s t e m s  i s  

+ h a t  t h e  d a t a  may r e s i d e  i n  s s v e r a l  d i f f e r e n t  c o ~ p u t e r s .  

N e i t h e r  t h e  o n e  p r o c e s s - a t - a - t  ime n o r  + h ~  o n e  

r e s o u r c e - a t - a - t i m e  c o n t r o l l e r s  a r e  a ? o q u a + e  for + h . e s ~  

s y s t e m s .  D e t e c t i n g  c y c l e s  i n  s u c h  a  l a r g i l  ( a ~ d  

d e c e n t r a l i z e d )  g r a p h  woulr? b~ a  s l o w  a r d  c o s t 1  v p r o c e s s  

i n d e e a  w h i c h  w o u l d  h a v e  t o  b =  p e r f o r r e 2  For  e v e r y  r - ques t  

f o r  a  b u s y  r e s o u r c e .  Algorithms f o r  F i r  f l i ng  c y c l e s  have  a  



cos t  p r o p o r t i o n a l  t o  t h e  n u m b e r  of edges i n  t h e  g r a p h .  

F u r t h e r  t h e  c y c l e - d e t e c  t i n g  c o n t r o l l e r  i s  n o t  d e t e r m i n i s t i c  

i n  t h e  s e n s a  d e s c r i b e d  a b o v e  D e t e r m i n i s m  i s  d e s i r e d  b e c a u s e  

t r a n s a c t i o n s  a r e  w r i t t e n  t o  b e  r u n  b y  n a i v e  u s e r s  i n  many 

d i f f e r e n t  e n v i r o n m e n t s .  I n  s u c h  a c o n t e x t  it may b e  

p r e f e r a b l e  t o  h a v e  p r o g r a m s  a l w a y s  f a i l  r a t h e r  t h a n  t o  h a v e  

p r o g r a m s  a l m o s t - a l w a y s  work .  

C o n c e r n i n g  t h e  a s s u m p t i o n  o f  n o - p r e  d e c l a r a t i o n ,  it is 

t r u e  t h a t  some t r a n s a c t i o n s  c a n  p r e - d e c l a r e  t h e  r e s o u r c e s  

t h e y  n e e d .  However  it is common t o  f i n d  cases i n  w h i c h  t h e  

i d e n t i t y  o f  t h e  n e x t  r e c o r d  t o  be l o c k e d  i s  d e t e r m i n e d  b y  

t h e  c o n t e n t s  o f  t h e  j u s t - l o c k e d  r e c o r d .  T h i s  d a t a -  d e p e n d e n t  

l o c k i n g  is e v e n  common i n  c o n v e n t i o n a l  o p e r a t i n g  s y s t e m s  

w h e r e  f o r  e x a m p l e ,  t h e  p a r t i c u l a r  p a g e  t a b l e  t o  b e  l o c k e d  

d e p e c d s  o n  t h e  c o n t e n t s  o f  t h e  s e g m e n t  t a b l e  ( R e n s o u s s a n  

1 9 6 8  o r  f i g u r e  3 . 4 ) .  I n  t h i s  c o n t e x t ,  p r e - d e c l a r a t i o n  is n o t  

f e a s i b l e .  



PROPERTIES OF LOCAL CONT ROLERS ------------------- 

A p a r t i c u l a r l y  s i m p l e  k i n d  o f  l o c a l  c o n t r o l l e r  may b e  

c o n s t r u c t e d  a s  f o l l o w s .  ~f a l l  t h e  r e s o u r c e s  o f  t h e  s y s t e m  

a r e  r a n k e d  b y  some  p a r t i a l  o r d e r  I < '  t h e n  a s a f e  l o c a l  

c o n t r o l l e r  c a n  b e  b u i l t  f r o m  t h e  a c c e p t  p r e d i c a t e  d e s c r i b e d  

b y :  

THE ORDER RULE: --- ---- ---- 
A c c e p t  a  r e q u e s t  b y  p r o c e s s  P f o r  r e s o u r c e  R o c l y  i f  R 

h a s  r a n k  h i g h e r  t h a n  a n y  r e s o u r c e  c u r r e n t l y  h e 1  d  b y  P.  

(i.e. R > R V  f o r  a l l  R *  i n  RESOURCES(STATE,P)). 

B o t h  H a v e n d e r  ( H a v e n d e r  1 9 6 8 )  a n d  B e n s o u s s a n  ( R ~ ~ s o u T s ~ ~  

1968) h a v e  documented t h e i r  u s e  o f  t h i s  s c h e m e  i n  t h e  

n u c l e u s  o f  a n  o p e r a t i n g  s y s + e m .  To g i v e  a c o n c r e t e  e x a m p l e  

o f  t h e  s c h e m e ,  c o n s i d e r  F i g u r e  3 .1  wh ich  d e s c r i b e s  t h e  

p a r t i a l  o r d e r  u s e d  by OS/360. A l l  r e s o u r c e  r e q u e s t s  mus t  h e  

made a s  f o l l o w s :  A p r o c e s s  f i r s t  r e q u e s t s  a l l  t h e  d a t a  s e t s  

i t  w i l l  n e e d ,  t h e n  i t  r e q u e s t s  a  p a r t i t i o n  o f  memo1 y ,  t h a n  

i t  r e q u e s t s  t h e  d e v i c e s  i t  n e e d s ,  a n d  t h e n  i t  r e q u e s t s  t h e  

s e c o n a a r y  s t o r a g e  i t  n e e d s .  The  r a t i o n a l  f o r  t h i s  o r 4 e r i n q  

i s  n i c e l y  e x p l a i n e d  b y  G o l d s t e i n  ( G o l d s t e i n  1973)  . I f  a  

p r o c e s s  e v e r  n e e d s  a rew a e v i c e  it must  f i r s t  r e l e a s e  a l l  

i t s  s e c o n d a r y  s t o r a g e  a n d  t h e n  r e s u b m i t  i t s  d e v i c e  r e q u e s t .  

( R e n s o u s s a n  c a l l s  t h i s  p r o c e s s  B B c o m l y t i n q  t h e  s e c o n d a r y  

s t o r a g e ) .  T h e  p r o c e s s  mav t h e n  r e - r e q u e s t  t h e  s e c o n d a r y  

s t o r a g e  it n e e d s .  S i m i l a r l y ,  i f  a  p r o c e s s  n e e d s  a n o t h e r  d a t a  

set, i t  m u s t  d e c o m p u t e  ( r e l ease )  a l l  of  i t s  s ~ c o n d a r y  



s t o r a g e ,  d e v i c e s  a c d  main store a n d  t h e n  r e s u b m i t  i t s  

r e q u e s t s  f o r  d a t a  sets. I n  f a c t  t h e  p r o c e s s  m u s t  r e l e a s e  

a l l  F t ' s  d a t a  s e t s  b e c a u s e  o t h e r w i s e  d e a d l o c k  c o u l d  a r i s e  

(e .g .  p r o c e s s  PI h o l d s  d a t a  s e t  DS1 a n d  w a n t s  DS2, p r o c e s s  

P 2  h o l d s  DS2 a n d  w a n t s  DS1) .  After t h e  p r o c e s s  g e t s  t h e  

d e s i r e d  d a t a  set it may r e - r e q u e s t  t h e  r e s o u r c e s  it h e l d  

f o r m e r l y .  

DATA SETS 
I 

M A I N  MEMORY 
I 

DEVICES 
I 

SECONDARY STORAGE 

F i g u r e  3 .1  T h e  O S / 3 6 0  r e s o u r c e  h i e r a r c h y .  

Any p a r t i a l  o r d e r  c o m b i n e d  w i t h  t h e  o r d e r  r u l e  w i l l  

p r o d u c e  a  s a f ~  c o n t r o i l e r .  The ? r ? n c i p l e  d i f f e r e n c ~ s  among 

o r d e r i n g s  w i l l  be:  

( s t a t i s t i c a l )  One o r d e r i n g  may r e q u i r e  f e w e r  d e c o m p u t e s  

i n  o r d e r  t o  e x p a n d  r e s o u r c e  s e t s .  

a n d  ( c o n c u r r e n c y )  One o r d e r i n g  may a l l o w  m o r e  p o s s i b l e  

r e s o u r c e  c a t s  t E a n  a n o t h e r .  

T h e  O S / 3 6 0  h i e r a r c h y  g i v e s  a n  e x a m p l e  o f  s t a t i s t i c a l  

a d v a n t a g e .  If t h e  h i e r a r c h y  were i n v e r t e d ,  thee t h e  

r e 1 , a t i v e l y  ccmmon o p e r a t i o n  o f  a s k i n g  f o r  more  s ~ c o n d a r y  

s t o r a q e  w o u l d  become more  c o s t l y  ( r e q u i r e  more  d e c o m p u t e s )  

w h i l e  t h e  r s l a t i v e l y  i n f r e q u e n t  o p e r a t i o n  o f  a s k i n g  f o r  a 

new d a t a  set w o u l d  become s u b s t a n t i a l l y  c h e a p e r .  T h e  a d v e n t  



o f  TSO a n d  o t h e r  i n t e r a c t i v e  s y s t e m s  r u n n i n g  u n d e r  OS/360 

b u t  w h i c h  make d y n a m i c  r e q u e s t s  f o r  d a t a  s e t s  a n d  4 e v i c e s  

h a s  c o m p l i c a t e d  t h i s  d e c i s i o n .  

T h e  s e c o n d  way i n  w h i c h  o n e  o r d e r i n g  c a n  b e  s u p e r i o r  t o  

a n o t h e r  i s  t h a t  o n e  may a l l o w  more r e s o u r c e s  t o  h e  g r a n t e d  

a t  a tlme. C o n s i d e r  t h e  o r d e r i n g s  d e s c r i b e d  i n  F i g u r e  3 . 2 .  

Tn 3 . 2 . a  t h e  o r d e r i n g  i s  t h e  e m p t y  o r d e r i n g  w h i c h  a l l o w s  t h e  

h o l d i n g  o f  c n l y  a s i n g l e  r n s o u r c e  a t  a  t f m e .  T h e  o r d e r i n g  o f  

3 .2 .d  is a  t o t a l  o r d o r i n q  wh ich  a l l o w s  a n y  s u b s e t  o f  t h e  

set cf r e s o u r c e s  t o  be r e q u e s t e d .  The  o t h e r  o r d e r i n g s  a r e  

i n t e r m e d i a r y  b e t w e e n  t h e s e  t w o  e x t r e m e s .  

A s a f e  l o c a l  c o n t r o l l e r  C2 i s  s a i d  t o  e x t e n d  t h e  l o c a l  

c c n t r o l l e r  C 1  i f  t h e  a c c e p t  p r e d i c a t e  of C2 i m p l i e s  t h e  

a c c e p t  p r e d i c a t e  o f  C1 ( i .  e. i f  ACCEPT. C'1 (STATE,RESOUQCE) = 

TFUE t h e n  ACCRPT.C?(STATE,RFSOURCE) = TRUE). The  e x t e n s i o n  

i s  p r o p e r  i f  C2 i s  n o t  i d e n t i c a l  t o  C1. A s a f s  l o c a l  

c o n t r o l l e r  i s  s a i d  t o  b e  max ima l  i f  it h a s  n o  p r o p P r  

e x t e n s i o n s .  A m a x i m a l  l o c a l  c o n t r o l l e r  a l l o w s  a l l  t h e  s t a t e s  

e n d  t r a r s i t i o n s  a l l o w e d  b y  t h e  c o n t r o l l e r s  t h a t  i t  e x t e n d s .  

T h a d  earlier b e l i e v e d  t h a t  a  h i e r a r c h y  of l s c k s  w a s  

m o r e  g e n e r a l  t h a n  a  t o t a l  o r d e r  b e c a u s e  a  h i e r a r c h y  a l l o w s  

s e t s  o f  l o c k s  t o  b e  r e q u e s t e d  i n  a  n a t u r a l  way: r e q u s s t i n q  a  

s i n g l e  l o c k  r e q u e s t s  r e q u e s t s  a l l  l o c k s  b e l o w  i t  i r  t h e  l o c k  

t ree  ( G r a y  1 9 6 9 ) .  F u r t h e r ,  a  l i n e a r  o r d e r  is sLmply  a  

d e u e n e r a i ~  h i e r a r c h y .  However ,  a  h i e r a r c l 1 , i c a l  l o c k  s y s t e m  i s  

n o t  m a x i m a l  i n  t h e  s e n s e  d e s c r i b e d  a b o v e .  I was s u p r i s e d  t o  

f i ~ d  t h a t  a p r e - o r d e r  t r a v e r s a l  o f  t h c  l o c k  t r e e  ( v i s i t  



r o o t ,  v i s i t  s o n s  i n  l e f t  t o  r i g h t  o r d e r  ( s e e  K n u t h  1968) 

p r o d u c e s  a t o t a l  o r d e r  w h i c h  when c o m b i n e d  w i t h  t h e  o r d e r  

r u l e  e x t e n d s  t h e  h i e r a r c h i c a l  l o c k  s t r u c t u r e  t o  a max ima l  

o r d e r e d  l o c a l  c o n t r o l l e r .  T h a t  i s  t h e  h i e r a r c h y  i s  less 

q e n e r a l  t h a n  t h e  t o t a l  o r d e r .  T h i s  r e a l i z a t i o n  c a u s e d  me t o  

w a n t  t o  c h a r a c t e r i z e  t h e  p r o p e r t i e s  o f  l o c a l  c o n t r o l l e r s  i n  

a f o r m a l  a n d  c o m p l e t e  way. 



ORDERING 

B 

ACCEPT PREDICATE 

F i g u r e  3 .2  T h e  p o s s i b l e  o r ? . e r i ~ g s  of t h r e e  r e s o u r c e s  a n d  

+ h e i r  a c c e p t  p r e d i c a t e s .  



A p p l y i n g  t h e  c r i t e r i o n  o f  m a x i m a l i t y  t o  t h e  O S / 3 6 0  

h i e r a r c h y  ( f i g u r e  3. I ) ,  w e  see t h a t  i f  a l l  t h e  d a t a  s e t s  

were ordered,  t h e n  it w o u l d  n o t  b e  n e c e s s a r y  t o  r e l e a s e  p l l  

d a t a  sets b e f o r e  r e q u e s t i n s  a new o n e .  R a t h e r  i t  w o a l d  o n l y  

b e  n e c e s s a r y  t o  d e c o m p u t e  t h o s e  d a t a  s e t s  * l a r g e r 1  t h e n  t h e  

r e q u e s t e d  o n e .  I n  t h e  e x a m p l e  c i t e d  a b o v e ,  i f  DS2 were 

q r e a t e r  t h a n  DS1 t h e n  p r o c e s s  PI  c o u l d  r e q u e s t  i t  d i r e c t l y  

w h i l e  p r o c e s s  P2 h o l d i n g  DS2 w o u ~ l d  h a v e  t o  r e l e a s e  DS2 

b e f o r e  r e q u e s t i n g  DS1. 

Any p a r t i a l  o r d e r  c a n  h e  e x t e n d e d  t o  a t o t a l  o r d e r .  A 

c o n t r o l l e r  b a s e d  o n  t h e  t o t a l  o r d e r  h a s  t h e  p r o p e r t y  t h a t  i t  

a l l o w s  a l l  t h e  s t a t e s  a l l o w e d  b y  t h e  c o n t r o l l e r  b a s e d  o n  t h e  

p a r t i a l  o r d e r  a n d  t h a t  i t  may a l l o w  more  s t a t e s  a n d  r e q u i r e  

f e w e r  d e c o m p ~ t e s  ( i . e .  it  is  max ima l )  . 
To s u m m a r i z e  t h e n ,  i f  t h e  o r d e r  r u l e  i s  u s e d ,  i t  s h o u l d  

b e  u s e d  w i t h  a t o t a l  o r d e r  b e c a u s e  t h i s  p r o d n c e s  a  m a x i m a l  

c o n t r o l l e r .  

T h i s  s u g g e s t s  a  n a t u r a l  q u e s t i o n :  I1Under w h a t  

c i r c u m s t a n c e s  d o e s  t h e  mode i  r e q u i r e  t h e  u s e  o f  t h e  o r d e r  

r u l e  w i t h  a  t o t a l  o r d e r ? "  " h ~  a n s w e r  t o  t h i s  q u e s t i o n  t u r n s  

o u t  t o  b e  s u p r i s i n g l y  s i m p l e .  A s y s t e m  w i l l  b e  c a l l e d  

c o m p l e t e  i f  a n y  p r o c e s s  s t a r t i n g  i n  a  q u i e s c e n t  s t a t e  c a n  -- 

r e q u e s t  a n y  c u b s e t  o f  t h e  r e s o u r c e s  i n  some  o r d e r .  T h e n :  

A l o c a l  c o n t r o l l e r  is  s a f e  a n d  c o m p l e t e  

i f  a n d  o n l y  i f  

t h e  c o n t r o l l e r  is b a s e d  o n  t h e  o r d e r  r u l e  u s i n q  a  t o t a l  o r d e r .  

A q a i n  c o n s i d e r  a f e w  e x a m p l e s .  I n  F i g u r e  3 . 2 ,  o n l y  



3.2.d is c o m p l e t e  a n d  i t  e m b o d i e s  a c o n t r o l l e r  w h i c h  i s  

b a s e d  o n  a  t o t a l  o r d e r .  F i g u r e  3.3.a  d i s p l a y s  a n o t h e r  

m a x i m a l  s a f e  l o c a l  c o n t r o l l e r  o n  t h r e e  r e s o u r c e s  ( a l l  l o c a l  

c o n t r o l l e r s  o n  t h r e e  r e s o u r c e s  a r e  homomorphs o f  3.2.  d ,  

3 .3 .a .  o r  of 3 .3 .b )  . T h e  c o n t r o l l e r  w i t h  a c c e p t  p r e d i c a t e  

d e p i c t e d  i n  F i g u r e  3 .3 . a  i s  n o t  c o m p l e t e  s i n c e  i t  d o ~ s  n o t  

a l l o w  t h e  se t  {B,C) t.o b e  r e q u e s t e d  d i r e c t l y .  To r e q u e s t  t h e  

s e t  [B,C] a  p r o c e s s  m u s t  f i r s t  r e q u e s t  t h e  s e t  [A,3,C] a n d  

t h e n  r e l e a se  t h e  r e s o u r c e  A .  

U N O R D Y R E D  LOCAL CONTROLERS 

S o  f a r ,  c o n t r o l e r s  b a s e d  on  t h e  o r d e r  r u l e  h a v ?  b e e n  

c h a r a c t e r i z e d .  Now c o n s i d e r  l o c a l  c o n t r o l e r s  n o t  b a s e d  o n  

t h e  o r d e r  r u l e .  F i g u r e  3 . 3  d e p i c t s  t h e  t h r e e  g e n e r a l  f o r m s  

i n  w h i c h  a n  ' u n o r d e r e d 1  l o c a l  c o n t r o l l e r  c a n  b e  c o n s t r u c t e d .  

T h e  a c c e p t  p r e d i c a t e  o f  F i q u r e  3 .3 .  a i s  t h e  s i m p l e s t  

e x a m p l e  o f  a  l o c a l  c o n t r o l l e r  n o t  b a s e d  o n  a  t o t a l  o r d e r .  

N o t e  t h a t  r e s o u r c e  B c a n  b e  r e q u e s t e d  b e f o r e  o r  a f t e r  

r e s o u r c e  C  i s  r e q u e s t ~ d .  If t h e  o r d e r  r u l e  were u s e d  t h i s  

w o u l d  r e q u i r e  t h a t  B<C a n d  C < B .  T h i s  m e a n s  t h a t  t h e  r e l a t i o n  

< c o u l d  n o t  b e  a n t i s y m e t r i c  a n d  h e n c e  c a n n o t  be  c a l l e d  a n  

o r f e r  ( p a r t i a l  o r  t - o t a l ) .  T h u s  t h e  c o n t r o l l e r  d e s c r i b e d  h y  

F i q u r e  3 . J . a  d o e s  n o t  d e r i v e  f r o m  t h e  o r d e r  ru le .  

I? f i c r u r e  3 .3 . a  a r e q u e s t  f o r  r e s o u r c e  A i n  r h i s  s y s t e m  

is e s s e n t i a l l y  a  d e c l a r a t i o n  t h a t  r e s o u r c e s  B a n d  C' may b e  

r e q u e s t e d  i n  a n y  o r d e r .  I t  i s  a n  i m p l i c i t  f o r m  o f  



p r e - d e c l a r a t i o n .  By t h e  a s s u m p t i o n  o f  e x c l u s i v e  access, o n l y  

o n e  p r o c e s s  may h o l d  r e s o u r c e  A a t  a n y  i n s t a n t .  H e n c e  t h e  

s y s t e m  is s e r i a l i z e d  o n  r e q u e s t s  F o r  t h e  r e s o u r c e  s e t  [B,C) 

a n d  t h e  e x a c t  o r d e r  i n  w h i c h  r e s o u r c e s  B o r  C a re  r e q u e s t e d  

is  i r r e l e v a n t .  However ,  o t h e r  p r o c e s s e s  may r e q u e s t  

r e s o u r c e s  B  a n d  C i n d i v i d u a l l y  w h i l e  a t h i r d  p r o c e s s  h o l d s  

r e s o u r c e  A.  T h u s  t h e  s y s t e m  is n o t  c o m p l e t e l y  s e r i a l i z e d .  

I t  i s  p o s s i b l e  t o  u s e  t h i s  s e r i a l i z a t i o n  m e c h a n i s m  t o  

a n  e x t r e e e .  F o r  e x a m p l e ,  if t h e  s y s t e m  r e q u i r e s  t h a t  a l l  

r e s o u r c e  r e q u e s t s  m u s t  b e  p r e c e e d e d  b y  a r e q u e s t  f o r  t h e  

r e s o u r c e  A t h e n  t h e  s y s t e m  b e c c m e s  a s i n g l e - p r o c e s s -  

a t -  a- time s y s t e m .  We h a v e  i n v e s t i g a t s d  t h e  t o p i c  o f  u s i n g  

t h i s  t r i c k  o f  i n t r o d u c i n g  new r e s o u r c e s  i n t o  t h e  a c c e p t  

p r e d i c a t e  o f  a n  u n s a f e  c o n t r o 1 : L e r  so t h a t  t h e  u n s a f e  

s u b - g r a p h s  o f  t h e  a c c e p t  g r a p h  a r e  s e r i a l i z e d .  T h e  p r o b l e m  

i s  t o  s e r i a l i z e  t h e  m i n i m a l  s u b - q r a p h .  The  a n s w e r  t o  t h i s  

p r c b l e m  is d i f f i c n l t ,  comb i n a t o r  i a l ,  a n d  p r o b a b l y  

u n i n t e r s s t i o q .  It i s  n o t  i n c l u d e d  i n  t h e  f o r m a l  

p r e s e n t a t i o n .  

T h e  s y s t e m  d e s c r  i b e d  i n  f i q u r e  3. 3. b is  s a f e  i f  t h e r e  

a r e  t w o  o r  f e w e r  p r o c e s s e s .  However  iF t h e  s y s t e m  c o n t a i n s  

a t  l e a s t  t h r e e  p r o c e s s e s ,  t h e n  i t  i s  u n s a f e  b e c a u s e  t h e  

s h o r t e s t  c y c l e  h a s  l e n g t h  t h r e e :  ( A B C ) .  The  g e n e r a l i z a t i o n  

o f  t h i s  c o n s t r u c t i o n  t o  s y s t e m s  w h i c h  a re  s a f e  f o r  a t  m o s t  

'n' p r o c e s s e s  s h o u l d  b e  o b v i o u s .  



F i g u r e  3 . 3 . c  is i n t e n d e d  t o  c o n v e y  t h e  i m p r e s s i o n  t h a t  

v e r y  c o m p l e x  c o n s t r a i n t s  c a n  b e  r e p r e s e n t e d  i m p l i c i t l y  b y  

t h e  r e s o u r c e  s ~ t s  h e l d  by a p r o c e s s .  I n  t h e  s y s t e m  d e s c r i b e d  

by F i g u r e  3. 3 . c ,  it is i m p o s s i b l e  f o r  t h e  r e s o u r c e  s e t s  

{Al,A2) a n d  CA19,A2') t o  c o - e x i s t  i n  a  s t a t e .  T h a t  is ,  

s t a r t i z g  i n  a  s t a t e  i n  w h i c h  n o  p r o c e s s  h a s  a n y  r e s o u r c e s ,  

t h e  c o n t r o l l e r  d o e s  n o t  a l l o w  t r a n s i t i o n  t o  a  s t a t e  i.n w h i c h  

o n e  p r o c e s s  h o l d s  r e s o u r c e  s e t  {Al,A2) w h i l e  a  s e c o n d  

P r o c e s s  h o l d s  r e s o u r c e  se+ {A1 ' , A 2 ' ) .  The  a r g u m e n t  t o  p r o v e  

t h i s  i s  f a i r l y  s i m p l e :  e x a m i n a t i o n  o f  t h e  g r a p h  s h o w s  t h a t  a  

p a t h  t o  t h e  r e s o u r c e  s e t  (A1,A'L) mus t  b e  i n d i r e c t .  F i . r s t  t h e  

set [A1 ,81g ,A2)  n u s t  b e  r e q u e s t e d  a n d  t h e n  A l q  i s  r e l e a s e d .  

S o  o n e  may a s s e r t  t h a t ,  by  t h e  a s s u m p t i o n  of e x c l u s i v e  

access,  t h e  r e s o u r c e  A1 m u s t  b e  f r ~ e  when t h e  s e t  {Al,A2) 

i s  f i r s t  o b t a i n e d .  S i m i l a r l y ,  t o  o b t a i n  t h e  r e s o u r c e  s e t  

{A1 ' , A 2 ' ) ,  t h e  r e s o u r c e  s e t  (A1 , A l l  ,A2,A2')  m u s t  f i r s t  b e  

r e q u e s t e d  a n d  t h e n  t h e  r e s o u r c e s  A1 a n d  A2 c a n  b e  r e l e a s e d .  

T h i s  i n d i r e c t  p a t h  r e q u i r e s  t h a t  t h e  r e s o u r c e s  A1 a n d  A2 b e  

f r e e  when t h e  r e s o u r c e  s e t  (A1 ' ,A2 ' )  i s  o b t a i n e d .  So If or:e 

o f  t h e  t w o  s e t s  e x i s t s ,  t h e  s e c o n d  s e t  c a n n o t  b e  obtained. 

T h i s  m u t u a l  e x c l u s i o r ,  is  s o m e w h a t  s u p r i s i n g  s i n c e  t h a  s e t s  

a r E  d i s j o i n t .  However t h e  e f f e c t  i s  t ' h a t  t h e  s y s t s m  i s  

s e r i a l i z e d  o n  t h e s e  t w o  r c s o u r c e  s e t s  i n  much t h ~  came  way 

t h a t  t h e  s i n g l e  r e s o u r c e  A i n  F i g u r e  3. 3 . a  s e r i a l i ~ e s  + h a t  

s y s t e m .  H e n c e  it i s  p o s s i b l e  f o r  t h e  r e s o u r c e s  B a n d  C t o  b e  

r e q u e s t e d  I n  a n y  o r d e r  o n c e  one o f  t - h e s e  e x c l u s i o n  c e t s  h a s  

b e e n  r e q u e s t e d .  



Figure 3.3. U n o r d e r e d  s a f ~  l o c a l  c o n t r o l l ~ r s .  



It i s  p e r h a p s  s u p r i s i n g  t h a t  t h e  r e s u l t s  o n  l o c a l  

c o n t r o l l ~ r s  a r e  a p p l i c a b l e  t o  s e m a p h o r e s  u s e d  f o r  

s y n c h r o n i z a t i o n ,  a s  o p p o s e d  t o  communication ( H a b e r m a n n  

l 9 6 9 ) ,  o r  q u e u e s  a s  u s e d  i n  O S / 3 6 0  (ISM 1 9 7 9 ) .  I n  

p a r t i c u l a r ,  b i n a r v  s s m a p h o r e s  u s e d  f o r  c r i t i c a l  s e c t i o n s  a n d  

m u t u a l  e x c l u s i o n  o r  e x c l u s i v ~  ~ C C ~ S S  t:o q u e u e s  ( s h e r e d  

a c c e s s  is d i s c u s s e d  b r i e f l y  i n  t h e  n e x t  s e c t i o n )  flt t h e  

m o d e l  of  a  l o c a l  c o n t r f 3 l l ~ r  q u i t e  wel l .  T h e  a c c e s s  + o  t h e  

r e s o u r c e s  i s  E. x c l u s i v e  a n d  i s  s c h e d u l e d  f i r  st-come 

f i r s t - s e r v e d .  T h e r p  is n o  q l o b a l  s e a r c h  f o r  c y c l e s  i n  t h e  

resource- p r o c e s s  q r a p h  a n d  i n  f a c t  r l c ~ u e s t s  a r e  a l w a y s  

a c c e p t e d .  H e n c e  a l l  t h e  d e a d l o c k  p r e v e n y i o n  o f  s u c h  s y s t e m s  

is c o n t a i n e d  i n  t h e  p r o t o c o l  i m p l i c i t  i n  t h e  way r e s o u r c n s  

a r e  requested by  t h o  p r o c e s s e s .  T h i s  p r o t o c o l  c a n  h e  

e x t r a c t e d  a t  ' c o m p i l e  t ime'  b y  a x a m i n i n c l  t h e  c o n t r 3 l  f l o w  

of tf 2 p r o q r a m s  that r e q u e s t  t h e  r e s o u r c e s .  A s s o c i a t e d  w i t h  

e a c h  l i n e  of c o d e  a r e  t h e  s e t s  of l o c k s  w h i c h  c o u 7  d  b n  h e l d  

a t  t h a t  p o i n t  S n  t h s  c o m p u t a t i o n .  T ~ P  e x a c t  m a n n e r  o f  

c o m p u t i n q  t h e s e  s e t s  w i l l  b e  d e s c r i b e d  i n  a  s e p a r a t e  p a p e r ;  

h o w e v ~ r ,  F i q u r e  3 .4  s h o u l C  b e  s u c ~ g e s t i v e  O F  h o w  t h e  

a l q o r i t l ~ m  w o r k s .  T t  d i s p l a y s  s p s e u d o - P L / 1  p r o a r a m  w i t h  

m u l t i p l e  Drocesses r e p r e s e n t e d  a s  p r o c e d u r ~ s  a n "  w i+ h  t h e  

r e s o u r c e  s e t c  p o s s i b l e  a t  e a c h  s t e p  d i s p l a y e d  n e x t  t o  e a c h  

l i n e  w h i c h  d o e s  a LOCK o r  U N L O C K .  From t h i s  d a t a  o n e  may 

c o n s t r u c t  the a c c e p t  p r e d i c a t e  r e q u i r e d  b y  t h e  p r o c e s s ~ s  a ~ d  

use l emma 8 t o  t e s t  i t s  s a f e n e s s .  T h e  s y s t e m  of  F i q u r e  3.U 

p r o d u c e s  t h e  a c c e p t  p r e d i c a t e  d e s c r i t e d  i n  f i g u r e  2 . 3 .  a .  



SYSTEM: PARALLEL PROCEDURE OPTIONS (MAIN) ; 
DECLARE (PAGE-TABLE, SEGMENT-TABLE, PERHAPS-BOTH) LOCK; 

PAGE: PROCEDURE () ; 
LOCK (PAGE-T ARLE) ; 
< u p d a t e  PAGE-TABLE>; 
UNLOCK (PAGE-TABLE) ; 
END; 

SEGMENT: PROCEDURE; 
LOCK (SEGMENT-TABLE) ; 
< u p d a t e  SEGMENT-TABLE> ; 
UNLOCK (SEGMENT-TABLT) ; 
END ; 

PAGE-THEN-SEGMENT-PERHAPS: PROCEDURE () ; 
LOCK (PERHAPS-BOTH) ; 
LOCK (PAGE-TABLE) ; 
< u p d a t e  PAGE-TABLE>; 
I F  ( n e c e s s a r y  b a s e d  o n  PAGE-T1ABLE> THEN 

B E G I N ;  
LOCK (SEGMENT-TABLT?) ; 
t r e a d  a n d  u p d a t e  SEGMENT-TABLE>; 
< u p d a t e  PAGE-TABLE>; 
UNLOCK (SEGHENT-TABLE) ; 
END; 

UNLOCK (PAGE-TARLE) ; 
UNLOCK (PERHAPS- BOTH) ; 
END ; 

SEGMENT-THEN-PAGE-PERHAQS: PROCEDURE; 
LOCK (PFRH APS-BOTH) ; 
LOCK (SEGMEKT-TABLE) ; 
< r e a d  a n d  u p d a t e  SEGMENT-TABLE>; 
I F  ( c e c e s s a r y  h a s e d  o n  SEGMENT-TABLE> THEN 

BEGIN: 
LOCK (PAGE-TABLE) ; ( A s B r  (3 
< r e a d  a r ~ 4  u p d a t e  PAGE TABLE>; 
< r e a d  a n d  u p d a t e  SEGMENT-TABLE>; 
UNLOCK (PAGE-TABLE) ; { A  ,C)  
END ; 

UNLOCK (SEGMENT-TABLE) ; C A3 
UNLOCK (PERHAPS-BOTH) ; g 
ENP ; 

END; 

T i q u r e  3 . 4 .  An e x a m p l e  o f  a s y s t e m  w h i c h  c a n  be a n a l y z e d  f o r  
s a f e n e s s .  T h e  s e t s  t o  t h e  r i g h t  o f  s t a t e m e n t s  r e q u e s t i n g  o r  
r e l e a s i n g  l o c k s  d e n o t e  w h a t  l o c k s  a re  h e l d  a f t e r  t h e  
s t a t e m e n t  i s  e x e c u t e d .  T h e  code  is: 

A : PERHAPS-BOTH B : PAGE-TABLE C : SEGMEFT-TABLE 



SUE M ARY ------ 

T h e  c e n t r a l  c o n c l u s i o n  o f  t h i s  s t u d y  i s  t h a t :  

TP o n e  a d o p t s  t h e  a s s u m p t i o n s  o f  a l o c a l  c o n t r o l l e r  (e.g. n o  -- 

p r e - e m p t  i o n ,  h a r m o n y ,  l o c a l i t y , .  . . ) 
THEN on1.y v e r y  s t y l i z e d  l o c k i n g  s t r a t e g i e s  w i l l  p r e v e n t  ---- 

d e a d l o c k .  

Tn f a c t  t h e  w e l l  known r u l e :  " o r d e r  t h e  r e s o u r c e s  a n d  a l w a y s  

r e q u e s t  t h e m  i n  o r d e r n  m u s t  b e  u s e d  if a n y  s u b s e t  o f  t h e  

r e s o u r c e s  c a r  be  r e q u e s + e f l  d i r x t l y  ( i . e .  i f  t h e  s y s t e m  i s  

c o m p l e t e )  . 
One may h a v e  e i t h e r  o f  T W O  r e a c t i o n s  t o  t h i s :  e i t h e r  

j o y  t h a t  life car .  b e  s o  s i m p l e  o r  d i s p a i r  t h a t  l i f e  m u s t  b e  

s o  s i m p l e .  T h o s e  who h ? v e  t h e  s e c o n d  r e s p o n s e  m u s t  t h e n  

r e j e c t  t h e  i d e a  o f  a local c o n t r c l l e r  a n d  d e c i d e  u p o n  w h i c h  

o f  t h e  a s s u m p t i o n s  c a n  be r e l a x e d .  

EXTF NSIONI 

T h e r e  a r e  s e v e r a l  e a s y  e x t e n s i o n s  of t h e  modc>l. Tbf i  

f o r m a l  4 e f i r i t i o n  o f  t h e s e  e x t e n c i o n s  a n d  a f o r m a l  

e x p l o r a t i o n  o f  t h s i r  p r o p e r t i e s  i s  n o t  p r e s e n t e d  h ~ r c  f n  t h e  

i n t e r e s t  of s i m p l i c i t y .  Howover a  b r i e f  m e n t i o n  o f  tho rn  Is 

a p p r o p r i a t e .  

N O V - E X C L U S I V E  ACCESS: 

R ~ q u o s t s  c o u l d  h e  d i c h o t o m i z e d  i n t o  I s h a r e d  a c c - e s s l  o r  

l ~ ~ c l u s i v e  access' requests. Fxclusive access is +ha kipd 



d e s c r i b e d  a b o v e ,  b u t  s h a r e d  access g r a n t s  access t o  a 

r e s o u r c e  w h e n e v e r  a l l  t h e  p r o c e s s e s  a h e a d  of t h e  

r e q u e s t i n g  p r o c e s s  h a v e  s h a r e d  a c c e s s .  T h i s  m o d e l  o b e y s  

a l l  t h e  r e s u l t s  p r e s e n t e d  i n  Applendix 2 up t o  p r o p o s i t i o n  

11. T h i s  m o d e l  is d i r e c t l y  a p p l i c a b l e  t o  s y s t e m s  w h e r e  

t h e r e  a re  r e a d e r s  a n d  writers. R e a d e r s  r e q u e s t  s h a r e d  

access t o  a n  o b j e c t  a n d  may h a v e  c o n c u r r e n t  access t o  i t .  

Writers r e q u e s t  e x c l u s i v e  access t o  t h e  o b j e c t  a n d  w a i t  

u n t i l  a l l  r e a d e r s  p r e c e e d i ~ g  them h a v e  r e l e a s e d  t h e  

objec t  b e f o r e  g a i n i n g  access t o  it. 

N O N - T R I V I A L  SCHSDULING: 

It  is q u i t e  a s i m p l e  matter t o  g e n e r a l i z e  o u r  r e s u l t s  

t o  a s y s t e m  i n  w h i c h  r e q u e s t s  a r e  g r a n t e d  i n  a m a n n e r  

o t h e r  t h a n  f i r s t - c o m e  f i r s t - s e r v e d .  T h e  n e c e s s a r y  

c r i t e r i o n  f o r  s u c h  a s c h e d u l e r  is t h a t  i t  g r a n t  e a c h  

r e q u e s t  e v e n t u a l l y .  T h i s  a l l o w s  f o r  p r i o r i t i z i n q  

p r o c e s s e s  i r ,  a n y  way s o  l o n g  a s  t h e  p r i o r i t y  o f  e a c h  

p r o c e s s  g r o w s  w i t h  time a n d  e v e n t u a l l y  e x c e e d s  t h e  

i n i t i a l  p r i o r i t y  o f  a l l  o t h e r  p r o c e s s e s .  On t h e  o t h e r  

h a n d  i t  is i n t e r e s t i n q  t o  n o t e  t h a t  t h e  a s s u m p t i o n  t h a t  

p r o c e s s e s  a r e  n o t  a l l o w e d  t o  make f u r t h e r  r e s o u r c e  

r e q n e s t s  u n t i l  t h e i r  c u r r e n t  r e q u e s t  i s  g r a n t e d  is a  

c r i t i c a l  a s s u m p t i o n .  I f  t h i s  a s s u m p t i o n  i s  r e l a x e d ,  t h e n  

d e a d l o c k  o c c u r s  i n  t h e  mode l  w e  h a v e  p r e s e n t e d .  To see 

t h i s  c o n s i d e r  t h e  s y s t e m  o f  f F g u r e  2 .2 .  P r o c e s s  P I  

r e q u e s t s  r e s o u r c e  A ,  p r o c e s s  P2 r e q u e s t s  r e s o u r c e  A a n d  

t h e n  B. T h e n  P1 r e q u e s t s  B .  Now P I  i s  w a i t i n g  f o r  P 2  a n d  



P2 is  w a i t i n g  f o r  PI. 

REQUESTS FOR SETS OF RESOURCES: 

R a t h e r  t h a n  r e q u e s t i n g  o n e  r e s o u r c e  a t  a time, 

p r o c e s s e s  m i g h t  r e q u e s t  o r  release a  s e t  o f  r e s o u r c e s  

w i t h  e a c h  c a l l  t o  t h e  c o n t r o l l e r .  The  c o n t r o l l e r  m u s t  

s c h e d u l e  t h e s e  r e q u e s t s .  'If it i s  d i s t r i b u t e d ,  t h e  

c o n t r o l l e r  is l i k e l y  t o  b e  b a s e d  o n  some f o r m  o f  l o c a l  

c o n t r o l l e r  w h i c h  ' s o r t s '  t h e  s e t  a n d  t h e n  r e q u e s t s  o n e  

r e s o u r c e  a t  a time a n 3  s o  d e g e n e r a t e s  t o  a l o c a l  

c o n t r o l l e r .  

OPTIMIZATIONS 

I f  o n e  2 s  w i l l i n g  t o  s a c r i f i c e  d e t e r m i n a c y ,  t h e n  

s e v o r z l  o p ' i m i z a t i o n s  a r e  p o s s i b l e .  The f i r s t  i s  t o  

a l w a ~  a c c e p t  r e q u e s t s  f o r  f r e e  r e s o u r c e s .  Assuming  t h a t  --- 
r e s o u r c e s  a r e  u s u a l l y  a v a i l a b l e  t h i s  w i l l  s a v e  

d e c o m p u t i n g .  However ,  a l o o r i t  hms w h i c h  d e p e n d  o n  t h i s  

w i l l  work  o c l y  s o m e t i m e s .  A s e c o n d  s t r a t e g y  i s  t o  h a v e  a  

time v a r y i n q  o r d e r i n g  o f  t h e  r e s o u r c e s .  I n  t h i s  s c h e m e ,  

t h e  l i n e a r  o r d e r i n g  r u l e  i s  u s e d  b u t  t h e  ' r a n k '  o f  a 

r e s o u r c e  v a r i e s  w i t h  time. Free r e s o u r c e s  h a v e  ' i n f i n i t e '  

r a n k .  When a  r e s o u r c e  i s  q r a n t e d ,  i t  i s  g i v e n  r a n k  

g r e a t e r  t h a n  t h e  r e n k  o f  a n y  r e s o u r c e  h e l d  b y  t h e  

r e q u e s t o r .  T h e  r e s o u r c e  k e e p s  t h i s  r an 'k  u n t i l  n o  r e q u e s t s  

f o r  it a r e  p e n d i n g ,  a t  w h i c h  t i m e  i t  u e t s  i n f i n l t e  r a n k  

a q a i n .  T h e  c o r r e c t  s e q u e n c e  f o r  r e q u e s t i n g  r e s o u r c e s  i n  

s u c h  a  s y s t e m  is  t ime v a r y i n g  a n d  n o n - 3 e t e r m i n i s t i c ;  

h o w e v e r ,  i t s  o t h e r  p r o p e r t i e s  a r e  s i m i l a r  t o  t h e  
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properties of local controllers., 



APPENDIX 1 ------- 
ASSUEPTIONS IMPLTCTT I N  THF YODEL O F  A LOCAL CONTROLLER 

T h e  m o 3 e l  a d o p t e d  f o r  a l o c a l  c o n t r o l l e r  i s  q u i t e  

s i m p l e .  I m p l i c i t  i n  t h a t  m o d e l  a r e  s e v e r a l  a s s u m p t i o n s  w h i c h  

were d e s c r i 5 e d  b r i e f l y  i n  tho s e c t i o n  i n t r o d u c i n g  t h e  mode l .  

r h e s e  a s s u m p t i o n s  a r e  s o m e w h a t  o u t r a g e o u s  s i n c e  a l a o s t  a l l  

' r e a l r  s y s t e m s  v i o l a t e  a l m o s t  a l l  ~f them.  T h s  f o l l o w i ~ q  

p a r a q r a p h s  e x p a n d  o n  t h i s  s t a t e m e n t .  

H ARFPlNY -- 

No-cne i c t e n d s  t o  a u t h o r  a q  i n - h a r m o n i o u s  p r o g r a m .  Tn 

p r a c t i c e ,  d e s i g n  e r r o r s  r e  q u i t e  common. = u r t h e r ,  

p r o q r a m s  r u n  o n  r e a l  h a r d w a r e  a n d  hcsnce a r e  s u h i e c t  t o  

h a r d w a r e  e r r o r s .  T h i s  m e a n s  t h a t  p r o g r a m s  c a n n o t  b e  

a s s u m e d  t o  h e  h a r m o n i o u s .  

PRE-E YPTION -- ----- 
C l e a r l y  d e a d l o c k  d e t e c t i o n  s c h e m s s  and  d e a d l o c k  a v o i d a n c e  

s c h e m e s  a l l o w  d e a d l o c k  a n d  s o  r e q u i r e  - e c o v e r y  

m e c h a n i s m s .  A s  a r g u e d  a b o v e ,  e v e n  d e a d l o c k  p r e v e n t i o n  

s c h e m e s  c a n  n o t  a s s u m e  c o m p l e t e  ha rmony  s o  t h e y  t o o  m u s t  

h a v e  a  r e c o v e r y  mechan i sm.  A r e c o v e r y  m e c h a n i s m  

n e c e s s a r i l y  i m p l i e s  a b o r t  i n a  o r  I t  a c k i n g - u p v  c ? r t a i n  

p r o c e s s e s  a n d  p r e -  e m p t i n q  t h e i r  re s o u r c e s .  

I IDEPENDENCE --------- 
One o f  t h e  ma in  r e a s o n s  f o r  m u l t i p r o g r a m m i n g  i s  t o  a l l o w  

c o n p u t a t  i o n s  t o  b e  b r o k e n  i n t o  c o n t r o l  s t r u c t u r e s  t h a t  

a r e  c o n c e p t u a l l y  s i m p l e  a n d  w h i c h  r e f l e c t  t h e  s t .  r u c t u r e  

o f  t h e  c o m p u t a t i o n .  So f o r  e x a m p l e ,  e a c h  t r a n s a c t i o n  o f  



a n  a i r l i n e s - r e s e r v a t i o n  s y s t e m  is  g i v e n  i t s  own p r o c e s s  

r a t h e r  t h a n  h a v i n g  a s i n g l e  s e r v e r  p r o c e s s  w h i c h  h a n d l e s  

a l l  t r a n s a c t i o n s .  I n t e r p r o c e s s  c o m m u n i c a t i o n  p l a y s  a 

c r u c i a l  r o l e  i n  a n y  s u c h  s y s t e m .  P r o c e s s e s  o f t e n  d e l e q a t e  

t h e i r  access t o  v a r i o u s  o t h e r  p r o c e s s e s  t h a t  t h e y  spawn  

o r  i n v o k e .  T h e s e  a c t i v i t i e s  v i o l a t e  t h e  a s s u m p t i o n  t h a t  

p r o c e s s e s  a r e  i n d e p e n d e n t  a n d  c o m p l i c a t e  t h e  d e a d l o c k  

p r o b l e m  e n o r m o u s l y .  

NATVZ SCHEDULING ----------- 
A s  m e n t i o n e d  a b o v e ,  a s u r e  way t o  p r e v e n t  d e a d l o c k  is t o  

g r a n t  t h e  r e q u e s t s  o f  o n l y  one p r o c e s s  a t  a time a n d  t o  

k e e p  a l l  o t h e r  p r o c e s s e s  s u s p e n d e d  u n t i l  t h e  a c t i v e  

p r o c e s s  r e leases  a l l  i t s  r e s o u r c e s .  The m a j o r  d r a w b a c k  t o  

t h i s  s c h e m e  is  t h e  l a c k  o q  c o n c u r r e n c y .  Any m o r e  

s o p h i s t i c a t e d  c o n t r o l l e r  t h a n  t h i s  i s  a n  a t t e m p t  t o  g e t  

g r e a t e r  c o n c u r r e n c y .  T h e  p h i l o s o p h y  of  g r a n ' i ~ u  a  f r e e  

r e s o u r c e  w h e n e v e r  It i s  r e q u e s t e d  ( s u b j e c t  t o  t h e  

c o n s t r a i n t  t h a t  t h e  r e q u e s t  w i l l  n o t  r e s u l t  i n  d e a d l o c k ) ,  

is o b v i o u s l y  s o u n d .  However ,  i f  s e v e r a l  p r o c e s s e s  a r e  

q u e u e d  w a i t i n g  f o r  a r e s o u r c e ,  t h e  u s e  o f  a f i r s t - c o m e  

f i r s t - s e r v e d  d i s c i p l i n e  may n o t  b e  d e s i r a b l e .  F o r  e x a m p l e  

t h e  FCFS a l g o r i t h m  f o r  p r o c e s s o r  a l l o c a t i o n  ( r o u n d  r o b i n )  

c a n  h e  s i g n i f i c a n t l y  i n f e r i o r  t o  o t h e r  a l g o r i t h m s  i n  

terms o f  t h r o u g h p u t ,  o v e r h e a d ,  a n d  r e s p o n s e .  Tn g e n e r a l ,  

i f  t h e  access c o n s t r a i n t s  o n  r e s o u r c e s  a r e  c o m p l e x ,  t h e n  

a n  e l a b o r a t e  s c h e d u l e r  may b e  n e e d e d  t o  r e g u l a t e  a n d  

s c h e d u l e  t h i s  access. T h e  b e h a v i o r  of s u c h  s c h e d u l e r s  i s  



d i f f i c u l t  t o  a b s t r a c t  o r  t o  a n a l y z e .  

SUS 'E N S I O N  

S u s p e n d i n g  a p r o c e s s  o r  d i s - a l l o w i n g  m u l t i p l e  r e q u e s t s  i s  

a common r e s t r i c t i o n .  A l t h o u g h  many r e a l  s y s t e n s  c o n + a i n  

t h i s  c o n s t r a i n t ,  it is  o f t e n  t h e r e  more  f o r  t h e  

c o n v e n i e n c e  o f  t h e  i m p l e m e n t o r  t h a n  f o r  t h e  p r o t e c t i o n  o f  

t h e  s y s t e m  o r  f o r  t h e  c o r r e c t n e s s  o f  t h e  d e a d l o c k  

a v o i d a n c e  mechan i sm.  The  s t r a t e g y  o f  o v o r l a p p i n a  i n p u t  

a n d  o u t p u t  o p e r a t i o n s  w i t h  c o m p u t a t i o n  i s  a v e r y  common 

e x a m p l e  o f  t h e  g e n e r a l  c a s e  i n  w h i c h  a  r e q u e s t  f o r  a 

r e s o u r c e  (T/O f a c i l i t i e s  i n  t h i s  case) s h o u l d  n o t  c a u s e  

s u s p e n s i o n  o f  t h o  r e q u a s t i n a  p r o c e s s .  Af+.er  a r e q u s s t  is 

made t h e  p r o c e s s  h a s  t h e  o p t i o n  t o  c o n t f n u e  o r  t o  w a i t  

f o r  t h e  r e q u e s t s  t o  b e  g r a n t e d .  A s  e x p l a i n e d  i n  t h e  

e x t e n s i o n s  s e c t i o n  a b o v e ,  o u r  m o d e l  c a n n o t  r e l a x  t h i s  

a s s u m p t i o n .  

REA TIP73 -- -T----- 

V e r y  f ew ( n o n e  t o  my k n o w l e d g e )  o f  t h e  m o d e l s  h a v e  a n y  

c o n c e p t  of r e a l  time. T h e r e  i s  n o  a t t e n t i o n  p a i d  t o  t h e  

p r o b l e m  of e v a l u a t i n g  t h e  r e s p o n s e  time t o  r e q u e s t s  o r  

t h e  t h r o u g h p u t  o f  t h e  s y s t e m .  T h i s  a p p e a r s  t o  b  a 

f r u i t f u l  a r e a  f o r  s t u d y .  



APPENDIX 2 
--I*-- 

A FORMAL PRESENTATION OF LOCAL CONTROLLERS 

A N D  THETR PROPERTIES 

~ e f i n i t i o n  0: L e t  SET be a  s e t .  T h e n  SET* d e n o t e s  t h e  se t  of 
---c----- 

a l l  s e q u e n c e s  of e l e m e n t s  of SET i n c l u d i n g ,  l e v ,  t h e  e m p t y  

s e q u e n c e .  L e t  RELATION b e  a n y  b i n a r y  r e l a t i o n  o n  t h e  s e t  SET 

( i . e .  RELATION i s  a s u b s e t  of t h e  ca r t e s i an  p r o d u c t  o f  SFT x 

S E T ) .  A r e l a t i o n  RELATION1 i s  s a i d  t o  e x t e n d  RFLATION i f  

RELATIONv c o n t a i n s  RELATION. RELATION is t r a n s i t i v s  i f  f o r  

e v e r y  (A,B) a n d  (R,C) i n  RPLATION, (A,C) i s  i n  RELATTON. 

RELATION i s  m $ i s y m m e t r i c  i f  f o r  e v e r y  (A,B) i n  RELATION, 

(B,A) is n o t  i n  RELATION. RELATION i s  s a i d  t o  s a t i s f y  

t r i c h o t o m y  ------ i f  f o r  a n y  p a i r  of  e l e m e n t s  A ,  B i n  SET e i t h e r :  

A=B o r  (A,B) i s  i n  RELATION o r  ( B ,  R) i s  i n  RZLATION. 

RELATION i s  a ~ a r t i a l  o r d e r  i f  it is  t r a n s i t i v e  a n d  

a n t i s S f m m e t r i c .  RELATION i s  a t o t a l  o r d e r  i f  it i s  a p a r t i a l  

o r d e r  a n d  it s a t i s f i e s  t r i c h o t o m y .  RELATION+ d e n o t e s  t h e  

r r a n s i t i v e  c l o s u r e  of RELATION: t h e  s m a l l e s t  t r a n s i t i v e  

r e l a t i o n  e x t e n d i n g  RELATION. m 

D e f i n i t i o n  1  L e t  RESOURCES be  a f i n i t e  s e t  of r e s o u r c e s  --------- 
a n d  l e t  PROCESSTS b e  a f i n i t e  set  of p r o c e s s e s .  A p ~ t g m  

s t a t e  i s  a n y  f u n c t i o n :  --- 
S: RESOURCES -> PROCESSSS* 

w h e r e  S (R) = P ( 1  . . . , P ( n )  i s  i n t e r p r e t e r 7  t o  m e a n  t h a t  

p r o c e s s  P ( 1 )  h o l d s  r e s a u r c e  R a n d  p r o c e s s e s  P (2 )  , . . . , P ( n )  



h a v e  r e q u e s t e d  r e s o u r c e  R .  L e t  STITES b e  t h e  s e t  o f  a l l  

s t a t e s .  T h e r e  is  a d i s t i n g u i s h e d  ( s y s t e m )  s t a t e  d e n o t e d  So 

a n d  c a l l e d  t h e  qu i e scen t  s t a t e :  

So: RESOURCES -> [e) 

i n  w h i c h  no  p r o c e s s  h a s  a n y  r e s o u r c e s  o r  r e q u e s t s .  

F i x  s t a t e  S a n d  p r o c e s s  P  a n d  d e f i n e :  

RESOURCES (P ,S)  = [ R i n  RESOURCES ) f o r  some z i n  PFOCESSES* ----- 
S ( R )  = P z )  

REfJUESTS (P ,S )  = [ R i n  RESOURCYS ( f o r  some y,  z i n  PROCESSES* - ----- 
y # e  a n d  S(R)  = y P  z )  

T h e  p r o c e s s  P  i s  s a i d  t o  b e  a c t i v e  i n  s t a t e  S i f  

REQUESTS(S,P) = pl o t h e r w i s e  it i s  s a i d  t o  b e  suspe r .d?d .  

D e f i n e  t h e  grr~h o f  s t a t e  S,  GFAPH(S), a s  a b i n a r v  r e l a t i o n  

o n  PROCESSES U RESOUPCES by: 

f o r  e a c h  p r o c e s s  P a n d  r e s o u r c e  F, 

(R,P) is i n  GRAPH (S) i f  R is i n  RESOURCES (S ,P)  

(P,R) i s  i n  GPAPH (S)  i f  R is i n  REQUESTS (S ,P )  . 
F u r t h e r ,  f o r  e a c h  R i n  RESOURCES d e f i n e :  

RQUEST (S,P,R) t o  b e  t h e  s t a t e  S t  s u c h  t h a t :  - 
S1 (R1) = S ( F 1 )  f o r  e a c h  r e s o u r c e  R 1  # R ,  

S t  ( R )  = S ( R )  P.  

a n d  i f  S  (R) = P z f o r  some s e q u e n c e  z o f  p r o c e s s e s  t h e n  d e f i n e :  

RELEASE (S ,P ,R)  t o  b e  t h e  s t a t e  S1 w h e r e :  ------ 
S 1  (R1)  = S (R1)  f o r  e a c h  r e s o u r c e  P I  # R ,  

S t  (R) = z rn 



D e f i n i t i o n  2: A b i n a r y  r e l a t i o n  CONTROL o n  STATES is s a i d  t o  -------- 
b e  a ( r e s o u r c e )  c o n t r o l l e r  i f  i t  s a t i s f i e s  t h e  c o n s t r a i n t  

t h a t :  

(i) f o r  e a c h  s t a t e  S a n d  f o r  e a c h  p r o c e r s  P a c t i v e  i n  S 

e i t h e r  RESOURCES (S, P) = pl or  f o r  s o m e  r e s o u r c e  R 

i n  RESOURCES (S,P) i t :  is  t h e  c a s e  t h a t  

(S ,  RELEASE (S,P,R) ) i s  i n  CONTROL. 

( i i )  I f  ( S , S 1 )  is i n  CONTROL t h e n  f o r  some p r o c e s s  P 

a c t i v e  i n  S a n d  f o r  some r e s o u r c e  3, e i t h e r :  

( i i . a )  S' = REQUEST(S,P,R) , R n o t  ir, RESOURCES (S ,P)  

o r  ( i i . b )  S t  = RELEASE (S,P,R) w h e r e  R i s  i n  

RESOURCFS (S ,P)  

F o r  a g i v e r !  c o n t r o l l e r ,  CONTROL, a n d  s t a t e  S d e f i n e :  

ORBTT (CONTROL,S) = S1 1 (S, S t )  ir, rONTFOL+ 1 .  -- 
A s t a t e  S i s  s a i d  t o  b e  sgf_e ( w i t h  r e s p e c t  t o  CONTROL) i f  S o  

i s  i n  ORBTT(CONTROL, S) , o t h e r w i s e  t h e  s t a t e  i s  s a i d  t o  b e  

d e a d l o c k e d .  T h e  c o n t r o l l e r ,  CONTF'OL, i s  s a i d  t o  b e  =a? i f  -------- 
a l l  s t a t e s  ir t h e  ORBIT (CONTROL,So) a r e  s a E e .  

T h e  s a f e  c o n t r o l l e r  CONTROL is m a x i m a l  i f  t h e r e ?  d o e s  r o t  

e x i s t  a s a f e  c o n t r o l l e r  C O N T R O L 1  w h i c h  e x t e n d s  CONTROL a n d  

p r o p e r l y  e x t e n d s  CONTROL on  ORRTT (CONTROL1, S o )  . 

Remark:  S y s t e m  s t a t e s ,  o p e r a t o r s  o n  s t a t e s ,  a n d  t h e  c o n c e p t  ----- 
o f  a c o n t r o l l e r  w h i c h  a l w a y s  a c c e p t s  r e l e a s e s  b u t  r e g u l a t e s  

r e q u e s t s  h a v e  b e e n  d e f i n e d .  N o t e  t h a t  t h e  d e c i s i o n  of  t h e  

c o n t r o l l e r  t o  a c c e p t  o r  d e n y  a r e q u e s t  may d e p e n d  o n  t h e  

e n t i r e  system state. It is o n l y  r e q u i r e d  that i t  d e p e n d s  



o n l y  on t h e  s y s t e m  s t a t e .  T h e  n e x t  s t e p  is  t o  e s t a b l i s h  t h e  

c l a s s i c a l  r e s u l t  t h a t  d e a d l o c k  is e q u i v a l e n t  t o  a c y c l e  i n  

t h e  s t a t e  g r a p h .  

Lemma 3:  L e t  CONTROL b e  a c o n t r o l l e r ,  t h e n  S  i s  a g e a d l o c k  ----- 
s t a t e  w i t h  r e s p e c t  t o  CONTZOL i f  a n d  o n l y  i f  G R A P H  ( 5 )  hs s a  

c y c l e  ( i .  e .  t h e r e  i s  a s e q u e n c e  P  (0 )  , R (1)  , P(l) , . . . , F ( n )  , 

P ( n )  s u c h  t h a t  ( R  ( i )  , P (i) ) a n d  ( P  ( - 1  , R (i) ) a r e  i~ C RAPFI ( S )  

f o r  i = 1 ,. . . ,I, ar .d  s u c h  t h a t  P I C )  = P ( n )  ) . 
Droof : ( d e a d l o c k = > c y  c i e )  S u p p o s e  S i s  a  d e a d l o c k  s t s  t e  . ---- 
C o n s j d e r  a n y  a c t i v e  p r o c e s s  P s u c h  t E a t :  

RESOURCES(S,P) = RS # 8. 

D e f i n i t i o n  2 . i  i m p l i e s  t h a t  f o r  s o m e  r e F o u r c e  R i n  RS,  t h e  

p a i r  (S ,RELEASE(S,P ,R) )  i s  i n  CONTROL. C i n c e  P c o n t i n u e s  t o  

b e  a c t i v e  in t h e  new s t a t e  a n d  s i n c e  FESOURCES is f i n i t e  it 

f o l l o w s  t h a t  a f i n i t e  n u m b e r  of r e l e e s e s  p r o d u c c l  a new 

s t a t e ,  S t ,  s u c h  t h a t  f o r  a n y  a c t i v e  p r o c e s s  P 

FESOURCES ( S t ,  P )  f PI. On t h e  o t h e r  h a n d ,  O R B I T  (CONTROL, S I )  i s  

a s u b s e t  of ORBIT (CONTROL, S) b e c a u s e  S t  i s  i n  

ORBIT (CONTROL, S) . So i f  S o  i s  n o t  i n  ORBIT (CONTROL, S)  t h e n  

S o  i s  1?ot i n  ORBIT(CONTROL,St ) .  T h u s  S t  i s  a  d e a d l o c k  s t a c e  

if S  is. T h i s  p r o v e s  t h e  g e n e r a l  r e s u l t  t h a t  a n y  ( d c a J l o c k )  

s t a t e  c a n  b e  t r a n s f o r m e d  i n t o  a  new ( d e a d l o c k e d )  s t a t e  w h i c h  

+ a s  r h e  p r o p e r t y  t h a t :  

( i )  f o r  a n y  p r o c e s s  P e 5 t h c . r  P i s  s u s p e n d e d ,  

o r  RESOURCES ( S , P )  = PI. 

S i n c e  S t  # S o  t h e r e  is a  s u s p e n d e d  p r o c e s s  P ( 0 )  a n d  a 



r e s o u r c e  R (1 )  s u c h  t h a t  R (1)  i s  i n  REQUESTS (S  ,P ( C )  ) . S i n c e  

P (0)  i s  s u s p e n d e d  t h e r e  i s  a p r o c e s s  P  (1)  s u c h  t h a t  R(1 )  i s  

i n  RESOURCES ( S t  , P  (1)  ) . S i n c e  'P (1) h a s  some r e s o u r c e s  

a s s u m p t i o n  ( i )  i m p l i e s  t h a t  P(1) i s  s u s p e n d e d .  T h i s  

c o n s t r u c t i o n  c a n  b e  c o n t i n u e d  t o  p r o d u c e  a n  i n f i n i t e  

s e q u e n c e :  P  ( 0 )  , R ( 1 )  , P  (1) , . . . . w h i c h  s a + i s f i e s  t h e  p r o p e r t y  

t h a t  (P  ( i - 1 )  ,R (i)) a n d  (R ( i )  , P ( i ) )  a r e  in GRAPH ( S t )  f o r  e a c h  

i = I , . .  . . S i n c e  t h e r e  are o n l y  a f i n i t e  number  o f  p r o c e s s e s  

it m u s t  be  t h e  case t h a t  f o r  t w o  d i s t i n c t  i n t e g e r s  i a n 8  j: 

P ( i )  = P (j) a n d  h e n c e  GRAPH(St) h a s  t h e  c y c l e  P ( i )  , R ( i )  , 

P  ( i + l )  , . . . , P (j) . Now o b s e r v e  t h a t  GRAPH ( S t )  i s  a  s u b s e +  o f  

GRAPH (S) a n d  s o  G R A P H  (S)  z l s o  c o n t a i n s  a c y c l e .  T h i s  s h o w s  

t h a t  t h e  g r a p h  o f  a  d e a d l o c k  s t a t e  mus t  c o n t a i n  a  c y c l e .  

( c y c l e = > d e a d l o c k )  To p r o v e  t h e  c o n v e r s e ,  i n d u c t  on I n t  , t h e  

n u m b e r  of p r o c e s s e s  i n  t h e  s y s t e m .  F o r  n=P t h e  r e s u l t  i s  

v a c u o u s  s i n c e  S o  is  t h e  o n 1  y  s t a t e .  S u p p o s e  t h a t  t h e  r e s u l t  

h o l d s  f o r  a n y  s y s t e m  o f  a t  m o s t  n - I  p r o c e s s e s  a n d  c o n s i d e r  a 

s y s t e m  o f  n  p r o c e s s e s .  L e t  S  b e  a s t a t e  c o n t a i n i n g  a  c y c l e .  

T f  t h e r e  i s  a  p r o c e s s  P n o t  i n  + h e  c y c l e  t h e n  c o n s i d e r  t h e  

s t a t e  w i t h  P r emoved .  T h e  new stat0 bas a cycle and s o  by 

h y p o t h e s i s  i s  a  d e a d l o c k  s t a t e .  Hence  S  i s  a d e a d l o c k  s t a t e .  

S u p p o s e  t h a t  e a c h  p r o c e s s  i s  i n  a c y c l e .  T h e n  for e a c h  

p r o c e s s  P  t h e r e  is  a  r e s o u r c e  R s u c h  t h a t  (P,R) i s  i n  

GRAPH ( S ) .  T h u s  e a c h  p r o c c s s  h a s  a1 n o n - n u l l  r e q u e s t s  se t  a n d  

i s  s u s p e n d e d .  I n s p e c t i o n  o f  d e f i n i t i o n  2 .  i,ii s h o w s  t E a +  i f  

n o  p r o c e s s  i s  a c t i v e  i n  t h e n  t h e r e  is r.0  stat^ S 1  s u c h  

t h a t  ( S , S t )  is i n  CONTROL. Hence  S o  i s  no+  i n  t h e  



ORBIT (CONTROL, S) . T h i s  s h o w s  S  is a d e a . d l o c k  s t a t e  i f  i t  

c o n t a i n s  a c y c l e .  

~ e f  i n i t i o n  4: L e t  P.PSOURCE-SEW b e  t h e  s e t  o f  a l l  se ts  o f  --------_ 
r e s o u r c e s .  T h e  c o n t r o l l e r  CONTROL i s  s a i d  t o  be a &@pL 

c o n t r o l l e r  i f  t h e r e  i s  a f u n c t i o n :  ------- 
ACCEPT: RESOURCE-SET X RYSOURCES -> ( TRUE , FALSE ) 

s u c h  t h a t  f o r  a n y  resource s e t  RS a n d  a n y  r e s o u r c e  R it i s  

t h e  case  t h a t :  

ACCEPT(RS,R) = TRUE 

i f  a n d  o n l y  i f  

f o r  a n y  state S i n  O R B I T  (CONTROL,So) a n d  aRy p r o c e s s  P  

a c t i v e  i n  S: 

i f  RFSOURCES (S ,  P) =RS t h e n  (S ,  REQUEST (S ,P ,R)  ) i s  i n  COVTFOL. 

E x t e n d  ACCEPT t o  be a p r e d i c a t e  o n  s e q u e n c e s  of 

r e s o u r c e  r e q u e s t s  a s  f o l l o w s :  f o r  a n y  r e s o u r c e  s e t  RS a n d  

a n y  s e q u e n c e  R (1 )  , . . . , R ( n )  of r e s o u r c e s  ; 

ACCEPT (RS,i? ( I ) .  .. R ( n )  ) =TRUE i f  a n d  o n l y  sf 

ACCEPT(RS U ( ~ ( i )  l i = l ,  ..., i - l ) , R ( j ) ) = T R U E  f o r  j = l , .  .. , n .  

Tn t h e  l a t t e r  case, the s e q u e n c e  R ( 1 )  , . . . , R  ( n )  i s  s a i  t l  t c  b e  

a v a l i d  request s e q u e n c e  w i t h  r e s p e c t  t o  t h e  l o c a l  

c o n t r o l l e r  CONTSCL. 

'If CONTFOL is a l o c a l  c o n + r o l l e r  we s a y  i t  i n d u c e s  thf 

o r d e r  < o n  RESOURCES, w h e r e  < i s  + h e  b i n a r y  r e l a + i o ~  or ---- 
RESOURCES d e f i n e d  by :  

R ( 1 )  < R ( 2 )  if a n d  on! y  i f  f o r  some r ~ s o u r c ~  s e t  9 s  

c o n t a i n i n g  R ( 1 )  , ACCYPT ( F S ,  R ( 2 )  ) = TRUP. 



C o n v e r s e l y ,  we s a y  t h a t  a n y  b i n a r y  r e l a t i o n ,  <, on RESOURCES 

i n d u c e s  t h e  l o c a l  c o n t r o l l e r  CONTRO?L d e f i n e d  by:  ----- -- ----- ------- 
f o r  a n y  s t a t e  S ,  a n d  a n y  p r o c e s s  P  a c t i v e  i n  S ,  a n d  a r y  

r e s o u r c e  R ,  

( i )  (S,RELEASE(S,P,R)  ) is  i n  CONTROL i f  R i s  i n  

RESOURCES (S ,P)  

( i i )  (S,RFQITEST(S,P,R))  i s  i n  CONTROL i f  R ( l )  < R f o r  

e a c h  R (1) i n  RESOURCES (S,!?) . 
( i . e .  ACCEPT(RS,P) = TRUE i f  a n d  o n l y  i f  R 1  < R 

f o r  e a c h  R 1  i n  R S ) .  

T h e  se t  of a l l  r e s o u r c e  se ts  w h i c h  may b e  r e q u e s t e d  f r o m  

CONTROL i s  d e f i n e d  by :  

REQUEST-SETS (CONTROL) = 

[ RESOURCFS ( S , P )  / S i n  ORBIT (CONTROL,So) a n d  P  a n y  

p r o c e s s )  

T h e  l o c a l  c o n t r o l l e r  CONTROL i s  c o m p l e t e  i f  

( a )  f o r  e v e r y  s o t  RS i n  Rl?QUEST-SETS (CONTROL) t h e  

e l e m e n t s  of RS may b e  o r d e r e d  i n t o  a s e q u e n c e  

R (1) ,. . . , R  (N) w h i c h  is  a  r e q u e s t  s e q u e n c e  f o r  CONTROL. 

a n d  (b)  REQIJEST-SETS (CONTROL) is  t h e  s e t  o f  a11 s u b s e t  o f  

RYSOURCES. 

R e m a r k s :  Notice t h a t  a  l o c a l  c o n t r o l l e r  a l w a y s  a l l o w s  ------ 

r e l e a s e s  o f  r e s o u r c e s  a n d  t h a t  i t  h a s  a  v e r y  s i m p l e  

a l g o r i t h m  f o r  d e c i d i n g  t h e  a c c e p t a b i l i t y  o f  a  r e s o u r c e  

r e q u e s t :  a l l  p r o c e s s e s  a r e  a n y n o m o u s ,  t h e  d e c i s i o n  i s  b a s e d  

s o l e l y  o n  t h e  c u r r e n t  h o l d i n g s  of t h e  r e q u e s t o r  a n d  o n  t h e  



r e q u e s t e d  r e s o u r c e .  T h e  n e x t  few r e s u l t s  d e v e l o p  t h e  

p r o p e r t i e s  o f  l o c a l  c o n t r o l l e r s  b a s e d  o n  t h e  o r d e r  r u l e  (see 

p a g e  1 4 ) .  

Lemma 5: L e t  CONTROL b e  a l o c a l  c o n t r o l l c ~ r  w h i c h  i n d u c e s  t h e  ------ 
o r d e r i n g  < o n  RESOURCES. L e t  S  be a n y  s t a t e  i n  t h e  

ORBIT(CONTROL,So). T h e n  f o r  a n y  p r o c e s s  1) a n d  r e s o u r c e s  F ( 1 )  

a n d  R ( 2 ) ,  i f  R (1 )  is i n  RESOURCES ( S , P )  a n d  R ( 2 )  is i n  

REQUESTS ( 5 , P )  t h e n  R (1) < R ( 2 )  . 
P r o o f :  F i r s t ,  o b s e r v e  t h a t  So  v a c u o u s l y  s a t i s f i e s  t h e  lemma. 
-a*- 

The  p r o o f  w i l l  s how t h a t  f o r  a n y  (S,  S l )  i n  CONTROL, i f  S  

s a t i s f i e s  t h e  lemma t h e n  S t  d o e s .  I n v o k i n g  i n d u c t i o n  w i l l  

p r o v e  t h e  lemma i s  v a l i d .  

S u p p o s e  t h a t  S  s a t i s f i e s  t h e  lemma a n d  t h a t  ( S , S t )  is  i n  

CONTROL. By d e f i n i t i o n  2 . i i  t h e r e  is  a n  a c t i v e  p r o c e s s  P a n d  

a  r e s o u r c e  R s u c h  t h a t  e i t h e r :  

( i )  S t  = SEQUEST(S,P ,R) ,  

o r  ( i i )  S 1  = RELEASF (S,  P,R) a n d  R is i n  RESOURCES ( S ,  P )  . 
I n  c a s e  (i) t h e  r e s o u r c e s  a n d  r e q u e s t s  o f  a n y  p r o c e s s  

e x c e p t  P a r e  t h e  s a m e  i n  b o t h  S  a c d  S t .  F u r ' h e r ,  s i n c e  

CONTROL i s  a s s u m e d  t o  b e  a  l o c a l  c o n t r o l l e r ,  (I) i m p l i e s  

t h a t  ACCFPT (RESOURCES (S ,  P) , R )  = TRUE. S i n c e  < i c  i n d u c e d  b y  

CONTROL, t h i s  i n  t u r n  i m p l i e s  t h a t :  

(iii) R ( 2 )  < !? f o r  e a c h  R ( 2 )  i n  RESOTJSCES(S,P) . 
T h e r e  a r e  t w o  s u b c a s e s  t o  cons !  d e r :  Tf  REQUESTS ( S 1  , P) = p 

t h e n  P s a t l s f l e s  t h e  lemma v a c u o u s l y  i n  S t ;  o t h e r w i s e ,  

REQUFSTS ( S t  , P )  = [R) a n d  by ( i i i )  t h e  lemma i s  s a t i s f i e d .  S o  



i n  case ( i )  t h e  lemma is  s a t i s f i e d .  

Now c o n s i d e r  case ( i i )  . E x a m i n e  s t a t e  S.  S i n c e  R is i n  

RESOURCES (S ,P )  e i t h e r  : 

( i v )  S ( R )  = P 

o r  (v) f o r  s o m e  non-nu11  s e q u e n c e  of p r o c e s s e s  

p ( l )  # 9 . 9 8 p ( n )  : S ( R )  = P , P ( I )  ,..., P(n). 
Tn a n y  case P c o n t i n u e s  t o  b e  a c t i v e  i n  S t  ( s i n c e  it h a s  

b e e n  g r a n t e d  r e s o u r c e  R) a n d  s o  P v a c u o u s l y  s a t i s f i e s  t h e  

lemma i n  S t .  I n  case ( i v )  t h e  r e s o u r c e s  a n d  r e q u e s t s  o f  

o t h e r  p r o c e s s e s  a r e  i d e n t i c a l  i n  S a n d  S t  a n d  s o  t h e  lemma 

c o n t i n u e s  t o  h o l d  f o r  t h e m .  I n  case (v)  t h i s  i s  n o t  + r u e  

f o r  t h e  d i s t i n g u i s h e d  p r o c e s s  P(1) w h i c h  h a d  b e e n  s u s p e n d e d  

i n  S b u t  i s  a c t i v e  i n  S t .  B u t  s i n c e  P (1) I.s a c t i v e  i n  S f  i t  

v a c u o u s l y  s a t i s f i e s  t h e  lemma a 1  so. H e n c e  S 1  s a t i s f i e s  t h e  

lemma i n  a n y  case. 

I n v o k i n g  i n d u c t i o n  e s t a b l i s h e s  t h e  lemma. m 

Femark :  N e x t  f o l l o w s  t h e  c l a s s i c a l  r e s u l t  t h a t  a  p a r t i a l  ----- 
o r d e r  c o m b i n e d  w i t h  t h e  o r d e r  r u l e  y i e l d s  a s a f e  l o c a l  

c o n r o l e r .  



P r o p o s i t i o n  6 :  L e t  CONTROL b e  a l o c a l  c o n t r o l l . e r  w h i c h  --- ---- 
i n d u c e s  t h e  r e l a t i o n  < o n  RESOURCES. 1:f t h e  t r a n s i t i v e  

c l o s u r e  o f  <, <+, i s  a p a r t i a l  o r d e r  t h e n  CONTROL i s  safe. 

P r o o f :  S u p p o s e  f o r  t h e  s a k e  o f  c o n t r a d i c t i o n  t h a t  <+ is  a  --- 
p a r t i a l  o r d e r  b u t  t h a t  CONTROL is  n o t  safe.  Then t h e r e  i s  a 

s t a t e  i n  ORBIT(CONTROL,So) w h i c h  i s  a d e a d l o c k  s t a t e .  L e t  S  

be  s u c h  a s t a t e .  By lemma 3, GRAPH(S) mus t  c o n t a i n  3. c y c l e  

R ( C ) ,  P ( O ) ,  Fi ( I ) ,  P ( 1 )  ,..., R ( n ) ,  P ( n )  s u c h  t h a t  R ( 0 )  = R(n) 

a n d  + h e  p a i r s  (P  ( i )  , R  ( i + l )  ) a n d  ( R  ( i )  , P (i.) ) a r e  i n  GRAPH ( S )  

f o r  i = 0 ,. .. ,n-1. By t h e  d e f i n i t i o n  o f  GRAPH ( S ) :  

R ( i )  i s  i n  RESOURCES (S ,P  ( i ) )  f o r  i = Q,. . . , n  

a n d  I? ( i )  i s  i n  REQUESTS (S ,P  ( i - 1 )  ) f o r  i =: I , .  . . , n .  

By lemma 5 t h i s  i m p l i e s :  

R ( i )  < R ( i + l )  f o r  i = 0 , .  . . , n-1 

By t h e  t r a n s i t i v i t y  o f  <+ w e  c o n c l u d e  t h a t . :  

R (0)  <+ R (n) = R (0 )  . 
T h e  l a t t e r  p r o p e r t y  c o n t r a a i c t s  t h e  a n t i s y m m e  t r y  p r o p e r t y  o f  

a p a r t i a l  o r d e r .  Hence ,  i f  S  i s  a  d e a d l o c k  s t a t e  t h e n  <+ 

c a n n o t  b e  a p a r t i a l  o r d e r .  T h i s  p r o v e s  t h a t  i f  ( 4  is a  

p a r t i a l  o r d e r  t h e n  CONTROL i s  s a f e .  

Remark:  T h e  n e x t  r e s u l t  s h o w s  t h a t  c o n t r o l l e r s  b a s e d  o n  ---- 

p a r t i a l  o r d e r s  c a n  b e  e x t e n d e d  t o  c o n t r o l l e r s  b a s e d  c n  t o t h l  

o r d e r s .  



P r o p o s i t i o n  7: L e t  CONTROL b e  a l o c a l  c o n t r o l l e r  w h i c h  --- ------ 
i n d u c e s  t h e  r e l a t i o n  < o n  RESOURCES. I f  <+ i s  a p a r t i a l  

o r d e r  a n d  i f  < '  is a n y  e x t e n s i o n  of <+ t o  a t o t a l  o r d e r  t h e n  

t h e  l o c a l  c o n t r o l l e r  CONTROLv i n d u c e d  b y  < h a s  t h e  

p r o p e r t i e s :  

( i )  CONTROL' is safe ,  

a n d  ( i i )  CONTROL i s  a s u b s e t  of C:ONTFOLv . 
a n d  ( i i i )  ORBIT (CONTROL, S o )  i s  a s u b s e t  of  O R B I T  (CONTROL I ,  S o )  . 

P r o o f :  L e t  < '  a n d  CONTROL' b e  a s  s p e c i f i e d  a b o v e .  T h e n  b y  --- 
p r o p o s i t i o n  6 ,  CONTROL' i s  s a f e  s i n c e  a t o t a l  o r d e r  i s  a 

p a r t i a l  o r d e r .  T h i s  e s t a b l i s h e s  (i.) . 
T o  p r o v e  ( i i )  c o n s i d e r  a n y  ( S ,  S l )  i n  CONTFOL. R y  

d e f i n i t i o n  2. i,ii f o r  s o w  a c t i v e  p r o c e s s  P  a n d  some 

r e s o u r c e  R e i t h e r :  

(Fv)  S  1 = RELEASE ( S ,  P ,P)  a n d  R i s  i n  RESOURCES (S , P )  , 

o r  ( v )  S  1 = REQUEST ( S ,  P ,  R )  . 
I n  c a s e  ( i v )  , ( S , S l )  i s  i n  CONTRCIL' by  v i r t u e  o f  d e f i n i t i o n  

4 .  i. C a s e  ( v )  i m p l i e s  ACCSPT (RESCIURCES (S , P )  , R )  = "RUE v i t h  

r e s p e c t  t o  CONTROL a n d  s o  b y  t h e  d e f i n i t i o n  of  < f o r  e a c h  

P ( I )  i n  RESOURCES ( S S P )  ; R ( l )  < R .  S i n c e  < I  e x t e n f i s  < it 

f o l l o w s  t h a t  f o r  e a c h  R (1) i n  FITSOURCES ( S , P )  ; R ( 1 )  R .  

T h u s  b y  t h e  d e f i n i t i o n  o f  i n d u c e d  c o n t r o l l e r ,  

ACCEPTv (RESOURCES(S,P),R) = TRUE f o r  CONTROL' a n d  s o  

CONTROL' c o n t a i n s  (S, REQUEST ( S , P , R )  ) . T h i s  e s t a b l i s h e s  ( i i )  . 
T o  p r o v e  ( i i i )  n o t e  t h a +  (ii) i m p l i e s  t h a t  CONTROL+ i s  

a s u b s e t  of (CONTROLv) + af id  so  OQBIT(CGNTROL,So) i s  a s u b s e t  

o f  O3BIT (CONTROL' , S o )  . 



Lemma 8: L e t  CONTROL b e  a l o c a l  c o n t r o l l e r  w h i c h  i n d u c e s  t h e  ----- 
r e l a t i o n  > o n  RESOURCES. L e t  ( I ) ,  , R ( )  a n d  

R 8  (1) ,. . . , R 8  ( M )  b e  t w o  r e q u e s t  s e q u e n c e s  s u c h  t h a t  f o r  s o m e  

i n t e s e r s  I less t h a n  N a n d  J l e s s  t h a n  M ;  R (I) = R 1  (M) a n d  

F (N) = R 8  ( J ) .  T h e n  t h e  se ts  R ( l ) , . .  ( 1  ) a c d  

(R t  (1) ,.. . , R 8  ( J ) )  c a n  n o t  b e  d i s j o i n t  i f  t h e  s y s t e m  i s  s a f e  

a n d  c o n t a i n s  a t  l e a s t  t w o  p r o c e s s e s .  

P r o o f :  S u p p o s e  n o t ,  l e t  I a n d  J b e  a s  s p e c i f i e d  a n d  l e t  P  ----- 

a n d  P' be  t w o  d i s t i n c t  p r o c e s s e s .  L e t  K a n d  L  b e  t h e  l e a s t  

i n t e q e r s  g r e a t e r  t h a n  I a n d  J r e s p e c t i v e l y  s u c h  t h a t  R t  ( L )  

is  i n  R ( 1 )  ,..., R ( 1 )  a n d  R ( K )  i s  i n  R 8 ( l )  ,,..., R 8 ( L ) .  K a p d  L  

e x i s t  s i n c e ,  by h y p o t h e s i s ,  N a n d  M a r e  ( p o t c n t i a l l y  

n o n - m i c i m a l )  c a n t i g a t e s  f o r  K a n d  L. Now c o n s i d e r :  

S  (1) = REQUEST (So,P,R (1)  , . . . , R  (I) ) 

S (2) = SEQUFST (S (1)  ,P '  ,Sq (1)  , . . . , q r  (L) ) 

S ( 3 )  = REQUEST(S (2 )  , P , R ( I + l )  ,... , R ( K ) )  

( T h e  i n t e r p r e t a t i o n  o f  a  s e q u e n c e  of r e s o u r c e  r e q u e s t s  t o  

t h e  f u n c t i o n  REQUEST s h o u l d  b e  o b v i o u s ) .  N o t e  t h a t  P a n d  Q' 

are  b o t h  a c t i v e  i n  s t a t e  S  (1 )  b e c a u s e  R ( I ) ,  . . . , R  ( I)  a n a  

R 1  , . . . R ( J )  a r e  d i s j o i n t .  F u r t h e r ,  P 1  i s  suspend- .d  i n  

S  (2 )  a n d  S ( 3 )  b e c a u s e  R '  (L) i s  i n  R ( I )  , . . , (I) b u t  P 

c o n t i n u e s  t o  b e  a c t i v e  i n  S ( 2 ) .  B u t  P  i s  s u s p e n d e d  i n  S (3 )  

h e c a u s e  R ( K )  is i n  R ( 1  , . . . R (I,) . T n s p e c t i o n  o f  (3)  

s h o w s :  

R(K) € RESOURCES(S(3 ) ,P t )  a n d  R ( k )  € REQUESTS(S(?) ,P)  

R t  ( L )  € RESOURCES (S (3 )  , P) a n d  PI ( L )  € 

FEQUTSTS (S  (3)  ,PI) . 



T h i s  i m p l i e s  t h a t  GRAPH (S ( 3 ) )  c o n t a i n s  t h e  c y c l e  

P,R ( K )  , P ' , R 1  ( L )  . By lemma 3 S (3)  i s  a d e a d l o c k  s t a t e .  T h i s  

c o n t r a d i c t s  t h e  a s s u m p t i o n  t h a t  CONTROL i s  s a f e  a n d  s o  

p r o v e s  t h a t  t h e  s e q u e n c e s  R ( 1  , . . R (I) a n d  R '  (1) , . . . ,R' (J) 
c a n n o t  b e  d i s j o i n t .  8 

Remark:  T h e  n e x t  two r e s u l t s  c h a r a c t e r i z e  l o c a l  c o n t r o l l e r s  ---- 
w h i c h  a r e  b a s e d  o n  t h e  o r d e r  r u l e  a n d  a t o t a l  o r d e r  o f  t h e  

r e s o u r c e s .  T h e  f i rst  s h o w s  t h e  e q u i v a l e n c e  b e t w e e n  t o t a l  

o r d e r s  a n d  c o m p l e t e  s a f e  l o c a l  c o n t r o l l e r s .  T h e  s e c o n d  

s t a t e s  t h a t  s u c h  c o n t r o l l e r s  a r e  maximal .  

P r o p o s i t i o n  9 :  S u p p o s e  t h e  s y s t e m  c o n t a i n s  a t  l e a s t  t w o  -- ------ 
p r o c e s s e s  . 
( i )  I f  CONTROL is  a c o m p l e t c  a n d  s a f e  l o c a l  c o n t r o l l e r  i t  

i c d u c e s  a  t o t a l  o r d e r  < o n  RESOURCFS. 

( i i )  I f  < i s  a  t o t a l  o r d e r ,  i t  i n d u c e s  a  c o m p l e t e  a n d  s a f e  

l o c a l  c o n t r o l l e r .  

P r o o f :  ( s a f e ,  c o m p l e t e  => t o t a l )  L e t  < b.3 t h e  o r d e r  i n d u c e d  ---- 

o n  RESOURCES by t h e  c o m p l e t e  acd s a f e  c o n t r o l l e r  CONTROL. I f  

t h e  s y s t e m  h a s  o n l y  o n e  r e s o u r c e  a  s a f e  c o n t r o l l e r  w i l l  n o t  

a l l o w  ACCEPT( {R) , R )  = TRnE b e c a u s e  t h a t  p r o d u c e s  t h e  s t a t e  

REQUEST (REQUEST (So, P, R )  , P, P,) f o r  e a c h  p r o c e s s  P. Such  a 

s t a t e  h a s  t h e  c y c l e  (R,P) (P,R) a n d  s o  by lemma 3  i s  n o t  

s a f e .  Hence  F <, R a n d  < i s  a ( v a c u o u s )  t o t a l  o r d e r  o f  t h e  

s i n q l e t o n  r e s o u r c e  s e t .  H e n c e  a s s u m e  t h e  s y s t e m  h a s  a t  l e a s t  

two resources. C o n s i d e r  any two d i  s t i n c t  r e s o u r c e s  R (1)  a n d  



R (2 )  . By c o m p l e t e n e s s  t h e  s e t  {R ( I )  , R  (2)  ) may b e  r e q u e s t e d  

a n d  e i t h e r  R (1)  , R  ( 2 )  o r  R ( 2 )  , R ( l )  is a  v a l i - d  r e q u e s t  

s e q u e n c e .  So e i t h e r  ACCEPT ( f R  (1)  ) , R  (2) ) = TPUT o r  

ACCEPT ( (R ( 2 ) )  , R  (1 )  ) = TRUE. T h i s  s h o w s  t h a t  e i t h e r :  R ( 1 )  

< R (2)  o r  R ( 2 )  < R (1) w h i c h  e s t a b l i s h e s  the t r i c h o t o m y  R ( 1 )  

< R (2)  o r  R ( I )  = R (2) o r  R (1) > '1 ( 2 )  . 
L e t  R (1)  a n d  R ( 2 )  be a n y  t w o  d i s + : i n c t  r e s o u r c l s .  By 

c o m p l e t e n e s s ,  t h e  se t  {I? ( I ) ,  R (2)  ) may b e  r e q u e s t e d .  Fp t h e  

s y m m e t r y  o f  t h e  p r o b l e m ,  a s s u m e  w i t h o u t  l l o s s  o f  g e n e r a l i t y  

t h a t :  

(iii) R (1) , R  ( 2 )  i s  a  v a l i d  r e q u e s t  s e q u e n c e .  

a n 3  h e n c e  t h a t  R ( l )  < R ( 2 ) .  * o r  t h e  s a k e  o f  c o n t r a d i c t i o n  

s u p p o s e  t h a t  I? ( 2 )  < R (1) a l s o .  "hen b y  t h e  E ~ f i n i t i o n  o f  < 

t h e r e  i s  a  s e t  o f  r e s o u r c e s  RS c o n t a i n i n q  X ( 2 )  s u c h  that: 

( i v )  ACCEPT (RS,R (1 )  ) = TRUE. 

Ry c o m p l e t e n e s s ,  QS i s  i n  REQUEST-SETS (CONTROL) a n d  t h e r e  i s  

a n  o r d e r i n q  9' = R ( 1 )  ,. . . , R 1  ( N )  o f  F S  w h i c h  i s  a  r e q u e s t  

s e q u e n c e  f o r  RS. C o m b i n i n g  t h e s e  t w o  r e s u l t s  i m p l i e s  t h a t :  

(v )  - R V , R  ( 1 )  i s  a v a l i d  r e q u e s t  s e q u e n c e  f o r  RS U 

CP ( 1) 1 . 
S i n c e  R (2)  i s  i n  RS, R(2 )  o c c u r s  i n  E l .  T h u s  t h e  c o n j u n c t i o n  

c f  ( i i i )  a n d  (v )  s a t i s f y  + h e  h y p o t h e s i s  o f  lemma 8.  H e n c e  

R ( l )  m u s t  o c c u r  i n  t h e  s u q u e n c e  2 ' .  Bu' by d e f i n i t i o n  2 . i i . a  

a n d  h y  ( i v )  a b o v e ,  R ( l )  i s  n o t  i n  R S  a n d  s o  F. ( 1 )  is no+ i n  

R '  (1 )  , . . . , R 1  (n) . T h i s  c o n t r a d i c t i o n  e s t a b l i s h e s  t h a t  R ( 2 )  % 

9 ( 1 ) .  T h i s  e s t a b l i s h e s  t h e  a n t i s y m m e t r y  o f  <. 

To show t r a n s i t i v i t y ,  s u p p o s e  t h a t  R ( 1 )  < R ( 2 )  i: R(3)  . 



By c o m p l e t e n e s s  t h e  s e t  [P (1) , R ( 2 )  , R  (3)  ) c a n  b e  r e q u e s t e d .  

L e t  R ,  R 1 , R I  I b e  a v a l i d  r e q u e s t  s e q u e n c e  f o r  t h e  s e t .  N o t e  

t h a t  R < R 1  a ~ d  t h a t  R < R I 1  a n d  b y  h y p o t h e s i s  R ( l )  < R ( 2 )  

a n d  F  (2 )  < R ( 3 )  s o  t h a t  b y  a n t i s y r n m e t r y ,  R (1)  # F 1  a n d  R (1)  

# R 1 l .  T h u s  R = R ( 1 )  a n d  F  ( 1 )  < R ( 3 ) .  T h i s  e s t a b l i s h e s  t h e  

t r a n s i t i v i t y  o f  <. 

Hence  i f  CONTROL is c o m p l e t e  arid s a f e  ~t i n d u c e s  a n  

o r d e r  o n  RESOUPCES w h i c h  is  t o t a l .  

( t o t a l  o r d e r  i n d u c e d  => c o m p l e t e  a n d  s a f e )  L e t  CONTROL b e  

t h e  c o n t r o l l e r  i n d u c e d  by t h ~  t o t a l  o r d e r  <. 3 y  lemma 6 ,  

CONTROL is s a f e .  L e t  RS b e  a p y  r e s o u r c e  se t .  L e t  R ( l )  , 

R (2 )  , . . . , R (n )  h a  t h e  o r d e r i n g  o f  RS i m p l i e d  b y  <. S i n c e  < is 

t o t a l  t h e  s e q u e n c e  e x i s t s .  By dsf i n i t i o n  4 . i i :  

f o r  e a c h  i = I .  .. n;  ACCEPT(fR(1) ,. . . ,9 ( i - l ) l  ,s (i)) = '?RUE. 

H e n c e  R ( I ) ,  . . . , R  ( n )  i s  a  v a l i d  r e q u e s t  s e q u e n c o  f o r  9s a n d  

s o  CONTROL i s  c o m p l e t e .  I 

P r o p o s i t i o n  I n :  A c o n t r o l l e r  i n d u c e d  by a t o t a l  o r d e r  i s  - -- - - - - _. _ 
m a x i m a l .  

P r o o f :  L e t  < be a total o r d e r  o n  RSSOURCES w h i c h  induces t h e  ---- 
c o n t r o l l e r  CONTROL. S u p p o s e  t h a t  CONTROL' i s  a  s a f e  i o c a l  

c o n t r o l l e r  e x t e n d i n g  CONTROL. L e t  < l  b e  t h e  o r d e r i n g  o n  

r e s o u r c e s  i n d u c e d  b y  CONTROL1. F i r s t  o b s e r v e  t h a t  b y  

d e f i n i t i o n  4, < i s  a  s u b s e t  o f  < I .  By p r o p o s i t - i o n  9 . i i  

CONTROL i s  c o m p l e t e .  But CONTROL1 c o n t a i n s  CONTROL s o  

CONTROL1 is a l s o  c o m p l e t e .  A p p l y i n g  p r o p o i ; i t i o n  9. i t o  

CONTROL1 s h o w s  t h a t  < '  is  a t o t a l  olr82r.  S l n c e  a t o t a l  o r i l e r  



h a s  n o  p r o p e r  e x t e n s i o n  t o  a new t o t a l  o r d e r  a n d  s i n c e  < i s  

a s u b s e t  of < I  it f o l l o w s  t h a t  < = < I .  H e n c e  < e x t e r . d s  < '  

a l s o .  A p p l y i n q  t h i s  r e s u l t  t o  p r o p o s i t i o n  7 s h o w s  + h a t  

CONTROL' is a  s u b s e t  o f  CONTROL. T h u s  CONTROL = CONTROL a n d  

CONTROL h a s  n o  ? r o p e r  s a f e  e x t e n s i o n s .  H e n c e  CONTROL i s  

m a x i m a l .  

P r o ~ o s i t i o n  11: L e t  CONTROL be  a  l o c a l  c o n t r o l 7  er. If --- ------ 
CONTROL c a n  n o t  b e  e x t e n d e d  t o  a  t o t a l  o r d e r  i n a u c e d  

c o n t r o l l e r  t h e n :  ( i )  T h e r e  e x i s t s  a n  i n t e g e r  N 2 2, 

T h e r e  e x i s t  r e s o u r c e s  R ( 1 )  ,. . . , R  ( N )  , 

T h e r e  e x i s t  r e s o u r c e  s e t s  SS ( I ) ,  . . . , RS ( N )  , 

s u c h  t h a t  : 

ACCEPT(RS(i)  , ! ? t i ) )  = TRUE f o r  i = 1, ..., N 

a n d  ( - 1  R S ( i ) f o r  i =  2 ,  ..., N ; a r e !  R ( N ) €  9 5 ( 1 ) .  

F u r t h e r ,  CONTROL i s  s a f e  i f f :  

( i i )  T h e r e  d o e s  n o t  e x i s t  a s t a t e  S  € O R B I T  (CONTROL,So) , 

s u c h  t h a t :  

T h e r e  e x i s t  d i s t i n c t  p r o c e s s e s  P (1 )  , . . . P ( N )  : 

RESOURCES (S ,  P ( i )  ) = 9s (i) f o r  i = 1 , ,. . . , N  , 

w h e r e  N ,  g a n d  JR a r e  a s  i n  ( i ) .  

P r o o f :  I f  t h e  o r d e r  i n d u c e d  b y  CONTQOL, <:, h a s  t h e  p r o p e r + y  --- 

+ h a t  t h e  t r a n s i t i v e  c l o s u r e  of  <, <+, :LS a p a r t i a l  or-?er 

t h e n  by  P r o p o s i t i o n  7, CONTPOL may b s  e x t e n d e d  t o  a  t o t a l  

o r d e r  i n  3 u c ~ d  c o n t r o l l e r .  H e n c e  i f  C C U T R O L  h a s  n o  s u c h  

e x t e n s i o r ? ,  t h e n  <+ c a n n o t  h e  a p a r t i a l .  ort!?r. < +  i s  by 

d e f i n i t i o n  t r a n s i t i v e  s o  i f  <+ i s  n o t  a p a r t i a l  o r d @ r  t h e n  



L t  m u s t  f a i l  t o  b e  a n t i s y m m e t r i c  o r  t o  be i r r e f l e x i v e .  H e n c e  

f o r  some r e s o u r c e s  R (1) a n d  R (2)  ,, e i t h e r  ( i i i )  : R (1)  < + R  (1)  

o r  ( i v )  : R (1) < + R  ( 2 )  <+R (1 )  . I n  t h e  s e c o n d  case,  t r a n s i t i v i t y  

o f  <+ i m p l i e s  P (1)  <+R (1)  a n d  s o  (iii) h o l d s  i n  e i t h e r  case. 

Tf <+ s a t i s f i e s  ( i i i )  t h e n  f o r  some s e q u e n c e  o f  r e s o u r c e s  

R ( 1  , . . . R (N) , R (I) < (2) < R ( N )  R ( 1  . s i n c e  < is  i n d u c e d  

by  CONTROL, D e f i n i t i o n  4 r e q u i r e s  t h a t  t h e r e  b e  r e s o u r c e  

s e t s  RS (1)  , . . . , RS (N) s u c h  t h a t  ACCEPT (SS ( i )  , R  ( i )  ) = TRUE f o r  

e a c h  i a n d  w h e r e  R ( i - 1 )  € R S ( i )  f o r  e a c h  i = 2 , .  .. ,N, a n 8  

P (N) € RS (1)  . Hence ,  i f  < c a n n o t  b e  e x t e n d e d  t o  a  t o t a l  

o r d e r ,  c o n d i t i o n  (i) h o l d s .  T h i s  e s t a b l i s h e s  t h e  f i r s t  

c l a u s e  o f  t h e  p r o p o s i t i o n .  

To e s t a b l i s h  c l a u s e  ( i i ) ,  f i r s t  p r o v p  t h a t  the s t a t e  S 

d e s c r i b e d  i m p l i e s  a d e a d l o c k  s t a t e .  I n  s t a t e  S ,  e a c h  p r o c e s s  

P (i) may r e q u e s t  ( c o u l d  h a v e  r e q u l e s t e d )  r e s o u r c e  R ( i )  s i n c e  

t h a t  i s  a l l o y e d  b y  t h e  a c c e p t  p r e d i c a t e .  T h e  r e s u l t i n g  s t a t e  

b a s  t h e  c y c l e :  P ( 1 ) ,  R ( 1 ) ,  P ( 2 ) ,  ... , P(N), R ( N ) .  By Lemma 

3 ,  t h i s  r e s u l t i n g  s t a t e  i s  a  d e a d l o c k  s t a t e .  T h u s  i f  

c o n t r o l  is s a f e ,  S p ORBIT (CONTROL,, So) . 
C o n v e r s e l y ,  s u p p o s e  CONTSOL i s  n o t  safe. T h e n  wo w i l l  

s h o w  t h a t  a  s t a t e  S s a t i s f y i r . g  (ii) m u s t  be i n  

ORBIT (CONTROL, So) . L e t  S b e  a d e a d l o c k  s t a t e  r e a c h a b l e  f r o e  

S o  u n d e r  CONTROL. By Lemma 3, GRAPY (S)  h a s  a  c y c l e  P ( 1 )  , 
P ( I ) ,  ... P ( N ) ,  R ( N ) .  L e t  R S ( i )  = RESOURCES (S,P(i)) f o r  e a c h  

i. T h e n  s i n c e  S  i s  r o a c h a b l e  f r o m  S o ,  ACCEPT (RS (i) , R ( i )  ) = 

TRUE f o r  e a c h  i = l , . . . , N .  And b y  t h e  d e f i n i t i o n  o f  

GRAPH (S) , R ( i - 1 )  € sS (i) + o r  i= 2 , .  . . ,N and R ( N )  & RS(1)  . 



T h i s  i s  e x a c t l y  t h e  c r i t e r i o n  s t a t e d  i n  ( i i ) .  H e n c e  if 

CONTROL is  n o t  s a f e  i ts  o r b i t  c o n t a i n s  some s t a t e  s a t i s f y i n g  

( i i ) .  T h i s  p r o v e s  t h e  s e c o n d  c l a u s e  of t h e  p r o p o s i t i o n .  rn 

Remark:  T h e  a b o v e  r e s u l t s  h a v e  i m p l i c a t l i o n s  f o r  t h e  q e s i g n  

o f  s a f e  p r o t o c o l s  f o r  l o c a l  c o n t r o l l e r s .  One m i q h t  a l s o  a s k  

whet .her  t h e y  c a n  b e  u s e d  t o  a u t o m a + i c a l l y  e v a l u a t e  t h e  

s a f e n e s s  of d e s i g n e d  p r o t o c o l s .  T n  p a r t i c u l a r ,  c o u l d  t h e y  b e  

u s e d  t o  m e c h a n i z e  t h e  l o g i c  f o u n d  i n  most: c o r r e c t n e s s  p r o o f s  

g i v e n  f o r  l o c k  a n d  s e m a p h o r e  s y s t e m s ?  I?: a p p e a r s  t h a t  t h i s  

c a n  b e  d o n e  t o  some e x t e n t  a s  was i n d i c a t e d  b y  t h e  e x a m p l e  

c f  f i g u r e  3 . 4 .  T n  g e n e r a l ,  i f  t h e  l o c k s  a n d  s e m a p h o r e s  a r e  

u s e d  f o r  s y n c h r o n i z a t i o n  rat5er t t a n  c o m m u n i c a t i o n ,  + h e n  

t h e s e  r e s u l t s  seem t o  a p p l y .  The  s u p p o r t i n g  d e f i n i t i o n s  a n d  

r e s u l t s  a r e  p r e s e n t e d  h e r e  a n d  w i l l  be e x p l o i t e d  i n  a  l a t e r  

p a p e r .  

To t e s t  t h e  s a f e n e s s  OF a n  a r b i t r a r y  c o n t r o l l e r  wou ld  

r e q u i r e  t h e  e n u m e r a t i o n  of  a l l  s t a t e s  i n  t h e  o r b i t  o f  t h e  

c o n t r o l l e r  a n d  t h e n  t h e  c h e c k i n g  of  each s u c h  s t a t e .  T h e r e  

a r e  a t  m o s t  I PROCYSSES ( * * ( 2 * * [  R E S O U 9 C E S I  ) s u c h  s t a + e s .  One  

wou ld  a p p l y  lemma 3 t o o a c h  s u c h  s t a t e  t o  c h e c k  i t s  

s a f e n e s s .  T h i s  is  a  n o n t r i v i a l  c o m p u t a t  i c n  i f  t h e  re a r e  Inore 

t h a n  t h r e e  p r o c e s s e s  o r  r e s o u r c e s .  

Not  s u p r i s i n q l y ,  t h e  p r o b l e m  o f  d e c i d i n g  t h e  s a f e n e s s  

o f  a p a r t i c u l a r  l o c a l  c o n t r o l l e r  i s  much s i m p l e r  t h a n  t h e  

m o r e  g e n e r a l  p r o b l e m  o f  a n a l y z i n g  a n  a r b i t r a r y  c o n t : r o l l e r .  



T h e  c o m p u t a t i o n  b e c o m e s  an  a n a l y s i s  o f  t h e  ACCEPT p r e d i c a t e  

cf t h e  l o c a l  c o n t r o l l e r .  T n  t h e  w o r s t  case t h e  a c c e p t  

p r e d i c a t e  may b e  e n o r m o u s  a l s o  (a b o u t  (2**  QESOURCES 1 )  **2 

e l e m e n t s ) .  I n  p r a c t i c e  it seems t o  b e  r a t h e r  smaller  

( p r o p o r t i o n a l  t o  t h e  l e n g t h  o f  t h e  p r o g r a m s  w h i c h  embody 

it) . 
T h e r e  a r e  t w o  s t e p s  t o  t h e  p r o c e s s  o f  d e c i d i n g  t h e  

s a f e n e s s  of a l o c a l  c o n t r o l l e r :  

FIND CYCLES: 

F i n d  a c y c l e  as d e s c r i b e d  i n  p r o p o s i t i o n  1 l . i .  

TEST COEXISTFNCE: 

E s t a b l i s h  t h a t  t h e  R S ( i )  d e s c r i b e d  i n  p r o p o s i t i o n  l l . i  

may c o e v i s t  i n  s o m e  s t a t e  S i n  t h e  ORBIT (CONTROL, So) a s  

p e r  p r o p o s i t i o n  11 .  ii. 

I f  t h e  s e c o n d  s t e p  c a n  be  s a t i s f i e d ,  t h e  c o n t r o l l e r  is n o t  

s a f e .  O t h e r w i s p  it i s  s a f e .  

T h e  f i r s t  p r o b l e m  ( c y c l e s )  i s  e a s i l y  s o l v e d  b y  

c o n s t r u c t i n q  t h e  f o l l o w i n g  graph a n d  e n u m e r a t i n g  i t s  

e l e m e n t a r y  c y c l e s  ( u s i n g  t h e  a l g o r i t h m  o f  T a r j a n  19731.  

D e f i n i t i o n  12 :  L e t  CONTROL be a  l o c a l  c o n t r o l l e r  w i t h  a c c e p t  ------------ 
p r e d i c a t e  ACCEPT. D e f i n e  CYCLES (CON'FFOL) t o  b e  t h e  d i r e c t e d  

g r a p h  d e f i n e d  o n  n o d e s  c h o s e n  f r o m  t h e  s e t :  

[ (RS,R) I ACCEPT(RS,R) =TRUE; a n d  RE RESOURCES a n d  

RS a subset o f  REQ'JEST-SETS (CONTFOL) ) . 
w h e r e :  

( (RS , R )  , (RS' ,R') ) € CYCLES (CONTROL)  



i f  a n d  o n l y  i f  

ACCEPT ( R S ,  R) =TRUE & ACCTPT (RSv , R l )  =TRITE: & R € R S v  . m 

R e m a r k :  T h e  s e t  o f  e l e m e n t a r y  c y c l e s  of CYCLFS(CONTR0L) i s  ---- 
e x a c t l y  t h e  s e t  d e s c r i b e d  b y  p r o p o s i t i o n  1 1 . 1  g i v e n  t h a t  t h e  

c y c l e  h a s  l e n g t h  N a n d  t h a t  t h e r e  a r e  a t  l e a s t  N p r o c e s s e s  

i n  t h e  s y s t e m .  

T h 3  s e c o c d  q u e s t i o n  ( c o e x i s ? e n c e )  is  much more 

d i f f i c u l t  t o  d e c i d e .  F o r  e a c h  s e q u e n c e  o f  r e s o u r c e  s e t s  

s e n e r a t e d  b y  t h e  f i rs t  s t e p ,  it m u s t  b e  s h o w n  t h a t  t _ h ? r ~  is 

n o  s t a t e  S  i n  ORBIT (CONTROI , S o )  s u c h  t h a t :  

R S ( i )  =RESOURCES (S,P(i)) f o r  soma s e q u e n c e  P ( 1 )  ,. . . , P  ( N )  o f  

d i s t i n c t  p r o c e s s e s .  C l e a r l y ,  i f  f o r  s o m e  i # j ,  R S ( L )  a n d  

I i S ( j )  h a v e  a n  e l e m e n t  i n  common,  t h e n  by  t h e  a s s u m p t i o n  t h a t  

p r o c e s s e s  h a v e  e x c l u s i v e  a c c e s s  t o  t h e  r e s o u r c p s ,  i t  i s  

i m p o s s i b l e  t h a t  t h e  s e t s  RS (i) a n d  R S ( J )  b e  t h e  r e s o u r c e  

s e t s  of t w o  d i s t i n c t  p r o c - z s s e s  i n  some s t a t e .  T h i s  s i m p 1 0  

t e s t  f o r  p a i r w i s e  d i s j o i n t n e s s  o f  t h o  RS (i) is n o t  

s u f f i c i e n t  t o  i m p l y  d e a d l o c k  b u t  i t  is n e c . ? s s a r y .  " i g u r e  -------- 
3 . 4 . c  g i v e s  a n  e x a m p l e  i n  w h i c h  t h e  c ~ t s  [ A l , A 2 , 5 )  a n d  

( A l v , A 2 ' , C )  a r e  d i s j o i n t  b u t  i n  w 5 i c h  n o  s t a t e  i n  

ORRIT(CONTROL,So) c a n  h a v e  b o t h  o f  t h e s e  t w o  r e s o u ~ c s  s e t s  

a s s i q n e d  t o  t w o  p r o c a s s e s  s i n u l t a n e o u s l y .  I n  fact t h o  sys tsm 

i s  s a f e .  T h e  l o g i c  o f  t h e  l a t t e r  a s s e r t i o n  w a s  3 e s c r i h e d  i n  

s e c t i o n  3. 

We h a v e  o n l y  a t r i v i a l  c h a r a c t e r i z a t i o n  o f  t h e  s ? n e r a l  

t e s t  r e q u i r e d  t o  d e t e r m i n e  t h e  c o e x i s t e n c e  o f  a s e t  of  



r e s o u r c e  sets. However it i s  p o s s i . b l e  t o  s t a t e  a n  i m p o r t a n t  

s u b - c a s e  i n  which t h e  d i s  j o i n t n e s s  t e s t  i s  n e c e s s a r y  a n d  

s u f f i c i e n t  f o r  d s a d l o c k  d e t e c t i o n .  



D e f i n i t i o n  13:  A c o n t r o l l e r  CONTROL is dlrgtct i f  f o r  e a c h  RS ---------- 
i n  REQUEST-SSTS(CONTR0L) t h e r e  i s  some o r d e r i n q  0' t h e  

e l e m e n t s  o f  R S, R ( I )  ,. .. , R  (11) s u c h  t h a t  

ACCEPT (8, R (1)  . . . R (n )  ) =TRUE. rn 

Remark:  C o n s i d e r  t h e  p r o t o c o l  i m p l i c i t  i n  c r i t i c a l  s e c t i o n s  ----- 
( B r i n c h  H a n s e n  1 9 7 1 )  . S e s o u r c e s  a r e  r e q u e s t e d  a n d  r e l e a s e d  

i n  t h e  same  o r d e r  t h a t  b l o c k s  of t h e  p r o c e d u r e s  a r e  e n t e r e d  

a n d  e x i t e d .  T h u s  t h e y  f o r m  d i r e c t  c o n t r o l l ~ r s  s i n c e  a n y  

r e q u e s t  set  may b e  e x p r e s s e d  t h e  p r e f i x  o f  some  s t a c k  o f  

r e s o u r c e  r e q u e s t s .  T h e  e x a m p l e  o f  f i g u r e  3 . 4  a l s o  i s  d i r e c t .  

Lemma 14: I f  e a c h  p r o c e s s  o f  a  L o c a l  c o n t r o l l e r  a l w a y s  -------- 

r e l e a s e s  i t s  m o s t - r e c e n t l y - r e q u e s t e d - r e s o u r c e  f i r s t  t h e n  t h e  

s y s t e m  i s  d i r e c t .  

P r o o f :  I r d u c t  o n  t h e  nrimber o f  t r a n s i t i o n s ,  N ,  f r o m  s t a t e  S o  --- 
+o  s t a t e  S t o  show t h a t  f o r  a n y  p r o c e s s  P, t h e  s e t  RS = 

RESOURCES(S,p) may be  o r f l e r e d  R ( 1 )  , R (  s o  t h a t  

ACCEPT (9, R (1)  . . . R  ( m ) )  =TSUE. C l e a r l y ,  :'or N = n  t h i s  is  

v a c u o u s l y  t r u e  s i n c e  e a c h  s u c h  Rs=p. ? u p p o s e  t h a t  

S(o)  ,.. . , S ( N )  are s u c h  t h a t  e a c h  S(i) s a + L s f i e s  t h e  

h y p o t h e s i s  f o r  i < N ,  a n d  s u p p o s e  t h a t  (S ( i-1) , S  ( i ) )  € CONTROL 

f o r  i = l , .  . . , N .  T h e n  c o n s i d e r  t h e  p r o c e z  s P s u c h  t h a t  f o r  

some  r e s o u r c e  F: 

(i) S  ( M )  = REQUEST (S ( N -  1 ) , P,  R )  , 

o r  ( i i )  S ( N )  = RELEASE(S (N-1) .P,R) , 

F y  d e f i n i t i o n  2 ,  P  a n d  R e x i s t  i f  S(N) e x i s t s .  

L e t  



RS = RESOURCES (S (N-1) , P) , 

a n d  RS ' = RESOURCES (S  ( N )  , P) . 
By h y p o t h e s i s ,  RS may b e  o r d e r e d  R ( 1 )  ,. . . ,9 ( m )  s o  t h a t  

ACCEPT (p, R (1 )  . . . R (m) ) =TRUE. 

I n  c a se  ( i )  d e f i n i t i o n  4 i m p l i e s  t h a t  ACCPPT ( F S ,  R) =TRUE 

s o  ACCEPT ( p , F  ( 1 ) .  . . R ( m )  R) =TRUE a l s o .  H e n c e  i n  c a s e  ( i )  S (N) 

s a t i s f i e s  t h e  i n d u c t i o n  h y p o t h e s i s .  

I n  case  ( i i )  , w e  c o n c l u d e  t h a t  R = X ( m )  s i n c e  p r o c e s s  P 

m u s t  r e l ease  i t1  s most r e c e n t l y  r e q u e s t e d  r e s o u r c e  f i r s t .  

H e n c e ,  RS ' - FS- [Ei) a n  d  by h y p o t h e s i s  - 

ACCEPT (9,R ( 1 )  . . . R  ( m - I ) )  =TRUE s o  RS1 s a t i s f  i a s  t h e  i n d u c t i o n  

h y p o t h e s i s  i n  t h i s  case. 

I n  b o t h  cases t h e  i n d u c t i o n  is e x t e n d e d  a n d  w e  c o n c l u d e  

t h a t  t h e  h y p o t h e s i s  i s  t r u e  f o r  e a c h  s t a t e  S  i n  

ORBIT (CONTROL ,So) . H e n c e ,  CONTROL m u s t  b e  a d i r e c t  

c o n t r o l l e r .  m 

R e m a r k :  T h e  n e x t  r e s u l t  s h o w s  t h a t  p a i r w i s e  d i s j o i n t n e s s  of  ---- 
t h s  r e q u e s t  se ts  i s  s u f f i c i e n t  t o  g u a r a n t e e  t h e i r  

c o e x i s t e n c e  i n  s o m e  state i n  ORBTT(CONTROL,So) i f  CONTROL i s  

d i r e c t .  T h i s  t h m  g i v e s  a s i m p l e  t e s t  f o r  t h e  s a f e n e s s  o f  a 

c o l l e c t i o n  o f  p r o c e d u r e s  b u i l t  o n  c r i t i c a l  s e c t i o n s .  



P r o ~ o s i t i o n  1  5: L e t  CONTROL b e  a d i r e c t  l o c a l  c o n t  r o l l o r .  --- -------- 
L e t  RS ( I )  , . . . ,RS ( n )  be a n y  s e q u e n c e  o f  sots c h o s e n  f r o m  

REQUEST-SETS (CONTROL) . 
T h e r e  i s  a s t a t e  S € ORBTT(CONTROL,So) s u c h  t h a t  f o r  some 

d i s t i n c t  p r o c e s s e s  P  (1) , . . . P ( n )  : RES0:JR::RS (S, 2 (i) ) = RS ( i )  

f o r  i=l,. .. , n ,  i f  a n d  o n l y  i f  

( a )  t h e  s y s t e m  h a s  a t  l e a s t  n  d i s + _ i : n c t  p r o c e s s e s .  

a n d  (b) t h e  RS ( i )  a r e  p a i r w i s e  d i s j o i n t  s e t s .  

P r o o f :  (=?) ---- S u p p o s e  t h a t  a  s t a t e  S e x i s t s  w h i c h  s a t i s f i e s  

t h e  f o r w a r d  h y p o t h e s i s .  T h e n  t h e r e  a r e  i i t  l e a s t  n  p r o c e s s e s  

i n  t h e  s y s t e m  b e c a u s e  t h ~  p r o c e s s e s  P ( I ) .  ( n  a r e  

d i s t i n c t .  F u r t h e r ,  By t h e  d e f i n i t i o n  of RYSOURCYS ( S , P  ( i )  ) 

(see d e f i n i t i o n  2 )  the r e s o u r c e  s e t s  R S ( i )  n u s t  bz  a i s j o i n t  

f o r  a t  m o s t  o n e  p r o c e s s  c a n  h e  a t  t h ~  fTron t  o f  a r e s o u r c e  

q u e u e .  

(<=) L e t  P (1 )  , . . . , P ( n )  be d i s t i n c t  p r o c ? s s e s .  S i n c e  CONTROL 

i s  d l r e c t  , q a c h  R3 ( i l  may b e  o r d e r e d  R ( i , ,  1 )  ,. . . , R  ( i ,  m (i) ) s o  

t h a t  A C C E P T ( J Z , R ( ~ , I )  ... R ( i , m ( i ) ) )  = TRUE. C o n s i d e r  t h e  s t a t e  

S ( n )  c o n s t r u c t e d  by :  

S (1 )  = REQUIST ( S o , P  (1) ,R ( I ,  I )  . . . R ( l , , m  ( 1 )  ) ) 

S ( n )  = REQUEST ( S  (n -1)  ,P ( n )  ,S ( n ,  I )  . . . R ( n ,  m ( n )  ) ) 

B y  t h e  d i s j o i n t n e s s  o f  t h e  F s ( i ) ,  e a c h  r e s o u r c e  q u e u e  h a s  a t  

m o s t  o n e  p r o c e s s  i n  it. T h u s  n o r e  o f  t h e  D ( i )  b e c o m e  

s u s p e n d e d  a n d  h e n c e  S ( n )  i s  i n  ORBIT ( C O N T R O L ,  S o ) .  " u r t h e r ,  

RESOURCES (S ( n )  , P (i) ) = RS ( i l  f o r  e a c h  i. T h u s  S ( n )  s a t i s f i e s  

t h e  f i r s t  c l a u s e  of  t h e  p r o p o s i t i o n  a n d  + h e  p r o p o s i t ? o n  i s  
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established i n  b o t h  d i r e c t i o n s  of i m p l i c a t i o n .  
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