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I. I N T R O D U C T I O N  

T h i s  p a p e r  f o c u s e s  on  c h e  r a t h e r  s p e c i a l i z e d  t o p i c  o f  
a u t h o r i z a t i o n  o f  a c c e s s  t o  a  Data B a s e - D a t a  C o m m u n i c a t i o n  s y s t e m  
( D B - D C  s y s t e m . )  Kany DB-DC s y s t e m s  c u r r e 2 t l y  n e e d  l i t t l e  
a u t h o r i z a t i o n  b e y o n d  t h a t  p r o v i d e d  b y  t h e  o p e r a t i n g  s y s t e m  ( e . g .  
i n - h o u s s  o r  o n e - p e r s o r  d a t a  b a s e s ) .  However ,  t h e r e  i s  a  g r o w i n g  
c l a s s  o f  l a r g e  a n d  s o p h i s t i c a t e d  d a t a  management s y s t e a s  w h i c h  
r e q u i r e  t i g h t  c o n t r o l s  o v e r  t h e  u s e ,  a n d  d i s s e m i n a t i o n  o f  d a t a .  

T h e  n e x t  s e c t i o n  d i s c u s s e s  how l a r g e  e x i s t i n g  ( c o m m e r c i a l l y  
a v a i l a b l e )  s y s t e m s  a p p e a r  t o  d o  a u t h o r i z a t i o n .  T h e  r e m a i n i n g  
s e c t i o n s  s u g g s s t  i m p r o v e m e n t s  t o  t h e s e  mechan i sms .  

- 11. - A -- TYPICAL -- SYSTEM 

User R o l e s  -- -- 
L a r g e  DB-DC s y s t e m s  t y p i c a l l y  h z v e  s e v e r a l  r o l e s  f o r  u s e r s .  T h e  
b r o a d  r o l e s  are: 

S y s t e m  A d m i n i s t r a t o r :  d e f i n e s  arid i n s t a l l s  t h e  s y s t e m .  B a k e s  
p o l i c y  d e c i s i o n s  a b o u t  t h e  o p e r a t i o n  o f  t h e  s y s t e m .  

S y s t e m  O p e r a t o r :  h a n d l e s  t h e  o p e r a t i o n  o f  t h e  s y s t e m ,  m a n a g e s  
s y s t e m  s t a r t u p - s h u t d o w n ,  r e s p o n d s  t o  u s e r  r e q u e s t s ,  a n d  
m a n a g e s  p h y s i c a l  p l a n t .  

S y s t e m  Programmer :  i n s t a l l s  a n d  m a i n t a i n s  t h e  D B - D C  c o d e ,  a n d  
t h e  u n d e r l y i n g  o p e r a t i n g  s y s t e m .  

A p p l i c a t i o n  Programmer :  d e f i n e s  a n d  i m p l e m e n t s  new 
a p p l i c a t i o n  p r o g r a m s  t o  b e  u s e d  b y  e n d  u s e r s ,  b y  t h e  s y s t e m  
a d m i c i s t r a t o r ,  a n d  b y  t h e  s y s t g i n  o p e r a t o r .  

End User: u s e s  t h e  s y s t c m  t o  e n t e r  a n d  r e t r i e v e  d a t a .  

T h e s e  r o l e s  a r e  ( t y p i c a l l y )  f u r t h e r  r e f i n e d  i n t o  s u b - c a t e ~ o r i e s  
( e .g .  e n d  u s e r s  i n c l u d e  t h e  r o l e s :  t e l l e r ,  l o a n  o f f i c z r ,  b r a n c h  
m a n a g e r ,  a u d i t o r , .  . ,) . Over  time, a p a r z i c u l a r  u s e r  may p e r f  o r n  
s e v e r a l  of t h e s e  r o l e s ,  b u t  u s u a l l y  a u s e r  is a u t h o r i z e d  t o  o n l y  
o n e  r o l e .  

T h e  c o n c e p t  of r o l e  s e r v e s  t h e  p u r p o s e  o f  g r o u p i n g  u s e r s  o f  t h e  
s y s t e m  t o g e t h e r ,  t h e r e b y  d e c o n p o s i n g  a u t h o r i z a t i o n  d e c i s i o c s  
i n t o  t h e  t w o  q u e s t i o n s :  



- w h a t  s h o u l d  t h e  a u t h o r i z a t i o n  o f  a  r o l e  b e ?  

- who s h o u l d  b e  a u t h o r i z e d  t o  u s e  t h e  r o l e ?  

A u t h e n t i c a t i o n  ------ 
I n d i v i d u a l s  s i g n  o n  t o  t h e  s y s t e m  i n  a  p e r t i c u l a r  r o l s .  T h e  
i n d i v i d u a l ' s  i d e n t i t y  i s  v a l i d a t e d  b y  a c o m b i n a t i o n  o f  

P e r s o n a l  i d e n t i f i c a t i o n  ( k e y ,  n a g n e t i c  s t r i p e ,  p a s s w o r d , .  . . ) 
P h y s i c a l  l o c a t i o n  o f  t e r m i n a l  ( t e l l e r  m u s t  b e  a t  own 
b a n k , .  . .) 

a P h y s i c a l  s e c u r i t y  o f  t s r m i n a l  ( i t  is i n  a  b a n k , .  . .) 

T i m e  of d a y  ( b a n k  t e l l e r  t e r m i n a l s  o n l y  work  a t  c e r t a i a  
h o u r s ,  .. .) 

T h i s  m e c h a n i s m  is u s u a l l y  s p e c i f i e d  a s  a d e c i s i o n  t a b l e  s o  t h a t  
it is e a s y  t o  u n d t r s t a n d .  I n  t h e  a b o v e  i n s t a n c e  t h e  d e c i s i o n  
t a b l e  w o u l 6  be: 

PERSON X PASSRO3D X TERiqINAL X T I E E  -> BOLES 

T r a n s a c t i o n s  ----- 
O n c e  a p e r s o n  e s t a b l i s h e s  a r o l e ,  he i s  a u t h o r i z e d  t o  p e r f o r m  
c e r t a i n  t r a n s a c t i o n s  o n  t h e  s y s t e m .  T h e r e  i s  g r e a t  v a r i e t y  among 
t h e  t r a n s a c t i o n s  a v a i l a b l e  t o  d i f f e r e n t  r o l e s .  S o m e o n e  o n  t h e  
s h i p p i n g  d o c k  w i l l  h a v e  a d i f f e r e n t  s e t  of t r a n s a c t i o n s  t h a n  a 
member o f  t h e  p u r c h a s i n g  d e p a r t m e n t .  S o  t h e r s  is  a f u r t h e r  t a b l e  
w h i c h  a u t h o r i z e s  

ROLE -> TSANSACTION. 

An i n s t a l l e d  t r a n s a c t i c c ' s  d e f i n i t i o n  ca r r i e s  a c o m p l e t s  l i s t  o f  
t h e  o b j e c t s  i t  a c c e s s e s  ( 2 x c e p t  f o r  o b j e c t s  p a s s e d  a s  p a r a n e t e r s  
t o  - h e  t r a n s a c t i o n  s u c h  a s  i n p u t  a n d  o u t p u t  t e r m i n a l  o r  q u e u e . )  
T h e  t r a n s a c t i o n  i s  s t r i c t l y  l i m i t e d  t o  t h i s  d o m a i n  when e x e c u t e d .  

When t h e  t r a n s a c t i o n  i s  i n v o k e d  t h e  d a t a  m a n a g e m e c t  s y s t e m  
c o n s t r u c t s  a d o m a i n  c o n s i s t i n g  o f  o n l y  t h e s e  o b j e c t s  a n d  
o p e r a t i o n s .  T h i s  d o m a i n  i s  u s u a l l y  r e p r e s e n t e d  a s  a s e t .  of 
c o n t r o l  b l o c k s  ( o n e  p e r  o b j e c t )  i n  p r o t e c t e d  s t o r a g e .  S i n c e  
t h e s e  c o n t r o l  b l o c k s  a r e  i n  p r o t e c t e d  s t o r a g ~ ,  t h s y  p e r f o r m  t h e  
f u n c t i o n s  of c a p a b i l i t i e s  <3>. A l l  o p e r a t i o n s  by  t h e  t r a n s a c t i o n  
name o n e  o r  ffiore o f  t h e s e  o b j e c t s  ( c o n t r o l  b l o c k s ) .  T h i s  l i m i t s  
w h a t  o b j e c t s  c a n  b e  t o u c h e d  by t h e  t r a n s a c t i o n .  T h e  c o n t r o l .  
b l o c k s  f u r t h e r  l i m i t  w h a t  o p e r a t i o n s  may b e  p e r f o r m e d  o z  t h e  



o b j e c t  ( e . g .  a  f i l e  may be r e a d - o n l y . )  

A u t h o r i z a t i o n  ------- r o l e s  --- 
We now d i s c u s s  a u t h o r i z a t i o n  a s  v i e w e d  by e a c h  g e n e r i c  r o l e .  

End u s e r s  a r e  u s u a l l y  l i m i t e d  t o  p u s h i n g  b u t t o n s  w h i c h  c a u s e  
f o r m s  t o  a p p e a r  on t h e  d i s p l a y  s c r e e n .  After f i l l i n g  i n  a  f o r m ,  
a n o t h e r  b u t t o n  c a a s e s  t h e  f o r m  t o  b e  v a l i d a t e d ,  a n d  i f  i r  p a s s e s  
t h e  t e s t ,  t o  b e  a c t e d  upon by t h e  s y s t e m .  

T h e  a p p l i c a t i o n  p r o g r a m m e r  d e f i n e s  ( i m p l e m e n t s )  t r a n s a c t i o n s .  
D e p e n d i n g  o n  t h e  d e g r e e  o f  c a r e  e x e r c i s e d  by t h e  p r o g r a m m e r ,  h e  
may b e  a b l s  t o  p r e v e n t  t h e  u s e r s  f r o m  d o i n g  t 2 r r i b l e  t h i n g s  t o  
t h e  d a t a  b a s e .  F o r  e x a m p l e ,  t h e  t r a n s a c t i o o  m i g h t  r e f u s e  t o  
h a n d l e  w i t h d r a w a l s  of more t h a n  f i v e  h u n d r e d  2 o l l a r s  w i t h o u t  t h e  
b r a n c h  m a n a g e r ' s  a p p r o v a l .  I n  g e n e r a l ,  t h e  a p p l i c a t i o n  
p rogrammer  seeks o n l y  t o  g u a r d  a g a i n s t  e n d  u s e r  a b u s e s  a n d  
m i s t a k e s .  

T h e  a p p l i c a t i o n  p r o g r a m m e r  m i g h t  b e  a b l e  t o  p r o t e c t  t h e  p r i v a c y  
o f  h i s  d a t a  f r o m  t h e  s y s t e m  o p e r a t o r  a n d  f r o m  t h e  d a t a  b a s e  
a d m i n i s t r a t o r  by  e n c r y p t i n g  it. C o m m u n i c a t i o n  o v a r  i n s e c u r e  
l i n e s  i s  o f  t e n  u n p r o t e c t e d .  Some s y s t s m s  d o  
e n c r y p t i o n / d e c r y p t i o n  i n  o r d e r  t o  p r o t e c t  t h e  s e c u r i t y  o f  
c o m m u n i c a t i o n  d a t a .  F o r  e x a m p l e ,  some c a s h  d i s p e n s i n g  t e r a i n a l s  
e n c r y p t  c u s t o m e r  p a s s w o r d s  a n d  t r a n s a c t i o n  i n f o r m a t i o n  u h e n  
c o m m u n i c a t i n g  w i t h  t h e  c e n t r a l  h o s t .  However ,  t h e  u s e f u l n e s s  o f  
l o c a l  e n c r y p t i o n  o f  d a t a  r e s i d i n g  w i t h i n  a h o s t  i s  d o u b t f u l  a t  
p r e s e n t  b s c a u s e  d a t a  a p p e a r  i n  t h e  c l e a r  w h i l e  i n  m a i n  s t o r a g e  
( a c c e s s i b l e  t o  a l m o s t  a n y o n e  r e a d i n g  a dump) ,  a n d  b e c a u s o  
o p e r a t i o n a l  p e r s o n n e l  u s u a l l y  h a v ~  a  b a c k  d o o r  t o  t h e  
a u t h o r i z a t i o n  s y s t e m .  L a s t l y ,  t h e r e  a r e  t e c h n i c a l  p r o b i e m s  
a s s o c i a t e d  u i t h  c o n s t r u c t i n g  i o d i c e s  o n  e n c r y p t e d  d a t a  a n d  
k e e p i n g  a  s y s t e m  l o g  t h a t  c o c t a i o s  e n c r y p t e d  l o g  r a c o r d s .  I n  
summary,  the a p p l i c a t i o n  p rogrammer  m u s t  trust t h e  s y s t e m  
a d m i n i s t r a t o r ,  s y s t e m  o p e r a t o r ,  a n d  s y s t e m  p r o g r a n n s r .  

T h e  s y s t e m  a d m i n i s t r a t 0 1  d e f i n e s  s y s t e m  o b j s c t s  a n d  a u t h o r i z e s  
a c c e s s  t o  t h e m .  T h e  p r i n c i p l e  s y s t e m  o b j e c t s  a r e  u s e r s ,  
t e r m i n a l s ,  t r a n s a c t i o c s ,  v i e w s ,  a n d  p h y s i c a l  f i l e s .  

When i n s t a l l i n g  a  new t r a n s a c t i o n ,  t h e  s y s t e n  a d m i n i s t r a t o r  i s  
c a r e f u l  t o  v a l i d a t e  t h e  p r o g r a m  a n d  t o  n a r r o w l y  d e s c r i b e  t h e  
s u b s e t  o f  t h e  d a t a  a n d  t e r m i n a l s  a v a i l a b l e  t o  t h e  t r a n s a c t i o n .  
I n s t a l l i r g  a  t r a n s a c t i o n  c o n s i s t s  o f  e n t e r i n g  i t s  p r o g r a m s  a n d  
d e s c r i p t o r s  i n t o  s y s t e m  c a t a l o g s  a n d  a u t h o r i z i n g  o n e  o r  more 
r o l e s  t o  u s e  t h e  t r a n s a c t i o o .  



Ic o r d e r  t o  p r o s c r i b e  t h e  d o m a i c  of a t r a n s a c t i o n ,  t h s  s g s t ~ m  
a d m i n i s t r a t o r :  

L i m i ~ s  t h s  t r a n s a c r i o n  t o  access a  p z r t i c u l a r  set o f  f i l e s .  

W i t h i n  sac5  f i l e ,  makes  o c l y  c s r t a i n  r e c o r d  i n s t a n c e s  
v i s i b l e .  

W i t h i n  a r e c o r d  i n s t a n c e ,  makes  o n l y  c e r t a i n  f i s l Z s  v i s i b l e .  

Makes  o n l y  c e r t a i n  v i s i b l e .  f i e l d s  u p d a t a b l e .  

C o n t i n u i o g  t h e  e x a m p l e  a b o v e ,  a  S a c k  t e l l e r  t r a n s a c t i o n  m i g h t  be  
a l l o w e d  t o  see o n l y  t h c s e  r e c o r d s  f r o m  t h e  c e n t r a l  l e d g e r  u h i c h  
p e r t a i n  t o  t h e  l o c a l  b r a n c h  a n d  b e  a l l o w e d  t o  u p d a t e  o n l y  t h ~  
b a l a n c e  f i e l d  o f  t h e  t e l l e r  c a s h  d r a w e r  r e c o r d s .  

A s i d e  f r o m  d e c i d i n g  w h i c h  t r a n s a c t i o n s  a n d  f i l e s  w i l l  b e  s t o r e d  
a n d  w h a t  a c c e s s  p a t h s  w i l l  b e  m a i n t a i n e d  o n  f i l e s  ( i n d i c e s ,  h a s h  
c h a i n s ,  s i b l i n g  p o i n t e r s ,  e t c . ) ,  t h e  s y s t e m  a d m i n i s t r a t o r  a l s o  
i n s t a l l s  e x ' i t s  ( d a t a  b a s e  p r o c e d u r e s )  w h i c h  e n f o r c e  t h e  i n t e g r i t y  
o f  t h e  s y s t e m .  Z x a m p l e s  o f  e x i t s  a r e :  

0 E x i r  t o  e n c r y p t - d e c r y p t  o b j e c t s  o n  s e c o n d a r y  s t o r a g a .  

Exit t o  v a l i d a t e  t h e  r e a s o n a b l e n e s s  o f  t h e  c o n t e n t s  o f  
r e c o r d s  b e i n g  i n s e r t e d  i n t o  t h e  d a t a  b a s e .  

E x i t  t o  c h e c k  t h e  a u t h o r i z a t i o n  o f  t h e  c a l l s r  t o  n a n i p u l a t e  
t h e  o b j e c t s  named i r  t h e  DB-DC o p e r a t i o n .  

T h e s e  e x i t s  a l l o w  a n  i n s t a l l a t i o n  t o  t z i l o r  t h e  s y s t e m  t o  p e r f o r m  
a u t h o r i z a t i o n  a p p r o p r i a t e  t o  i t s  a p p l i c a t i o n .  

T h e  s y s t e m  o p e r a t o r  i s  l i m i t e d  t o  a v e r y  s p e c i a l  s e t  o f  c o m m ~ n d s  
which a l l o w  h i m  t o  5 a n a g e  t h e  p h y s i c a l  resources of  t h e  s y s t s n ,  
t o  r e s t a r t  t h e  n e t w o r k  a n d  t h e  s y s t s m ,  a n d  t o  r e c o n f i g u r o  t h e  
n e t w o r k  a r d  sys-csm. I n  p o i n t  o f  f a c t ,  t h e  s y s t e m  o p e r a t o r  h a s  
t h e  " k e y s  t o  t h e  k ingdoml1  a n d  c 2 o  s a s i l y  p e n e t r a t s  t h s  s y s t e m .  

S i m i l a r l y ,  t h e  s y s t e m  p x o g r a n m e r  h a s  a  v s r y  l i n i t e d  s e t  of  
commands.  H o w e v e r ,  t o  ease d e b u g g i n g  a n d  m a i n t e n a n c e ,  o n e  o r  
m o r e  o f  t h e s e  commands  o F e n s  a l m o s t  a n y  d o o r  ic t h e  s y s t e m .  

I n  g e n e r a l ,  u s e r s  a r e  n o t  uxlhappy w i t h  t h e  r a t h e r  p r i m i t i v e  . .  . 
access c o n t r o l  m e c h a n i s m s  o u t l i ~ e d  a b o v e .  I n  g s n e r a i ,  user  l e v e l  
a u t h o r i z a t i o n  i s  q u i t e  a p p l i c a t i o n  d e p e n d e n t  ( e . g .  o n l y  t h e .  
m i l i t a r y  seems t o  u n d e r s t a n d  o r  c a r e  a b o u t  t h e  s t a r  p r o p e r t y  



4 .  H e n c e ,  t h e r a  seems t o  be  g e n e r a l  a g r e s r n e n t  t h a t  t h i s  
a u t h o r i z a t i o n  s h o u l d  b e  i m b e d d e d  i n  e x i t s  o r  i n  a p p l i c a t i o n  c o d e  
r a t h e r  t h a n  b ~ i r g  i n c l u d e d  i n  a g e n e r a l  p u r p o s e  DB-DC s y s t e m .  



PROBLEMS --- AND -- T R E N D S  --- 

A t  p r e s w t ,  m o s t  l f red iv  s y s t e m s  a r e  d o i n g  " o p e r a t i o n a l t 1  
p r o c e s s i n g .  They  a r e  v e r y  s t a t i c  a p p l i c a t i o n s  which  h a v e  
a u t o m a t e d  t h e  " b a c k - o f f  icsIf o f  some i a r g e  e n t e r p r i s e .  U s u a l l y ,  
human t a s k s  were d i r e c t l y  r e p l a c e d  o r  a u g m e n t e d  w i t h  c o m p u t e r s .  
T h e s e  a p p l i c a t i o n s  a r e  o f t s n  p r e s c r i b e d  b y  l a w  o r  a c c o u n t i n g  
p r a c t i c e  a n d  a r e  r e a s o n a b l y  weli u n d e r  s z o o d .  

C o m p u t e r s  a r e  moving i n t o  t h e  I f f r o n t  o f f i c e H  a n d  i n t o  s m a l l e r  
o p e r a t i o n a l  u n i t s .  A t  f i rst  t h e s e  s y s t e m s  u i l l  bs s m a l l  a n d  
i s o l a t e d  (i. e., s t a n d  a l o n e  m i n i - c o m p u t e r )  . B u t  e v e n t u a l l y  t h e s e  
s y s t e m s  w i l l  b e  i n t e g r a t e d  w i t h  t h e  " b a c k  o f f i c e t f  s y s t e m  a n d  w i t h  
o t h e r  f r o n t  o f f i c e  s y s t e m s ,  T h i s  i m p l i e s  t h a t  n e t w o r k s  o f  
l o o s e l y  c o u p l e d  s y s t e m s  w i l l  a F p e a r .  

When t h i s  h a p p e n s ,  o n e  s h o u l d  e x p e c t  t h e  s y s t e m  t o  b e  much l e s s  
s t a t i c  a n d  e x p e c t  c c n t r o l  o f  t h e  s y s t e m  t o  be  much l e s s  
c s n t r a l i z e d .  

T h a  d e f i n i t i o n  a n d  c o n i r o l  o f  o b j e c t s  ( t r a n s a c t i o n s ,  u s e r s ,  
q u e u e s ,  d a t a  b a s e s ,  v i e w s ,  c a t a l o g s , .  . . ) h a s  b e e n  a  h i g h l y  
c s n t r a l i z e d  f u n c t i o n  r e s i d i n g  w i t h  a s i n g l e  i a d i v i d u a l  o r  g r o u p  
o f  i o d i v i d u z l s  ( s y s t e m  a d m i n i s t r a t o r )  . S e v e r a l  t r e n d s  e n c o u r a g e  
t h e  d e v e l o p m e o t  o f  a l e s s  c e n t r a l i z s d  a d m i n i s t r a t o r  f u n c t i o c .  

T h e  f o r e n o s t  t r e n d  i s  t h a t  s y s t s m s  a r e  b e c o m i n g  much more 
dynamic .  A l a r g e  s y s t e m  t y p i c a l l y  h a s  s e v e r a l  g r o u p s  o f  
u s e r s .  E a c h  g r o u p  w a n t s  t o  s h a r e  a  c e n t r a l  p o o l  o f  d a t a  a n d  
p e r h a p s  s h a r e  d a t a  wirh somz o t h e r  g r o u p s .  B u t  a l s o  it w a n t s  
t o  b e  a b l e  t o  e a s i l y  c r e a t e  a n d  m a i n t a i n  p r i v a t e  d a t a  a n d  
t r a n s a c t i o n s ,  T h e  r e q u i r e i n e n t  that a l l  new d e f i n i t i o n s  b e  
f o m e l e d  t h r o u g h  a c e n t r a l  s y s t e m  a d m i c i s t r a t o r  is q u i t e  
r e s t r i c t i v e  a s  w e l l  a s  i n c o n v e n i e n t .  

Ths e x i s t e n c z  of a c e r t r a l  sys te i r i  a z m i n i s t r a t o r  a l s o  h a s  t h e  
p s y c h o l o g i c a l  d r a w b a c k  t h a t  t h e  f w o u n e r f f  o f  t h e  d a t a  d o e s  n o t  
c o n t r o l  it. B a t h e r ,  t h e  s y s t e m  a d m i n i s t r a t o r  c o n t r o l s  it. 



I n d e p e n d e n t  d a t a  m a n a g e m e n t  s y s t e m s  a r e  b e i n g  i n r e g r a t e d  i n  
o r d e r  t o  s e l e c t i v e l y  s h a r e  i n f o r m a t i o n  among c o - o p e r a t i n g  
o r g a n i z a t i o n s .  E v e n  i f  t h e  n e t w o r k  i s  h o m o g e n e o u s  ( s i m i l a r  
m a c h i n e s  a n d  d a t a  managemen t  s y s t e m s ) ,  e a c h  n o d e  o f  t h e  
n e t w o r k  i s  a n  a u t c n o m o u s  u n i t  u i t h  i t s  O W E  m a n a g e m e n t  a n d  
p r o c e d u r e s .  T h i s  i s  b e c a u s e  n e t w o r k s  c r o s s  o r g a n i z a t i o n a l  
l i n e s  a n d  y e t  r e s p o n s i b i l i t y  f o r  t h e  d a t a  a t  a n o d e  
u l t i m a t e l y  rests w i t h  t h e  o r g a n i z a t i o n  w h i c h  m a i n t a i n s  t h a t  
n o d e .  

S k e t c h  --- d e c e n t r a l i z e d  . - - -  

O u r  g o a l  is a s i m p l e  m e c h a n i s m  t o  d y n a m i c a l l y  c r e a t e  a n d  s h a r e  
o b j e c t s  among u s e r s  of a d a t a  m a n a g e m e n t  s y s t e m .  T h i s  s i m p l i c i t y  
is  i m p o r t a n t  f o r  a c o m m u n i t y  o f  i n d i v i d u a l s  who c o n t r o l  t h e i r  own 
d a t a ,  a s  wel l  a s  f o r  a more c e n t r a l l y  c o n t r o l l e d  s y s t e m  w h e r e  
a u t h o r i z a t i o n  is h a n d l e d  b y  a (human)  d a t a  b a s e  a d m i n i s t r a t o r .  

We h a v e  b e e n  a b l e  t o  d r a w  o n  t h e  e x p e r i e n c e  a n d  t e c h n i q u e s  u s e d  
i n  o p e r a t i n g  s y s t e m s  u s e d  f o r  a u t h o r i z a t i o n  t o  f i l e s .  However ,  
w e  h a v e  h a d  t o  r e f i n e  t h e s e  f a c i l i t i e s  b e c a u s e  m o r e  s e m a n t i c s  a r e  
a s s o c i a t e d  w i t h  t h e  o b j e c t s .  

We h a v e  b e e n  t r y i n g  t o  d e s i g n  a d e c e n t r a l i z e d  a u t h o r i z a t i o n  
m e c h a n i s m  w h i c h  p r o v i d e s  t h e  f o l l o w i n g  f u n c t i o n s :  T h e  s y s t e m  
a d m i n i s t r a t o r  f u n c t i o n  i s  d i s t r i b u t e d  among a l l  a p p l i c a t i o n  
p r o g r a m m e r s  a n d  e v e n  t o  some e n d  u s e r s .  T h e  c e n t r a l  s y s t e m  
a d m i n ~ s t r a t o r  a l l o c a t e s  p h y s i c a l  r e s o u r c e s  ( s p a c a  a n d  t i m ~ )  a n d  
g r a n t s  some t r a n s a c t i o n s  t o  p a r t i c u l a r  u s e r s  t h s r ~ b y  d e l e g a t i n g  
h i s  a u t h o r i t y  t o  o t h e r s .  T h e s e  o b j a c t s  i n c l u 6 e  v i e w s  o f  s y s t e m  
c a t a l o g s  a n d  t r a n s a c t i o n s  w h i c h  i n s t a l l  new u s e r s  a n d  new 
t e r m i n a l s  a n d  new s p a c e .  

Much a s  in a t r a d i t i o n a l  o p e r a t i n g  s y s t e m ,  t h e  u s e r  h a s  a c a t a l o q  
o f  named o b j e c t s  h e  c a n  m a n i p u l a t e  a n d  u s e .  O b j e c t s  come i n  
t h r e e  g e n e r a l  f l a v o r s :  

Data o b j e c t s :  p h y s i c a l  f i l e s  a n d  l o g i c a l  f i l e s  ( v i e w s ) .  

C o m m u n i c a t i o n  o b j e c t s :  l o g i c a l  p o r t s  a n d  m e s s a g e  q u e u e s .  

, . T r a n s a c t i o n  o b j e c t s :  e n c a p s u l a t e d  ( p a r a m e t e r i z e i l )  p r o g r a m s  
w h i c h  p e r f o r m  o p e r a t i o n s  o n  d a t a  o b j e c t s  a n d  c o m m u n i c a t i o n  
o b j e c t s .  

E a c h  o b j e c t  t y p e  h a s  a s e t  o f  o p e r a t o r s  d e f i n e d  o n  it a n d  t h e s e  
o p e r a t o r s  a r e  i n d i v i d u a l l y  a u t h o r i z e d .  



A u s e r  w i t h  n o  t r a n s a c t i o n s  i n  h i s  c a t a l o g  c a n  d o  n o t h i n g .  T h e  
c a t a l o g  o f  a m i n i m a l l y  p r i v i l e g e d  u s e r  c o n s i s t s  o f  a  l i m i t e d  s e t  
o f  t r a n s a c t i o n s  w h i c h  may b s  i n v o k ~ d .  T h e  c a t a l o g  o f  a n  
a p p l i c a t i o n  p r o g r a m m s r  m i g h t  c o n t a i n  t r a r s a c t i o n s  (commands)  
w h i c h  a l l o w  h im t o  d e f i n e  new o b j e c t s  a n d  g r a n t  t h e n  t o  o t h e r s .  
E a c h  time a u s e r  d e f i n e s  a  new o b j e c t ,  a n  a u t h o r i z e d  e n t r y  f o r  i t  
i s  p l a c e d  i n  h i s  c a t a l o g .  

T h e  a u t h o r s  o f  t h e  s y s t e m  i m p l e m e n t  t r a n s a c t i o n s '  which a l l o w  t h 5  
i n v o k e r  t o  d e f i n e  s y s t e m  o b j 2 c t s .  T h e s e  t r a n s a c t i o n s  i n c l u d e :  

DEFINE-USER: e n r o l l e s  a new u s e r  i n  t h e  s y s t e n .  

DEFIYE-TEBEINAL: m a k e s  a new t e r m i n a l  known t o  t h 2  s y s t e m .  

DEFINE-FILE: d e f i n e s  a new p h y s i c a l  f i l e .  

DEFINE-INDEX: d e f i n e s  a n  i n d e x  o n  s o m e  f i l e .  

DEFIXE LINK: d e f i n e s  a N-M m a p p i n g  f r o m  r e c o r d s  t o  r e c o r d s .  
T 

DEFINE-VIEW: d e f i n e s  a new v i e w  i n  terms o f  e x i s t i n g  f i l e s .  

DEFINE-TRANSACTION: d e f i n e s  a n s u  t r a n s a c t i o n  i n  terms o f  
e x i s t i c g  d a t a  o b j e c t s .  

C t h e r  t r a n s a c t i o n s  a r e  a v a i l a b l e  t o  MODIFY, DROP, G R A N T  a n d  
REVOKE o b j e c t s .  

E a c h  o f  t h e s e  t r a n s a c t i o n s  may be i n v o k e d  frcm t h a  t e r m i n a l  o r  
f r o m  a  p r o g r a m  s o  l o n g  a s  t h e  i n v o k e r  is a u t h o r i z e d  t o  r u n  t h e  
t r a n s a c t i o n .  O t h e r  commands  a r e  a v a i l a b l e  t o  MODIFY d e f i n i t i o n s  
a n d  t o  DROP d e f i n i t i o n s  a n d  t h e i r  a s s o c i a t e d  c b  jects .  C u r r e n t l y  
we p r o p o s e  t h a t  o n l y  t h e  c r e a t o r  o f  ac o b j e c t  c an  m o d i f y  it z n d  
o n l y  t h e  c r e a t o r  o r  t h e  p e r s o n  who e n r o l l a d  h im i n  t h e  s y s t e m  c a n  
d r o p  a n  o b j e c t .  

b y  s e l e c t i v e l y  g r a n t i n g  t h e s e  t r a n s a c t i o n s  t o  u s e r s ,  t h e  s y s t e m  
c a n  d e l e g a t e  t h e  f u n c t i o c  t y p i c a l l y  t h o u g h t  of a s  " s y s t e m  
a d ~ i n i s t r a t o r ~ ~  t o  a u t o n o m o u s  i n d i v i d u a l s .  

O n c e  a n  o b j e c t  i s  d e f i n e d ,  t h e  c r e a t o r  may g r a n t  o t h e r  u s e r s  
access t o  the o b j e c t  ( s u b j e c t  t o  c o n s t r a i n t s  e x p l a i n e d  b e l o w ) .  
A u n i q u e  s e t  o f  a u t h o r i t i e s  i s  a s s o c i a t e d  w i t h  e a c h  o b j e c t  t y p e .  . . 

I n d i v i d u a l  u s e r s  a r e  g r a n t e d  s u b s e t s  o f  t h e s e  a u t h o r i t i e s .  E a c h  
a u t h o r i t y  h a s  two p o s s i b l e  n o d i f i e r s :  



a 

F o r  
t h e  

G R A N T :  t h e  a b i l i t y  t o  g r a n t  a n o r h e r  u s e r  t h i s  a u t h o r i t y  t o  
t h i s  o b j e c t  ( t h i s  i s  a p r o p e r t y  o f  a g r a n t e d  p r i v i l e g e  t o  
t h e  o b j e c t  r a t h e r  t h a n  b e i n g  a p r o p e r t y  o f  t h s  o b j e c t  
i t s e l f .  ) 

REVOKE: t h e  a b i l i t y  t o  s e l e c t i v e l y  r e v o k e  t h i s  a u t h o r i t y .  
( O n l y  t h e  g r a n t o r  may r e v o k e  accEss s o  R E V O K E  i m p l i s s  GRANT.) 

e x a m p l e ,  R U N  a u t h o r i t y  f o r  a t r a n s a c t i o n  may b e  g r a n t e d  i n  
f o l l o w i n g  modes :  

- R U N  G GRANT & 3EVOKE 

- R U N  & GRANT C -REVOKE 

- R U N  & 7GBBYT G -REVOKE 

It is  n o t  c l e a r  t h a t  o n e  a e e d  d i s t i n g u i s h  G2ANT a n d  REVOKE i n  
w h i c h  case it m i g h t  be c a l l e d  CONTROL. C h a m b e r l i n  < 2 >  a n d  
G r i f f i t h s  < 5 >  d i s c u s s  t h e s e  a u t h o r i t i e s  i n  g r e a t e r  d e t a i l .  

A u t h o r i z a t i o n  to d a t a .  ----- 
A u t h o r i z a t i o n  t o  d a t a  o b j s c t s  h a s  t r a d i t i o n a l l y  c o n s i s t z d  o f  
m a k i n g  c e r t a i n  f i l e s ,  r e c o r d s ,  f i e l d s  i n v i s i b l e  ( a  s u b s e t  o f  t h e  
d a t a  b a s e ) .  Yuch  f i n e r  c o n t r o l  cao b e  o b t a i n e d  i f  o c e  c a n ,  i n  
a d d i t i o n ,  

Do v a l u e  d e p e n d e n t  a u t h o r i z a t i o r i  ( i . a .  o o l p  f e t c h  o r  r e p l a c e  
r e c o r d  i n s t a n c e s  whose  f i e l d  v a l u e s  s a t i s f y  c e r t a i n  - 
c r i t e r i a )  . 
D e f i n e  v i e w s  ( v i r t u a l  f i l e s )  w h i c h  a r e  n o t  p h y s i c a l l y  s t o r e d  
b u t  a r e  s y n t h e s i z e d  f r o m  e x i s t i n g  s t o r e d  f i l e s .  

Files a n d  v i e w  o b j e c t s  h a v e  t h e  a d d i t i o n a l  a u t h o r i t i e s :  

BEAD:  t h e  a b i l i t y  t o  r e a d  r e c o r d s .  

I N S E S T :  t h e  a b i l i t y  t o  i n s e r t  r e c o r d s .  

DELETE: t h e  a b i l i t y  t o  d e l e t ~  r ~ c o r d s .  

And f o r  e a c h  f i e l d  o f  t h e  f i l e  o r  v i e w :  



UPDATE: t h e  a b i l i t y  t o  u p d a t e  v a l u e s  i n  t h i s  f i e l d .  

T h e  j u s t i f i c a t i o n  f o r  p r o v i d i n g  u p d a t e  a u t h o r i z a t i o n  o n  
i n d i v i d u a l  f i e l d s  r a t h e r  t h a n  on t h e  e n t i r e  v i e w  i s  t h a t  some 
f i e l d s  w i t h i n  a r e c o r d  a r e  more  s s n s i t i v e  t h a n  o t h e r s .  F o r  
e x a m p l e  o n e  m i g h t  b e  a l l o w e d  t o  r e a d  a n d  u p d a t e  t h e  
Q U A X T I T Y - 0 8 - H A N D  b u t  o n l y  t o  r e a d  t h e  UNIT-P2ICZ f i e l d .  T h e  v i e w  
a s  a w h o l e  car r ies  t h e  a u t h o r i z a t i o n s  f o r  RShD, INSEBT, a n d  
DELETZ.  A s  e x p l a i o e d  i n  t h e  p i e c e t i n g  s e c t i o n  e a c h  o f  t h t s e  
a u t h o r i z i e s  p o t e n t i a l l y  h a s  t h e  m o d i f i e r s  G R A N T  a c d  S E V O K E .  

T h e  d e f i n e r  o f  a f i l e  i s  f u l l y  a u t h o r i z e d  t o  t h e  f i l s .  T h e  , 
d e f i n e r  o f  a v i e u  g e t s  t h e  l f i n t ~ r s e c t i o n ~ ~  o f  t h s  a u t h o r i z a t i o n s  
h e  h a s  t o  Its c o m p o n e n t s .  F o r  e x a m p l e ,  i f  a u s e r  h a s  o n i y  r e a d  
a u t h o r i z a t i o n  t o  a f i l e  t h e n  a n y  v i e w  h e  d e f i c e s  b a s e d  o n  t h a t  
f i l e  w i l l  b e  ( a t  most) r e a d  o n l y .  

E a c h  u s e r  c a t a l o g  i s  r e a l l y  a v i e w  o f  t h e  s y s t s m  c a t a l o g  f i l e .  
E a c h  u s s r  g a t s  a v i e w  o f  h i s  s u b s e t  o f  t h e  c a t a l o g  a n d  some 
t r a n s a c t i o n s  w h i c h  d i s p l a y  a c d  m o d i f y  h i s  v i e w  o f  t h e  c a t a l o g  
(DEPINE a n d  G R A N T  i n s e r t  e n t r i e s  i n  the c a t a l o g ;  D R O P  a n d  REVOKE 
r e m o v e  e n t r i e s  f r o i n  t h e  c a t a l o g ) .  T h e  u s e r ' s  v i e w  is  q u a l i f i e d  
i n  t h a t  h e  c a n n o t  d i r e c t l y  m o d i f y  s o m e  f i e l d s  i n  t h e  c a t a l o g  
( e . g .  a u t h o r i z a t i o n  f i e l d s ) .  He may b e  g i v e n  GRANT a u t h o r i t y  o n  
i n d i v i d u a l  a u t h o r i t i e s  o f  h i s  v i e w  s o  t h a t  h e  c a n  g r a n t  o t h e r  
u s e r s  s e l e c t i v e  access t o  h i s  v i e w .  I f  h e  w a n t s  t o  g r a n t  access 
c o  a  s u b s e t  o f  h i s  c a t a l o g ,  h e  cen d e f i n e  a new v i e w  w h i c h  
s u b s e t s  h i s  c a t a l o g  a n d  t h e n  g r a n t  t h e  s u b s e t  vieu t o  o t h e r s ,  o r  
h e  may d e f i n e  a t r a n s a c t i o n  w h i c h  accesses h i s  c a t a l o g  a c d  t h e n  
g r a n t  t h a t  t r a n s a c t i o n  t o  o t h e r s .  

O n l y  t h e  s y s t e m  a d m i n i s t r a t o r  h a s  a v i e w  o f  t h e  e n t i r e  c a t a l o g .  

T h e  p a p e r  by C h a m b e r l i n  <2> d i s c u s s e s  t h e  v i r t u e s  a n d  p r o b l e m s  o f  
v i e w s  i n  d e t a i l .  S t o n e b r a k e r  <6> p r e s e n t s  a n o t h e r  a p p r o a c h  t o  
v i e w s  a n d  p r o p o s e s  a n  i n t e r e s t i c g  i m p l e m e n t a t i o n .  

T r a n s a c t i o n  p u t h o r i z a t i f i  ----- 
One  r e a s o n  f o r  d e f i n i n g  t r a n s a c t i o n s  i s  t o  e n c a p s u l a t e  o b j e c t s  s o  
t h a t  o t h e r s  may u s e  t h e m  w i t h o u t  v i o l a t i n g  t h e  i n t e g r i t y  o f  t h e  . 
c o n s t i t u e n t  o b j e c t s .  

T r a n s a c t i o n s  h a v e  t h e  a d d i t i o n a l  a u t h o r i t y :  L 

. . 



R U N :  t h e  a b i l i t y  t o  r u n  a t r a r s a c t i o n .  

J u s t  a s  f o r  v i e w s ,  a t r a n s a c t i o n  BUN a u t h o r i t y  h a s  t h e  modi f ie rs  
G R A N T  a n d  R Z V O K E .  I f  t h e  t r a n s a c t i o n  d s f i n i t i o n  c o n s i s t s  
e n t i r e l y  o f  o b j e c t s  g r a n t a b l e  b y  t h e  t r a n s a c t i o n  d e f i n e r ,  t h e n  
t h e  t r a n s a c t i o n  w i l l  b e  g r a n t a b l e .  O the rw i se ,  t h e  d e f i n e r  g e t s  
t h e  t r a n s a c t i o n  w i t h  RUNE-GRANTE-RZVOKE a u t h o r i t y .  

I f  a t r a n s a c t i o n  i s  h e l d  RUNEGRANT, t h e  d e f i n e r  c a n  g r a n t  
R U N G - G R A N T  a u t h o r i t y  t o  o t h e r s ,  who c a n  t h e n  r u n  t h e  t r a n s a c t i o n .  
He c a n  a l s o  g r a n t  o t h e r s  t h e  a b i l i t y  t o  g r a n t  r u n  a u t h o r i t y  by  
g r a n t i n g  3UNGGRBNT a u t h o r i t y .  

F o r  e x a m p l e ,  a b a n k i n g  s y s t e m  p r o v i d e s  t r a n s a c t i o n s  w h i c h  c r e d i t  
a n d  d e b i t  a c c o u n t s  ( a c c o r d i n g  t o  c e r t a i n  r u l e s )  r a z h e r  t h a n  
g r a n t i n g  d i r e c t  access t o  t h e  a c c o u n t s  f i l e .  T h i s  e f f e c t i v e l y  
e n c a p s u l a t e s  t h e  p r o c e d u r e s  o f  t h e  back  a n d  i n s u r e s  t h a t  a l l  
u s e r s  o f  t h e  d a t a  f o l l o w  these p r o c e d u r e s .  An a p p l i c a x i o n  
p r o g r a m m e r  w o u l d  write t h e  t r a n s a c t i o n s  a n d  g r a D t  r u n  a u t h o r i t y  
t o  r h e  t e l l e r s  o f  t h e  b a a k  a n d  g r a n t  ZUXGGEANT a u t h o r i t y  t o  t h e  
b r a n c h  m a n a g e r s  s o  t h a t  t h e y  c o u l d  a u t h o r i z e  new t e l l e r s  a t  t h e i r  
b r a n c h e s .  

A u t h o r i z a t i o n  ------ times. -- 
. T h e  a u t h o r i z a t i o n  of a t r a n s a c t i o n  c a n  b e  d o n e  a t  a n y  o f  t h r ~ e  

times: 

D e f i n i t i o n :  T h e  t e x t  a n d  e n v i r o n m e n t  o f  t h e  t r a n s a c t i o n  is 
d e s c r i b e d  by t h e  a p p l i c a t i o n  p r o g r a m m e r .  

I n s t a l l a t i o n :  T h e  t r a n s a c t i o n  i s  made  known t o  t h e  s y s t e m .  

I n v o c a t i o n :  T h e  t r a n s a c t i o n  i s  I f u s e d f 1  by t h e  e n d  u s e r .  

F o r  r e a s o n s  o f  e f f i c i e n c y ,  a u t h o r i z a t i o n  s h o u l d  b e  d o n e  a s  e a r l y  
a s  p o s s i b l e  i n  t h i s  p r o c e s s .  If p o s s i b l e ,  n o  a u t h o r i z a t i o n  t e s t s  
a r e  p e r f o r m e d  a t  i n v o c a t i o n  time ( e x c ~ p t  f o r  v a l i d a t i o n  t h a t  
e a r l i e r  a u t h o r i z a t i o n  d e c i s i o n s  h a v e  n o t  b e e n  r s v o k e d )  . 

L Uhen d e f i n i n g  a t r a n s a c t i o n ,  t h e  a p p l i c a t i o n  p r o g r a m m s r  h a s  s o n s  
n o t i o n  of w h a t  o b j e c t s  t h e  t r a n s a c t i o n  w i l l  t o u c h  a n d  w h a t  
o p e r a t i o n s  w i l l  be p e r f o r m e d  o n  t h e s e  o b j e c t s  ( e . g .  g e t  m e s s a g e  

. . f r o m  q u e u e  I t A f f ,  p u t  r e c o r d  i n  f i l e  f l B 1 f ) .  F u r t h e r ,  h e  h a s  s o m e  
n o t i o n  o f  w h a t  is a l l o w e d  o n  t h e  d a t a  ( e . g .  o n e  s h o u l d  n o t  d e b i t  
a n  a c c o u n t  t o  2 n e g a t i v e  v a l u e ) .  T h e  a p p l i c a t i o n  p r o g r a m m e r  
i n c l u d e s  t h e s e  t e s t s  i n  h i s  p r o g r a m  a n d  a t  i n v o c a t i o n  t h e  
t r a n s a c t i o n  a b o r t s  o r  t a k e s  r e m e d i a l  a c t i o n  i f  t h e  tests a r e  



v i o l a t e d .  

Whec t h e  t r a n s a c t i o n  is i n s t a l l e d .  t h e  a b i l i t y  o f  t h e  a u t h o r  t o  
access t h e  o b j e c t s  t h e  t r a n s a c t i o n  r e f e r e n c e s  i s  c h e c k e d .  A l s o  
t h e  o p e r a t i o n s  t h e m s e l v e s  a r e  a u t h o r i z e d  (e .g .  read  a u t h o r i t y  i s  
r e q u i r e d  o n  t h e  a c c o u n t  o u m b e r  a n d  b a l a n c e  f i e l d s  a n d  u p d a t e  
a u t h o r i t y  is  r e q u i r e d  o n  t h e  b a l a n c e  f i e l d ) .  T h i s  c h e c k i n g  i s  
d o n e  b y  a p r o g r a m  w h i c h  e x a m i n e s  t h e  t r a n s a c t i o n  t e x t ,  
d i s c o v e r i n g  w h a t  c a l l s  t h e  t r a n s a c t i o n  m a k e s .  I f  e v e r y t h i n g  is  
O K  t h e  p r o c e s s o r  e n t e r s  t h e  t r a n s a c t i o n  i n  t h e  s y s t e m  c a t a l o g  
a l o n g  w i t h  a d e s c r i p t o r  of t h e  t r a n s a c t i o n  d o m a i n .  

I f  a u t h o r i z a t i o n  f a i l s ,  t h e r e  a r e  t w o  p o s s i b l e  a l t e r n a t i v e s :  o n e  
c a n  a b o r t  t h e  o p e r a t i o n ,  o r  o n e  c a n  d e f e r  t h e  o p e r a t i o n ,  g i v i n g  a 
v a r n i n g  m e s s a g e .  We p r o p o s 2  t o  d ~ f e r  when a u t h o r i z a t i o n  f a i l s  a t  
d e f i n i t i o n  o r  i n s t a l l a t i o n  time. An a t t e m p t  t o  a c t u a l l y  o p e r a t e  
o n  a n  u n a u t h o r i z e d  o b j e c t  f a i l s ,  T h i s  p h i l o s o p h y  a l l o w s  
p r o g r a m a e r s  t o  d e f i n e  a n d  i n s t a l l  v i e w s  a n d  t r a r s a c t i o n s  w h i c h  
make  u n a u t h o r i z e d  c a l l s ,  T h e s e  t r a n s a c t i o n s  may e v e n  b s  r u n  s o  
l o n g  a s  t h s  u n a u t h o r i z e d  c a l l s  a r e  n o t  a c t u a l l y  e x e c u t e d .  A s  
w i l l  b e  s e e n ,  t h e  l c g i c  f o r  r u n - t h e  a u t h o r i z a t i o n  n u s t  b e  
p r e s e n t  a n y w a y  s o  t h i s  d e c i s i o n  a d d s  l i t t l e  t o  t h e  s y s t e m  
c o m p l e x i t y ,  T h e  a p p r o a c h  h a s  t h e  v i r t u e  t h a t  i t  d e t e c t s  many 
a u t h o r i z a t i o n  e r r o r s  r a t h e r  t h a n  o n l y  t h e  f irst .  

When t h e  t r a n s a c t i o n  i s  i n v o k e d ,  t h e  i n v o k e r ' s  a u t h o r i z a t i o n  t o  
i n v o k e  t h e  t r a n s a c t i o n  is c h e c k s d .  When t h e  t r a n s a c t i o n  r u n s ,  
b o t h  t h e  s y s t e m  a n d  t h e  a p p l i c a t i o n  p r o g r a m  d o  v a l u e  d e p e n d e n t  
a u t h o r i z a t i o n .  F o r  e x a m p l e ,  i f  a v i e w  i s  q u a l i f i e d  b y  a 
s e l e c t i c n  c r i t e r i o n  t h e n  e a c h  r e c o r d  w h i c h  is  f e t c h e d  o r  s t o r e d  
v i a  t h e  v i e w  m u s t  s a t i s f y  t h a t  c r i t e r i o n .  A s  a c o t h e r  e x a n p l e ,  
t h e  a p p l i c a t i o n  p r o g r a m  may r e f u s e  t o  i n s e r t  u s e r - p r o v i d e d  d a t a  
w h i c h  d o e s  n o t  s a t i s f y  a p p l i c a t i o n - d e p e n d e n t  c r i t e r i a .  

. G i v e n  t h i s  m o t i v a t i o n ,  i t  i s  c l e a r  t h a t  t h e  a u t h o r i z a t i o n  o f  t h o  
t r a n s a c t i o n  may b e  d i f f e r e n t  from t h e  a u t h o r i z a t i o n  o f  t h e  
i n v o k e r  o f  t h e  t r a n s a c t i o c .  

A u t n ~ r i z a t i o n  e n v i r o n m e n t s  - .  

When a n  a p p l i c a t i o n  p r o g r a m m e r  i n s t a l l s  a t r a n s a c t i o n  w h i c h  i s  t o  ( .  

. b e  g r a n t e d  t o  a n o t h e r  u s e r  t h e r e  i s  s o m e  q u e s t i o n  a s  t o  w h i c h  ' 

a u t h o r i z a t i o n  e n v i r o n m e n t  s h o u l d  b e  u s e d  t o  a u t h o r i z e  t h e  
t r a n s a c t i o n .  C a n d i d a t e  a u t h o r i z a t i o n  e n v i r o n m e c t s  are:  , 

(a )  A u t h o r i z e  t h e  t r a n s a c t i o n  i n  t h e  e n v i r o n m e n t  o f  t h e  d e f i n e r  
( a p p l i c a t i o n  p r o g r a m m e r )  . 



( b )  A u t h o r i z e  t h e  t r a n s a c t i o n  i n  t h e  e n v i r o n m e n t  o f  t h e  u s e r .  

(c) S o m e t i m e s  ( a ) ,  s o m e t i m e s  ( b )  a n d  s o m e t i m e s  ( a )  a n d  ( b )  . 
It m i g h t  seem o b v i o u s  t h e n  t h a t  t h e  t r a n s a c t i o n  s h o u l d  b e  
a u t h o r i z e d  i n  t h e  c o n t e x t  o f  t h e  d e f i n e r .  However ,  i f  t h e  
t r a n s a c t i o n  is p a r a m e t e r i z e d  t h e n  access t o  p a r a m e t e r s  m u s t  b e  
a u t h o r i z e d  i n  t h e  e n v i r o n m e n t  o f  t h s  i n v o k e r  o f  t h e  t r a n s a c t l o i i .  
S i m i l a r l y ,  i f  t h e  p r o g r a m  i s  a f f s h e l l N  w h i c h  t a k e s  i n  u s e r  
commands  a n d  e x e c u t e s  t h e m ,  t h e n  c e r t a i n  o f  i t s  a c t i o n s  s h o u l d  b e  
a u t h o r i z e d  i n  t h e  c o n t e x t  o f  t h e  u s e r .  

P e r h a p s  t h e  m o s t  e x t r e m e  e x a m p l e  o f  t h i s  i s  a p r o g r a m  c a l l  User 
F r i e n d l y  I n t e r f a c e  (UFI )  i n  S y s t s m  R < I > .  T h e  UFI is  a  p r o g r a m  
w h i c h  a c c e p t s  d a t a  base  r e q u e s t s  i n  s y m b o l i c  f o r m ,  t r a n s l a t s s  
t h e m  i n t o  s y s t e m  c a l l s ,  a n d  e x e c u t e s  t h e m  a g a i n s t  t h e  i c v o k e r ' s  
d a t a  b a s e .  It i s  a c o m b i n a t i o n  d a t a - b a s e - e d i t o r  a n d  r e p o r t  
g e n e r a t i o n  l a n g u a g e .  T h e  a u t h o r s  o f  U F I  h a v e  n o  i d e a  w h a t  f i l e s  
i t  w i l l  b e  u s e d  w i t h  o r  w h a t  o p e r a t i o n s  may b e  p e r f o r m e d  o n  t h e s e  
f i l e s .  A 1 1  i t s  a u t h o r i z a t i o n  c o m e s  f r o m  t h e  u s e r  o f  U F I .  
C l e a r l y  UFI c a l l s  t o  t h e  s y s t e m  m u s t  b e  e v a l u a t e d  e n t i r e l y  i n  
t h e  c o n t e x t  o f  t h e  i n v o k e r .  

A s  a n o t h e r  e x a m p l e ,  c o n s i d e r  a u t h o r i z a t i o n  t o  o b j e c t s  w h i c h  a r e  
c r e a t e d  by  t h e  t r a n s a c t i o n  a t  r u n  time. I n  some  c a s e s ,  ( e . g .  a n  
i n t e r n a l  s c r a t c h  f i l e )  t h e  i n v o k e r  s h o u l d  n o t  b e  a b l e  t o  see t h e  
o b j e c t  w h i l e ,  i n  o t h e r  cases ( t h e  r e p o r t  f i l e )  t h e  i n v o k e r  s h o u l d  
b e  a l l o w e d  t o  see t h e  o b j e c t .  I n  g e n e r a l  it seems b e s t  t o  
a t t r i b u t e  t h e s e  t r a n s i e n t  o b j e c t s  t o  t h e  d e f i n e r  who c a n  t h e n  
GRANT t h e m  t o  t h e  i n v o k e r  a s  p a r t  o f  t h e  t r a n s a c t i o n  l o g i c  i f  h e  
s o  c h o o s e s .  

T h e  g e n e r a l  r u l e s  seem t o  be :  

P e r f o r m  a u t h o r i z a t i o n  t e s t s  a s  s o o n  a s  p o s s i b l e .  

* A u t h o r i z a t i o n  o f  a n  o p e r a t i o n  k n o v n  a t  i n s t a l l a t i o n  s h o u l d  b e  
d o n e  i n  t h e  c o n t e x t  o f  t h e  o b j e c t  d e f i n e r  a t  i n s t a l l a t i o n  
time. 

A u t h o r i z a t i o n  t o  o p e r a t i o n s  n o t  known a t  i n s t a l l a t i o n  ( e . g .  
p a r a m e t e r s )  m u s t  b e  d o n e  a t  t r a n s a c t i o n  i n v o c a t i o n .  



T h e  t r a n s a c t i o n  r u n s  i n  a n e v  a u t h o r i z a t i c r  c o n t s x t  w h i c h  i s  
a s y n t h e s i s  o f  o b j e c t s  g r a ~ t e d  i t  b y  t h e  o b j s c t  d e f i n e r  a n d  
o b j e c t s  g r a n t e d  b y  t h e  o b j e c t  i n v o k ~ r .  

R e v o c a t i o n  a n d  r e d e f i n i t i o n  ----- -- - - -  
A s  e x p l a i n e d  a b o v e ,  o n e  may g r a n t  a n o t h e r  u s e r  t y p e  "xt l  a u t h o r i t y  
t o  a n  o b j e c t  i f  t h e  g r a n t o r  h a s  g r a n t  a u t h o r i t y  t o  t h e  t y p e  II X I I  

a u t h o r i t y  o f  t h e  o b j e c t .  Any s u b s e t  o f  g r a n t a b l e  a u ~ h o r i t i e s  may 
b e  g r a n t e d  t o g e t h e r .  T h e s e  a u ~ h o r i t i e s  may t h e n  b e  r e v o k e d  
i n d i v i d u a l l y .  ( e . g . ,  g r a n t  r e a d  a u t h o r i t y  t o  a v i e w  a n d  
s e l e c t i v e l y  g r a n t  v r i t e  a u t h o r i t y  t o  i n d i v i d u a l  f i e l d s  o f  t h e  
v i e w ) .  

T h e  p r o b l e m  o f  r e v o k i n g  access t o  o b j e c t s  Is v e r y  d i f f i c u l t .  
Uhen a o b j e c t  i s  d e s t r o y e d ,  it i s  d e l e t e d  f r o m  t h e  c a t a l o g  o f  a l l  
u s E r s  t o  whom it was g r a n t e d .  T h i s  a l s o  i n v a l i d a t e s  a i l  o b j e c t s  
w h i c h  d e r i v e  f r o m  t h a t  o b j e c t  a n d  a u t h o r i z a t i o n s  o n  t h e m ,  
r e c u r s i v e l y .  When s o m e o n e  w i t h  r e v o k e  a u t h o r i t y  m o d i f i e s  t h e  
a u t h o r i z a t i o n  o f  a n  o b j e c t ,  t h a t  m o d i f i c a t i o n  i s  p r o p a g a t e <  t o  
a l l  o b j e c t s  d e r i v e d  f r o m  it. One may s e l e c t i v e l y  r e v o k e  access  
t o  t h e  o b j e c t .  F o r  e x a m p l s :  

REVOKE HIRE-EMPLOYEE FBOPI JONXS; 
r e v o k e s  J o n e s '  access t o  t h e  HIRE-EMPLOYEE t r a n s a c t i o n .  ' 

O n e  may i a a g i n e  o b j e c t s  o r g a n i z e d  i n t o  a d e p e n d e n c y  h i e r a r c h y .  
I f  o n e  o b j e c t  i s  d e f i n ~ d  i n  terms o f  a n o t h e r ,  t h e n  c h a n g e s  i n  t h e  
p a r e n t  w i l l  a f f e c t  t h e  c h i l d  a n d  i t s  d e s c e o d a n t s .  

P r o p e r  i m p l e m e n t a t i o n  of t h i s  n o t i o n  i s  v e r y  s u b t l e .  T h e  p r o b l s s  
i s  f u r t h e r  d i s c u s s e d  a n d  a s o l u t i o n  i s  p r e s e n t e d  by G r i f f i t h s  
<5>. 
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( b )  A u t h o r i z e  t h e  t r a n s a c t i o n  i n  t h e  e n v i r o n m e n t  o f  t h e  u s e r .  

(c) S o m e t i n e s  ( a ) ,  s o m e t i m e s  ( b )  a n d  s o m e t i m e s  ( a )  a n d  ( b ) .  

It m i g h t  seem o b v i o u s  t h e n  t h a t  t h e  t r a n s a c t i o n  s h o u l d  b e  
a u t h o r i z e d  i n  t h e  c o n t e x t  o f  t h e  d e f i n e r .  H o u e v e r ,  i f  t h e  
t r a n s a c t i o n  is  p a r a m e t e r i z e d  t h e n  access t o  p a r a m e t e r s  m u s t  b e  
a u t h o r i z e d  i n  t h e  e n v i r o n m e n t  o f  t h s  i n v o k e r  o f  t h e  t r a n s a c t i o z .  
S i m i l a r l y ,  i f  t h e  p r o g r a m  i s  a " s h e l l f t  w h i c h  t a k e s  i n  u s E r  
commands  a n d  e x e c u t e s  t h e m ,  t h e n  c e r t a i n  o f  i t s  a c t i o n s  s h o u l d  b e  
a u t h o r i z e d  i n  t h e  c o n t e x t  o f  t h e  u s e r .  

P e r h a p s  t h e  m o s t  e x t r e m e  e x a m p l e  o f  t h i s  is  a p r o g r a m  c a l l  User 
F r i e n d l y  I n t e r f a c e  (UPI)  i n  S y s t e m  R < I > .  T h e  UFI  is a p r o g r a m  
w h i c h  a c c e p t s  d a t a  b a s e  r e q u e s t s  i n  s y m b o l i c  f o r m ,  t r a n s l a t e s  
t h e m  i n t o  s y s t e m  c a l l s ,  a n d  e x e c u t e s  t h e m  a g a i n s t  t h e  i c v o k e r t s  
d a t a  b a s e .  It i s  a c o m b i n a t i o n  d a t a - b a s e - e d i r o r  a n d  r e p o r t  
g e n e r a t i o n  l a n g u a g e .  T h e  a u t h o r s  o f  UFI  h a v e  n o  i d e a  w h a t  f i l 5 s  
i t  w i l l  b e  u s e d  w i t h  o r  w h a t  o p e r a t i o n s  may b e  p e r f o r m e d  o n  t h z s e  
f i l e s .  A 1 1  i t s  a u t h o r i z a t i o n  c o m e s  f r o m  t h e  u s e r  o f  UFI. 
C l e a r l y  OFT c a l l s  t o  t h e  s y s t e m  must be e v a l u a t e d  e n t i r e l y  i n  
t h e  c o n t e x t  o f  t h e  i n v o k e r .  

A s  a n o t h e r  e x a m p l e ,  c o n s i d e r  a u t h o r i z a t i o n  t o  o b j e c t s  w h i c h  a r e  
c r e a t e d  b y  t h e  t r a n s a c t i o n  a t  r u n  time. I n  some  cases,  ( e . g .  a n  
i n t e r n a l  s c r a t c h  f i l e )  t h e  i n v o k e r  s h o u l d  n o t  b e  a b l e  t o  see t h e  
o b j e c t  w h i l e ,  i n  o t h e r  cases ( t h e  r e p o r t  f i l e )  t h e  i n v o k e r  s h o u l d  
b e  a l l o w e d  t o  see t h e  o b j e c t .  I n  g e n e r a l  it seems b e s t  t o  
a t t r i b u t e  t h e s e  t r a n s i e n t  o b j e c t s  t o  t h e  d e f i n e r  who c a n  t h e n  
GRANT t h e m  t o  t h e  i n v o k e r  a s  p a r t  o f  t h e  t r a n s a c t i o n  l o g i c  i f  h e  
s o  c h o o s e s .  

T h e  g e n e r a l  r u l e s  seem t o  be :  

P e r f o r m  a u t h o r i z a t i o n  t e s t s  a s  s o o n  a s  p o s s i b l e .  

A u t h o r i z a t i o n  o f  a n  o p e r a t i o n  knoirn a t  i n s t a l l a t i o n  s h o u l d  b e  
d o n e  i n  t h e  c o n t e x t  o f  t h e  o b j e c t  d e f i n e r  a t  i n s t a l l a t i o n  
t ime.  

A u t h o r i z a t i o n  t o  o p e r a t i o n s  n o t  known a t  i n s t a l l a t i o n  ( e . g .  
p a r a m e t e r s )  m u s t  b e  d o n e  a t  t r a n s a c t i o n  i n v o c a t i o n .  
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