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T h e  i m p l e m e n t a t i o n  of a  s y s t e m  e x p o s e s  many f laws i n  
t h e  d e s i g n  a n d  i n  f a c t  t h e  i r ~ l e m e n t c r s  r e d e s i g n  t h e  s y s t e m  
many times a s  t h e  i m ~ l e m e n t a t i c n  p r o c e e d s .  H e n c e  t h e  a d a g e  
~designers=im~lementors." Hany o f  t h e  i d e a s  i n  t h i s  p a p e r  
a r e  a t t r i k u t a h l e  t o  t h e  ~ e c p l e  who w o r k e d  w i t h  u s  i n  
i r p l e m e n t i n g  C A I :  

Karl M a l b r a i n  
Gene  M c C a n i e l c  

J i m  Mcrris 
P a u l  H c J o n e s  
Dave  R a d e l l  

C h a r l e s  S y m o n i  
K e i t h  S t a n d i f o r d  

V a n c e  Vaughn 

M a a r t e n  v a n  Emden a n d  A l e x  E i r a a n  made s e v e r a l  
s u g g e s t i o n s  w h i c h  h a v e  i m p r o v e d  t h ~  p r ~ s e n t a t i o n .  

C a v i d  F i s c h e r ,  L a u r a  G o u l d ,  V i n c e n t  Kruskal, Barry 
R o s e n ,  L e o  R o t e n b e r g ,  a n d  S t e v e  Z i l l e c  p o i n t e d  o u t  s e v e r a l  
f l aws  i n  a d r a f t  o f  t h e  p a F E r .  

D i s c u s s i o n s  w i t h  F r a k a s h  H e t a l k a r  l e d  t o  t h e  
p r e s e n t a t i c n  of P,  Q, T a n d  I d r i v e n  s y s t e m s .  
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M C T H E R H O O D  

T h e  C A I  o p e r a t i n g  s y s t e m  was b e g u n  i n  t h e  f a l l  of  1968. 

W i t h i n  n i n e  m o n t h s  t h e  f a s i c  s y s t e m  h a d  b e e n  i m p l e m e n t e d  on 

a n  o f f - t h e - s h e l f  C C C  6 4 0 0  w i t h  e x t e n d e d  core s t o r a g e .  S i n c e  

t h a t  time it  h a s  b e e n  i n  d a i l y  u s e  f o r  f u r t h e r  d e v e l o p m e n t  

a n d  e x p e r i n e n t a t i o n .  S i n c e  t h e  f a l l  o f  1 9 7 0  i t  h a s  b e e n  

a v a i l a b l e  t o  t h e  B e r k e l e y  c a m p u s  c o m m u n i t y .  D u r i n g  t h i s  

time we h a v e  h a d  c o n s i d e r a b l e  e x p e r i e n c e  w i t h  t h e  s y s t e m  a n d  

a r e  now i n  a  p o s i t i o n  t o  j u d g e  i t s  v i r t u e s  a n d  f l a w s .  O n e  

o f  t h e  r i c h e s t  a s p e c t s  o f  CAL i s  i t s  c o n t r o l  s t r u c t u r e .  

T h i s  p a p e r  d e s c r i b e s  t h o s e  a s p e c t s  o f  t h e  c o n t r o l  s t r u c t u r e  

w h i c h  we h a v e  f o u n d  t o  b e  p a r t i c u l a r l y  u s e f u l .  I n  d o i n g  

t h i s  we h a v e  f r e e l y  d o n e  v i o l e n c e  t o  t h e  r e a l i t i e s  of CAL. 

O b v i o u s  ( t u t  u n i m p l e m e n t e d )  g e n e r a l i z a t i o n s  h a v e  b e e n  

i n c l u d e d .  M i s t a k e s  made  i n  t h e  i m p l e m e n t a t i o n  a r e  n o t  

r e p e a t e d  h e r e .  C o n c e s s i o n s  m a d e  t o  t h e  h a r d w a r e  a r e  

o b s c u r e d .  

T h e  d e s i g n  o f  a n  o p e r a t i n g  s y s t e m  i s  l i k e  a  C h i n e s e  

p u z z l e  s p r e a d  o u t  o n  a t a t l e :  B e c a u s e  o f  i t s  s i z e  it is 

i m p o s s i k l e  t o  t e l l  w h a t  i t  w i l l  b e  when a s s e m b l e d  a n d  

w h e t h e r  t h e r e  a r e  t o o  many p i e c e s  o r  t o o  few. F o r  t h i s  

r e a s o n  we h a v e  b e e n  c a r e f u l  n o t  t o  d e p a r t  t o o  f a r  f r o m  

r e a l i t y  f o r  f e a r  o f  l o o s i n g  a  p i e c e  o r  t w o .  We h a v e  s i m p l y  

s h a v e d  o f f  a f e w  r o u g h  e d g e s .  
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A r e a s o n a b l e  way t o  d e s i g n  cr  m o d e l  a c o m p l e x  s y s t e m  is 

t o  d e f i n e  t h e  qgjgets m a n i p u l a t e d  t y  t h e  s y s t e m  a n d  t o  

d e f i n e  t h e  s l g g q t i o n s  w h i c h  may b e  p e r f o r m e d  o n  t h e s e  

o b j e c t s .  This a p ~ r o a c h  i s  u s u a l l y  c a l l e d  m a c h i n e  e x t e n s i o n  

s i n c e  i t  a u g m e n t s  t h e  u n i v e r s e  o f  o b j e c t s  m a n i p u l a t e d  b y  t h e  

m a c h i n e  a n d  t h e  o ~ e r a t i c n s  w h i c h  c a n  t e  p e r f o r m e d .  To g i v e  

a t r i v i a l  ~ x a m p l e ,  o b j e c t s  c a l l e d  s t a c k s  may b e  a d d e d  t o  a 

m a c h i n e  Ly a d d i n g  t h e  o p e r a t i c n s  CREATE. STACK ( N )  , 

DELETE.STACK (NAME), FUSH ( N A H E ,  I T E L ) ,  FOP (NAME), a n d  t h e  

p r e d i c a t e s  EHPTY. STACK (NAHF) a n d  FOIL. STACK (MAHE) . T h i s  

e x a m p l e  p c i n t s  o u t  t w o  i m ~ o r t a n t  a s F e c t s  o f  d e s i g n  v i a  

m a c h i n e  e x t e n s i o n :  

c T h e  d e s i g n  i s  m o d u l a r  a n d  g i v e s  a f u n c t i o n a l  

s p e c i f i c a t i o n  f c r  m o d u l a r  i m p l e m e n t a t i o n .  It 

i g n o r e s  q u e s t i o n s  s u c h  a s  r e s o u r c e  a l l o c a t i o n  

w h i c h  a r e  g r c ~ e r l p  i m p l e m e n t a t i o n  q u e s t i o n s .  

o T h e  o p e r a t i o n s  o n  a n  o k j ~ c t  c o m p l e t e l y  d e f i n e  

the c b j e c t .  N c  c t h e r  f o r m  of  acc:ess t o  t h e  

c b j e c t  i s  a l l o w e d .  T h i s  p e r m i t s  g r e a t  

f l e x i k i l i t y  i n  i m p l e m e n t a t i o n  o f  t h e  o b j e c t  

(for e x a m p l e ,  t h e  s t a c k s  a b o v e  c o u l d  b e  

i m p l e m e n t e d  a s  a r r a y s  o r  lists o r  f u n c t i o n s ) .  

S u c h  v a r i a t i o n s  a r e  f u n c t i o n a l l y  i n v i s i b l e .  
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T h e  a d c p t i o n  o f  t h e  e x t e n d e d  m a c h i n e  a p p r o a c h  is  

m i t i g a t e d  f y  t w o  c o n c e s s i o n s  t c  t h e  l i s i t a t i o n s  o f  t h e  human 

b r a i n  a n d  ~ s y c h e :  

c O p e r a t i o n s  m u s t  be  c o n c e p t u a l l y  s i m p l e  a n d  h a v e  

a  u n i f o r m  i n t e r f a c e  t o  o n e  a n o t h e r  s o  t h a t  t h e  

v a l i d i t y  o f  a n  i n ~ l e m e n t a t i o n  c a n  h e  v e r i f i e d ,  

a n d  s o  t h a t  t h e i r  u s e  may b e  e a s i l y  d o c u m e n t e d  

a n d  e x p l a i n e d .  

c E a c h  e x t e n s i o n  m u s t  b e  s m a l l  e n o u g h  t o  b e  

c o m p l e t e d  i n  a time l e s s  t h a n  t h e  a t t e n t i o n  

s p a n  o f  t h e  d e s i g n e r s  - i a p l e m e n t o r s  ( t y p i c a l l y  

c n e  y e a r )  a n d  l e s s  t h a n  t h e  U l t i m a t e  D e a d l i n e  

s e t  t y  t h e  m a n a g e r ,  c u s t o m e r ,  o r  f i n a n c e  

c c m p a n y .  

E x t e n d i n g  a  s i m p l e  m a c h i n e  t o  a  c c m p l e x  o n e  may r e q u i r e  

s e v e r a l  e x t e n s i o n  s t e p s .  T h i s  w i l l  g i v e  t h e  i m p l e m e n t a t i o n  

a  l a y e r e d  a p F e a r a n c e .  T h e  p a r t i c u l a r  e x t e n s i o n  s t e p s  we 

c h o s e  a r e  d e p i c t e d  i n  F i g u r e  1.  A h a r e  m a c h i n e  was  e x t e n d e d  

t o  a  c l a s s  o f  s i m p l e  v i r t u a l  m a c h i n e s ,  e a c h  w i t h  a  v i r t u a l  

memory. T h e s e  v i r t u a l  m a c h i n e s  a r e  e x t e n d e d  t o  h a v e  

o p e r a t i c n s  o n  a  g l o b a l  f i l e  s y s t e m .  T h e  f i l e  s y s t e m  m a c h i n e  

is e x t e n d e d  t o  a c c e F t  commands ,  c o n t r c l  t h e  a c t i o n s  o f  t h e  

v i r t u a l  m a c h i n e ,  a n d  t o  i n t e r ~ r e t  f i l e  s y s t e m  n a m i n g .  Most  

p r o g r a m s  r u n  "on  t o p  o f "  t h i s  m a c h i n e ,  e x t e n d i n g  it i n  

v a r i o u s  ways .  
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F i g u r e  1 
The l a y e r s  of C A I  

F i g u r e  1 may he m i s l e a d i n q  s i n c e  it s e e m s  t o  s u g g e s t  

t h a t  h i g h e r  layers are unaware  of t h e  l o w e r  l a y e r s .  N o t  s o .  

I n  a n  e x t e n d e d  mach ine  a l a y e r  may i n v o k e  o p e r a t i o n s  

i m p l e m e n t e d  a t  a n y  l e v e l  ke low i t .  I n  p a r t i c u l a r ,  a l a y e r  

o f t e n  e x e c u t e s  h a r d w a r e  i n s t r u c t i o n s  d i r e c t l y .  The  l o w e r  

l a g e r s  a p p e a r  t o  be a s i n g l e  mach ine  w i t h  some v e r y  p o w e r f u l  

cp-ccdes .  

Except fcr d i f f e r e n c e s  i n  s c a l e  and  g e n e r a l i t y ,  t h i s  is 

e s s e n t i a l l y  t h e  a p p r o a c h  t a k e n  t y  C i j k s t r a  a n d  h i s  

c o l l e a g u e s  i n  d e s i g n i n g  a n d  i m p l e m e n t i n g  t h e  nTBE" s y s t e m  
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[ E . C . ] .  I n  f o l l o w i n g  t h i s  a F F r o a c h  we h a v e  o b s e r v e d  t w o  

p h e n o m e n a  w h i c h  a r e  n o t  ~ o i n t e d  o u t  k y  C i j k s t r a :  

A l t h o u g h  i t  is  i n d e e d  ~ o s s i k l e  t o  h e  c o n f i d e n t  a b c u t  

t h e  c o r r e c t n e s s  o f  a n y   articular m o d u l e  ( o p e r a t i o n ) ,  i t  is 

much m o r e  d i f f i c u l t  t o  a n a l y z e  t h e  i n t e r a c t i o n  o f  a  g r o u p  o f  

m o d u l e s .  S i m i l a r l y ,  it t y p i c a l l y  i n v c l v e s  o n e  man w o r k i n g  

o n e  d a y  t o  f i x  a  b u g  i n s i d e  a m o d u l e .  Cn t h e  o t h e r  h a n d ,  o u r  

e n t i r e  g r o u p  o f t e n  s p e n t  w e e k s  j u s t  d i s c u s s i n g  how t o  f i x  

s o m e  f l a w  i n  t h e  i n t e r a c t i c n s  a m o n g  a  m o d u l e s .  T h e  m o s t  

common a n d  d i f f i c u l t  f a u l t s  we e n c c u n t e r e d  w e r e  e i t h e r  

e r r o r s  o r  d e f i c i e n c i e s  i n  t h e  d e s i g n  c f  t h e  i n t e r f a c e s .  I t  

is d i f f i c u l t  t c  f o r e s e e  s u c h  e r r c r s  s i ~ c e  t h e y  a r e  t y p i c a l l y  

o f  a  d y n a r i c  n a t u r e  o r  t h e y  e x p l o i t  s o m e  f a c i l i t y  i n  a n  

u n f o r e s e e n  way. A s  a  c o r o l l a r y  t o  t h i s ,  t h e  l o w e r  l e v e l s  o f  

t h e  s y s t e m  t e n d  t o  g r o w  a n d  c h a n g e  w i t h  t i m e  t o  a c c o m m o d a t e  

t h e s e  d i f f i c u l t i e s .  I n  t h e c r y  t h i s  i s  n o t  n e c e s s a r y .  A l l  

d e f i c i e n c i e s  i n  t h e  l o w e r  l e v e l s  may b e  c o r r e c t e d  b y  

appropriately e x t e n d i n g  t h e  g i v e n  m a c h i n e .  I n  p r a c t i c e  a  

c e r t a i n  n u r t e r  o f  s u c h  e x t e n s i c n s  a r e  d o n e  a t  a  l o w e r  l e v e l .  

T h i s  l a s t  ~ o i n t  i s  a  c o n s e q u e n c e  o f  a  s e c o n d  

p h e n o m e n o n :  a s  t h e  l a y e r s  F i l e  u p ,  t h e  c o s t  o f  g a t e - c r o s s i n g  

b e c o m e s  s i g n i f i c a n t .  C p e r a t i c n c  w h i c h  seem s i m p l e  a t  a  h i g h  

l e v e l  may u n l e a s h  a  f l u r r y  c f  a c t i v i t y  a t  l o w e r  l e v e l s .  

T h i s  i s  ~ r i m a r i l y  b e c a u s e  o f  t h e  r i g i d l y  e n f o r c e d  

i n d e p e n d e n c e  o f  o p e r a t i o n s ,  a n d  t e c a u s e  e a c h  o p e r a t i o n  a t  

e a c h  l e v e l  t y ~ i c a l l y  c a l l s  t w o  o r  mcre c p e r a t i o n s  a t  a l o w e r  

l e v e l .  C n c  n e e d  c n l y  e x a m i n e  t h e  f u n c t i o n  of  2 t o  t .he Fower 

N f o r  s m a l l  N t o  s e e  t h e  c c n s e g u e n c e  o f  t h i s .  I n v o k i n g  a  
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t h e o r e m  w h i c h  i n v o k e s  a l l  c f  s e t  t h e o r y  c o s t s  n o t h i n g  -- 
i n v o k i n g  a r  c F e r a t i o n  i i h i c h  i n v o k e s  t h e  res t  o f  a c o m p u t e r  

s y s t e m  i s  n o t  c h e a p .  

Ee t r i e d  v a r i o u s  v a l i d a t i o n  a n d  d e b u g g i n g  p r o c e d u r e s .  

H a v i n g  a  s e c o n d  F e r s o n  c h e c k  a l l  c o d e  ( ~ e e r  g r o u p  

p r o g r a m m i n g )  was t h e  m o s t  e f f e c t i v e .  It h a d  a p o s i t i v e  

e f f e c t  o n  s t y l e ,  c c n t r i b u t e d  t c  t h e  g e n e r a l  u n d e r s t a n d i n g  o f  

t h e  s y s t e m ,  a n d  u n e a r t h e d  r a n y  b u g s .  E x e r c i s e r s  f o r  m o d u l e s  

p r o v e d  t o  h e  r a t h e r  d i f f i c u l t  t o  c c n s t r u c t  a n d  h a d  t o  b e  

m a i n t a i n e d  a s  t h e  m o d u l e s  c h a n g e d .  TEey d i d  s e r v e  a s  g o o d  

t e s t s  cf c k s c u r e  cases b u t  i n  g e n e r a l  were p r o b a b l y  n o t  

w o r t h  t h e  e f f o r t .  Manua l  c c n s t r u c t i o n  o f  f o r m a l  p r o o f s  of 

t h e  c o r r e c t n e s s  o f  m o d u l e s  was  t r i e d  c n l y  o n c e .  It was n o t  

cost  e f f e c t i v e .  

D e s p i t e  t h e s e  c a v e a t s ,  m i s g i v i n g s ,  a n d  scars  we r e m a i n  

e n t h u s i a s t i c  a k o u t  t h e  e x t e n d e d  m a c h i n e  a p p r o a c h  t o  d e s i g n .  

G i v e n  t h e  a d o p t i o n  o f  t h e  e x t e n d e d  m a c h i n e  a p p r o a c h ,  t h e  

i m p o r t a n t  ~ E S U E S  beccme:  

c What a r e  t h e  o k j e c t s  t h a t  a n  o p e r a t i n g  s y s t e m  

r u s t  i m p l e m e n t  a n d  m a n i p u l a t e ?  

c Mhat is a s ~ a n n i n g  s e t  o f  o p e r a t i o n s  o n  t h e s e  

o t  jects? 

c How c a n  t h e s e  c k j e c t s  a n d  o p e r a t i o n s  b e  g l u e d  

t o g e t h e r  i n  a u n i f o r m  way? 
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CAT. p r o p c s e s  o n e  a n s w e r  t c  t h e s e  q u e s t i o n s .  T h i s  p a p e r  

d i s c u s s e s  t h e  n u c l e u s  o f  C A I .  T h i s  l a y e r  c o n t a i n s  t h e  

p r i m i t i v e  c k j ~ c t s  cf t h e  s y s t e m  a n d  t h e  o p e r a t i o n s  o n  t h e m .  

I t  a l s o  c o n t a i n s  a c o n t r o l  s t r u c t u r e  a n d  a n a m i n g  s t r u c t u r e  

w h i c h  F r o v i d e  ~ o w e r f u l  e x t e n s i c n  f a c i l i t i e s .  G r e a t  c a r e  h a s  

b e e n  t a k e n  t o  a l l o w  f o r  s h a r i n g  a n d  p r c t e c t i o n  o f  o b j e c t s .  

An o g e r a t i n g  s y s t e m  may b e  v i e r e d  a s  a p r o g r a m m i n g  

s y s t e m .  A s  s u c h  i t  m u s t  h a v e  a  n a m e  s t r u c t u r e ,  a  c o n t r o l  

s t r u c t u r e ,  a n d  a s y n t a x .  We r e f e r  t o  I a m p s o n  [B.L. 1 ,  2 ,  3 3  

f o r  a  d i s c u s s i o n  o f  n a m i n g  a n d  o f  t k e  r e l a t e d  i s s u e s  o f  

p r o t e c t i c n  a n d  s h a r i n g .  T h e  i s s u e  o f  s y n t a x  seems t o  u s  t o  

b e  a m a t t e r  cf t a s t e  a n d  c c n v e n i e n c e .  O u r  t a s t e  l e a n s  

t o w a r d  m a k i n g  t h e  o ~ e r a t i n g  s y s t e m  i n t e r f a c e  a  f u n c t i o n a l  

e x t e n s i o n  c f  a  p r o g r a m m i n g  l a n g u a g e  l i k e  E C P L ,  T h e  f o c u s  o f  

t h i s  F a F e r  w i l l  t e  t h e  c o n t r o l  s t r u c t u r e  o f  C A L .  L a t e r  

p a p e r s  w i l l  d e s c r i b e  o t h e r  a s p e c t s  o f  C A I .  
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O E J E C T S  

The n u c l e u s  o f  C A I  i m ~ l e m e n t s  t h e  f o l l o w i n g  o b j e c t s :  

1. f i l e s  

2. p r c c e s s e s  

3. d o m a i n s  

4. g a t e s  

5. b a n k s  

6 .  e v e n t  q u e u e s  

7. c a p a k i l i t y  l i s t s .  

A f j l l  i s  a s e q u e n c e  o f  w o r d s  c f  d a t a  numbered  f r o m  

z e r o  t o  scme d y n a m i c  u p p e r  hound.  C p e r a t i o n s  e x i s t  t o  

c r e a t e ,  d e s t r c y ,  r e a d ,  wri te,  l e n g t h e n ,  a n d  c o p y  f i l e s .  

F i l e s  a r e  v a r i o u s l y  known a s  s e g m e n t s  and d a t a  s e t s  i n  o t h e r  

s y s t e m s .  

F r o c e s s e s ,  d o m a i n s ,  a n d  g a t e s  w i l l  b e  d i s c u s s e d  i n  

g r e a t e r  a c t a i l  b ~ l c w .  A g a t e  i s  a n  e n t r y  p o i n t  i n t o  a 

domain .  A d c m a i n  is a  s p h e r e  of p r o t e c t i o n  ( o r  a  name 

s p a c e )  w i t h i n  a F r o c e s s .  A p r o c e s s  i s  a  s c h e d u l i n g  a n d  

a c c o u n t i n g  e n t i t y .  It may t c  t h o u g h t  o f  a s  t h e  e n v e l o p e  

c o n t a i n i n g  a  v i r t u a l  p r c c e s s o r .  

Eanks are the f u n d i n g  e l e m e n t s  o f  t h e  s y s t e m .  A l l  ----- 
r e s o u r c e  u s e  is c h a r g e d  a g a i n s t  scre bank .  E a n k s  a l so  

participate i n  resource allccation bp limiting the resources 

o f  e a c h  category t b a t  a  p r o c e s s  may consume.  When a  b a n k  is 
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e x h a u s t e d ,  a n y  p r o c e s s  c h a r g i n g  a g a i n s t  it i s  t r a ~ p e d .  

O p e r a t i o n s  e x i s t  w h i c h  c r e a t e  a n d  d e s t r o y  h a n k s  a n d  w h i c h  

t r a n s f e r  f u n d s  f r o m  c n e  b a n k  t c  a n o t h e r .  

E v e n t  q u e u e s  p r o v i d e  c o n v e n i e n t  c o m m u n i c : a t i o n  a n d  

s y n c h r o n i z a t i c n  a m c n g  ~ r o c e s s e s  a s  we l l  a s  b e t w e e n  p r o c e s s e s  

a n d  e x t e r n a l  d e v i c e s .  T h e y  a r e  d i s c u s s e d  a t  l e n g t h  b e l o w .  

I f  a n  o p e r a t i n g  s y s t e m  i s  t c  i n p l e m e n t  o b j e c t s ,  a n d  

o p e r a t i o n s  o n  t h e s e  o b j e c t s ,  t h e n  t h e r c  m u s t  b e  s o m e  way t o  

n a m e  t h e  o k j e c t s .  C l e a r l y  s u c h  n a m e s  r u s t  b e  m a n i p u l a t e d  b y  

t h e  o p e r a t i n g  s y s t e m ,  a n d  h e n c e  q u a l i f y  a s  o b j e c t s .  T h i s  

c i r c u l a r  ( r e c u r s i v e )  r e a s o n i n g  h a s  s e v e r a l  f i x e d  p o i n t s  

v a r i o u s l y  c a l l e d  d e s c r i ~ t c r s ,  c a p a t i l i t i e s ,  a n d  c o n t r o l  

b l o c k s .  T h e  p a r t i c u l a r  f i x e d  p c i n t  c n e  c h o o s e s  d e p e n d s  o n  

t h e  i s s u e s  c f  p r o t e c t i o n  a n d  s c o p e .  

I f  n o  s ~ e c i a l  c a r e  is t a k e n  a b o u t  p r o t e c t i o n ,  t h e n  a n y  

p r o g r a m  may c r e a t e  a  name a n d  p a s s  i t  t o  t h e  o p e r a t i n g  

s y s t e m .  A l t h o u g h  s u c h  a d e c i s i c n  h a s  t h e  v i r t u e  o f  

c o n v e n i e n c e ,  i t  a l l o w s  a n y  p r o g r a m  t c  c a m e  a n y  o b j e c t  i n  t h e  

s y s t e m .  I f  t h e  s y s t e m  i n t e n d s  t o  m a i n t a i n  c r i t i c a l  t a b l e s ,  

a c c o u n t i n g  i n f o r m a t i o n ,  s e n s i t i v e  d a t a ,  o r  i f  t h e  s y s t e m  

i n t e n d s  t o  F r o v i d e  a n y  f o r m  o f  p r o t e c t i o n  a m o n g  u s e r s ,  t h e n  

c r e a t i o n  o r  a r t i t r a r y  n a m e s  is  n o t  a c c e ~ t a b l e .  

H e n c e  n a m e s  a r e  m a d e  c b j e c t s  w h i c h  o n l y  t h e  s y s t e m  may 

m a n u f a c t u r e .  T h e r e  a r e  s e v e r a l  p c s s i t l e  i m p l e m e n t a t i o n s  of 

s u c h  a  s c h e v e  ( B . L . 2 1 .  C A I  a d c ~ t ~  t h e  s c h e m e  u s e d  by  

E u r r o u g h s  [ E . C . ]  a n d  by  C e n n i s  a n d  Van B o r n  [ D . V .  ] o f  
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m a i n t a i n i n g  n a m e s  i n  s p e c i a l  o k j e c t s  c a l l e d  c q ~ p b i l i t p  

l ists,  C - l i s t s  f o r  s h o r t .  T h e s e  c t j e c t s  a r e  v a r i o u s l y  ----- 
c a l l e d  s e g n e n t  d i c t i c n a r i e s ,  d e s c r i p t o r  s e g m e n t s ,  o r  p r o g r a m  

r e f e r e n c e  t a k l e s  i n  o t h e r  s y s t e m s .  A s s o c i a t e d  w i t h  e a c h  

d o m a i n  o f  e a c h  p r o c e s s  i s  a  C - l i s t .  When e x e c u t i n g  i n  a 

p a r t i c u l a r  d o m a i n ,  a p r o c e s s  r e f e r s  t o  o b j e c t s  by  p r e s e n t i n g  

a n d  i n d e x  i n t c  t h i s  l i s t .  T h u s  u n p r c t e c t e d  n a m e s  ( i n t e g e r  

i n d i c e s )  a r e  c o n v e r t e d  t c  ~ r c t e c t e d  names .  By s u p p l y i n g  

e a c h  d o m a i r  o f  e a c h  F r c c e s s  w i t h  a  d i s t i n c t  C - l i s t ,  a v e r y  

f l e x i k l e  system o f  ~ r o t e c t i o n  a n d  s h a r i n g  is p o s s i b l e .  A 

p a r t i c u l a r  d o m a i n  o f  a p r o c e s s  c a n  c n l y  refer  t o  o b j e c t s  

named d i r c c t l y  o x  i n d i r e c t l y  k y  i ts C - l i s t .  However ,  

d i f f e r e n t  c a p a k i l i t i ~ s  fo r  t h e  s a m e  c k j e c t  may a p p e a r  i n  

s e v e r a l  C - l i s t s  a n d  so  s h a r i n g  o f  o b j e c t s  among d o m a i n s  i s  

s t r a i g h t  f c r w a r d .  

An e x a p p l e  o f  t h i s  n a p  t e  h e l p f u l .  S u p p o s e  t h a t  e a c h  

o f  t h r e e  d c m a i n s  m u s t  s h a r e  twc o f  t h r e e  mail b o x e s  w i t h  i ts  

t w o  n e i g h k c r s  a n d  f u r t h e r  t h a t  t h e s e  m a i l b o x e s  m u s t  b e  

p a i r w i s e  p r i v a t e .  F i g u r e  2.1 d e p i c t s  a  s o l u t i c n  t o  t h i s  

p r o b l e m  u s i n g  c a p a b i l i t i e s .  The  c a ~ a k i l i t i e s  a r e  p r e s u m e d  

t o  k e  a l l o c a t e d  tc t h c s e  d c m a i n s  b y  some f o u r t h  d o m a i n  w h i c h  

8 m a n a g e s 8  t h e  n a m e s  cf t h e  m a i l b o x e s .  T h i s  n a r e  m a n a g e r  may 

write d i r e c t l y  i n t c  t h e  C - l i s t s  o f  t h e  d o m a i n s  E l ,  C 2 ,  a n d  

03 o r  i t  may u s e  t h e  ~a rame te r  b i n d i n g  m e c h a n i s m  o f  d o m a i n  

c a l l .  S o l v i n g  t h i s  s im~le  ~rcblem w i t h  t h e  n a m i n g  s t r u c t u r e  

o f  most p r c g r a m m i n g  l a n g u a g e s  is n o n - t r i v i a l .  One  c a n  p r o v e  

t h a t  i t  i~ i m p o s s i b l e  w i t h  t h e  s t a t i c  name s t r u c t u r e  o f  

A I G C L .  T h e  i s s u e  is E r e v e n t i n g  M ( i )  f r o n  k e i n g  g l o b a l  t o  

D ( i ) .  I n  A I G C L  t h e  s o l u t i c n  i s  t o  u s e  t h e  p a r a m e t e r  b i n d i n g  
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mechanism (ca l l -by-name)  and t o  e l i m i n a t e  f r e e  v a r i a k l e  

r e s o l u t i o n  and hence  f r e e  v a r i a b l e  4 t c a p t u r e 1 4 .  F i g u r e  2. B 

d i s p l a y s  t h i s  i d e a  implemented  i n  lAIGOI1. A s i m i l a r  t r i c k  

works f o r  t h e  B u l t i c s  r i n g  s t r u c t u r e  [ F . G . ]  [ S . S .  1. 

F i g u r e  2 . A  
Three  dcmainn F a i r w i s e  s h a r i n g  twc ma i lboxes  v i a  

c a ~ a k i l i t i e s .  

EEGIN ----- 
FFCCEEUFE CCMAIN(NEIGHBORl,NEIGHEOE2); --------- 

MAIIECB NEIGHBORI,NEIGHEOR2; ------- 
E E G I F  ----- 

0 
0 
0 

ENC: --- 
EEGIN ----- 

COMMENT a  new b lock  t o  p r e v e n t  f r e e  v a r i a b l e  ------- 
MI , H 2  o r  H Z  t y  COMAIN; 

BATIECX M I  , M2 , M3; ------- 
PARBEGIH -------- 

El : ECMAIN (M2,M3) ; 
D2: EOMAIE (M1 ,M3) ; 
D3 : LCMAIK (B1, M2) ; 

F A E E  lC; ---- -- 
END; --- 

ENC ; 
ENG; --- 

F i g u r e  2 . E  
An IALGCI1 i m p l e m e n t a t i o n  o f  f i g u r e  2.A. 



PAGE 15 

T h e  d e c i s i o n  n o t  t o  i m ~ o s e  a  p a r t i c u l a r  n a m i n g  

s t r u c t u r e  cn C A I  d e r i v e s  f r c m  t h e  e x ~ e r i e n c e  w i t h  t h e  B5000 

s t a c k  m e c h a n i s m  a n d  t h e  H u l t i c s  r i n g  s t r u c t u r e  w h i c h  make 

s t r u c t u r e s  s i m i l a r  t h a n  t h c s e  i n  F i g u r e  2 d i f f i c u l t  t o  

c o n s t r u c t .  

C A I  h a s  some  i n t e r e s t i n g  e x t e n s i c n s  t o  t h e  c a p a k i l i t y  

m e c h a n i s m s  d e s c r i b e d  by  B u r r o u g h s  [ B . C . ] ,  k y  D e n n i s  a n d  Van 

H o r n ,  [ C .  V .  ] a n d  ky Ackerman a n d  P lummer  [ A .  P. ] The r e a d e r  

u n f a m i l i a r  w i t h  t h e  c o n c e F t  o f  c a p a k i l i t i e s  s h o u l d  c o n s u l t  

c n e  o f  t h e  a k c v e  r e f e r e n c e s  t e f o r  a t t e m p t i n g  t o  r e a d  t h e  

r e m a i n d e r  of  t h i s  s e c t i o n .  I n  C A I  a c a p a b i l i t y  is 

r e p r e s e n t e d  by a t  l e a s t  t h r e e  f i e l d s :  

TYPE 

C F T I O N S  

C B J E C T . 6 A H E  

a n d  i n  t h e  c a s e  o f  c a p a b i l i t i e s  f o r  f i l e s  a n d  f o r  C - l i s t s  b y  

t w o  a d d i t i c n a l  f i e l d s :  

BASE 

T h e  g e n e r a l i z a t i o n s  cf c a p a b i l i t i e s  a r e  a s  f o l l o w s :  

(C. 1 )  T E e  c c n c e ~ t  t h a t  a c a p a b i l i t y  is a p r o t e c t e d  name 

i c r  t h e  okject it refers to h a s  been  qeneralizeii t o  

a l l o w  o t h e r  l a y e r s  ( ~ . g . ,  u s e r s )  t o  e x p l o i t  t h i s  
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n a m i n g  s c h e m e  f o r  t h e  new c ' t j e c t s  t h a t  t h e y  may 

i n ~ l e m e n t .  C n l y  a  f e w  o f  t h e  ( 2 * * 1 8 )  d i f f e r e n t  

t y ~ e s  o f  c a p a b i l i t i e s  a r e  r e s e r v e d  by  t . h e  n u c l e u s  

( s e e  t h e  f i r s t  p a r a g r a p h  cf t h i s  s e c t i o n  f o r  a 

c c r p l e t e  l i s t . )  T h e  r e m a i n i n g  t y p e s  o f  o b j e c t s  a r e  

m a d e  a v a i l a b l e  t o  u s e r s  a s  f o l l o w s :  

( a )  T h e  n u c l e u s  h a s  a n  o p e r a t i c n  w h i c h  w i l l  r e t u r n  a  

l i c e n s e  t o  m a n u f a c t u r e  a  p a r t i c u l a r  t y p e  of  ------- 
o t j e c t .  T h i s  l i c e n s e  i s  a c t u a l l y  a  g a t e  t o  t h e  

s y s t e m  ( a  new o p e r a t i o n )  w h i c h  w i l l .  m a k e  new 

c a p a b i l i t i e s  o f  a  c e r t a i n  TYPE. T h e  c a l l  l o o k s  

l i k e  

GET .LICENSE () ( M Y  .LICENSE) 

w h e r e  GET.LICENSE i s  a g a t e  t o  t h e  s y s t e m .  T h i s  

g a t e  r e t u r n s  a  c a p a b i l i t y  f o r  a  new g a t e  

( l i c e n s e )  w h i c h  m a k e s  c a ~ a k i l i t i e s  o f  a f i x e d ,  

u n i q u e  t y p e .  MY.LICENSE i s  a  C - l i s t  i n d e x  t o  

r e c e i v e  t h e  g a t e  r e t u r n e d  k y  GET.LICENSE. 

( b )  S u p p o s e  t h a t  t h i s  c a l l  r e t u r n s  a  g a t e  w h i c h  

m a k e s  l i c e n s e s  c f  TYPE=932.  T h e n  we a r e  a s s u r e d  

b y  t h e  n u c l e u s  t h a t  t h e  l i c e n s e  t o  m a k e  

c a p a b i l i t i e s  o f  t h i s  t y p e  w i l l  n e v e r  a g a i n  b e  

g i v e n  t o  a  d o m a i n  b y  t h e  GET.LICENSE o p e r a t i o n .  

T h u s  NY.LICENSE k e c o m e s  a  t r a d e m a r k  o f  t h e  

p r c c e s s  u h i c h  c w n s  HY.LICENSE a n d  o f  a n y  o t h e r  

d o m a i n s  t h a t  s c m e h o w  h a v e  s h a r e d  a c c e s s  t o  it. 
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(c) The  CBJECI.NABE o f  a c a p a b i l i t y  c r e a t e d  b y  

MY.LICENSE is s ~ e c i f i e d  t y  t h e  c a l l e r .  S o  f o r  

e x a m p l e  

HP.LICENSE ("FASSIiCRDn) ( K E Y )  

c r e a t e s  a n d  r e t u r n s  a c a p a t i l i t y  o f  

TYPE=432, 

OFTICNS= 11.. - 1 1  

OEJEC?.NABE="FASSWCHD". 

w h e r e :  

HY.1ICEBSE is t h e  g a t e  d e s c r i b e d  a b o v e .  

wFASSWOEDw is a s t r i n g  p a r a m e t e r  s p e c i f y -  

i n g  t h e  new UNIQUE.NAME. 

KEY is a n  i n d e x  i n t o  t h e  c a l l e r s  

C - l i s t  t c  r e c e i v e  t h e  r e s u l t i n g  

k e y .  

( d )  I n s t a n c e s  of c a p a b i l i t i e s  c r e a t e d  b y  l i c e n s e  

( i . e . ,  TYPE > 7) a r e  c a l l e d  k e y s .  K e y s  a r e  l i k e  

a n y  o t h e r  c a ~ a k i l i t y .  They may b e  c o p i e d ,  

d i s p l a y e d ,  p a s s e d ,  a n d  r e t u r n e d .  H e n c e  n a m e s  

m a n u f a c t u r e d  b y  u s e r s  come u n d e r  t b e  p r o t e c t i o n  

u m b r e l l a  of t h e  system. N o t e  t h a t  n o  o n e  may 

m c d i f y  the 0EJECT.NAWE cf a k e y ;  n o  s u c h  

o ~ e r a t i o n  e x i s t s .  So a d c m a i n  may m a n u f a c t u r e  

k e y s  a n d  p a s s  t h e m  o u t  t c  c t h e r  d o m a i n s  a s  t h e  

n a m e s  of t h e  o t j ec t s  i r p l e m e n t e d  b y  t h e  

licenser. S i n c e  t h e  l i c e n s o r  h a s  e x c l u s i v e  

r i g h t s  t c  make k e y s  of a c e r t a i n  t y p e ,  it c a n  b e  

a s s u r e d  t h a t  u h e n e v e r  it sees a k e y  of t h a t  t y p e  
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( a s  a  p a r a m e t e r  t c  s o m e  r e q u e s t  m a d e  b y  s o m e  

o t h e r  d o m a i n ) ,  t h e n  t h a t  k e y  w a s  o r i g i n a l l y  

m a n u f a c t u r e d  k y  a  d c m a i n  p o s s e s s i n g  t h e  

a ~ ~ r o ~ r i a t e  l i cense .  T h u s ,  i f  a  d o m a i n  p r o t e c t s  

i t s  l i c e n s e  ( o r  s h a r e s  i t  s e l e c t i v e l y )  t h e n  t h e  

d c m a i n  c a n  b e  a s s u r e d  t h a t  s u c h  k e y s  c o n t a i n  

v a l i d  ( u n m o d i f i e d )  i n £  o r m a t  i c n .  

Tc  g i v e  a c c n c r e t e  e x a m p l e :  t h e  d i s k  s y s t e m  

i s  l i c e n s e d  t o  n a k e  k e y s  c f  TYPE=9. Any k e y  o f  

TYPE=9 i n  t h e  s y s t e m  i s  m a n u f a c t u r e d  b y  t h e  d i s k  

s y s t e m .  T h e  CEJECT.NAHE cf s u c h  a k e y  h a s  a 

d i s k  a d d r e s ~  i n  it ( b y  a  c o n v e n t i o n  e s t a b l i s h e d  

w i t h i n  t h e  d i s k  s y s t e m ) .  E o s s e s s i o n  o f  s u c h  a  

k e y  i s  p r o o f  o f  t h e  r i g h t  t o  access t h e  n a m e d  

s e c t i o n  o f  d i s k  s u b j e c t  t c  t h e  c o n s t r a i n t s  o f  

t h e  o ~ t i c n s  o f  t h e  k e y .  

( C . 2 )  T h e  c a p a t i l i t y  m e c h a n i s m  w a s  e x t e n d e d  t o  a l l o w  

d c m a i n s  t o  s h a r e  f i l e s  a n d  C - l i s t s  o n  a  p e r - i t e m  

a c d  c n  a s u k - f i l e  o r  s u b - C - l i s t  b a s i s .  T h i s  is t h e  

p u r p c s e  o f  t h e  BCUNC a n d  LENGTH f i e l d s  o f  t h e s e  two 

c a p a k i l i t y  t y p e s .  T h i s  s i m p l e  e x t e n s i o n  i s  

t r a n s i t i v e  a n d  a l l o w s  f o r  e v e n  t i g h t e r  

~ r c t e c t i c n / s h a r i n g .  

(C.3)  I n d i r e c t i o n  t h r o u g h  C - l i s t s  ( i .e . ,  p a t h  n a m e s  i n  

t h e  d i r e c t e d  g r a p h  d e f i n e d  t y  C - l i s t s )  w a s  f o u n d  t o  

d r a m a t i c a l l y  r e d u c e  C - l i s t  s i z e s ,  f o r  e x a m p l e  

d c m a i n s  t y p i c a l l y  s h a r e  a g l o t a l  p o o l  of g a t e s .  



PAGE 19 

(C.4) Blmcst a l l  naming m e c h a n i s m s  h a v e  q u a l i f i e r s  

which  d e s c r i b e  t h e  t y p e  o f  o p e r a t i o n s  w h i c h  t h e  

c a p a k i l i t y  a l l o w s  (e .g . ,  f i l e s  a r e  r e a d ,  wri te ,  

execute, . . . . )  I n  C A I  t h i s  h a s  b e e n  g e n e r a l i z e d  i n  

t u c  ways .  The c l a s s  o f  o p t i c n s  h a s  b e e n  e x ~ a n d e d  

t c  a l l o w  f o r  more  d i v e r s i t y .  T h i s  is  t h e n  e x p l o i t e d  

b y  h a v i n g  t h e  s y s t e m  g a t e  k e e p e r  c h e c k  t h e  t y p e s  

a c d  c ~ t i c n s  o f  a l l  a c t u a l  ~ a r a m e t e r s  a g a i n s t  t h e  

f c r m a l  p a r a m e t e r  l i s t  o f  a g a t e .  The g a t e  k e e p e r  

t r a p s  t h e  c a l l e r  i f  t h e  a c t u a l  p a r a m e t e r s  a r e  n o t  

c c n s i s t e n t  w i t h  t h e  f c r m a l s .  

(C.5) C A L  a l l c w s  c a p a b i l i t i e s  t c  h e  p a s s e d  h e t w e e n  

d c m a i n s  a s  e v e n t s .  

h e  a k i l i t y  t c  c c p y  a  c a p a k i l i t y  a n d  t o  r e d u c e  t h e  

o p t i o n s  o f  a  c a p a t i l i t p  is d i s t r i b u t e d  f r e e l y .  O n l y  t h e  

s y s t e m  m a n i ~ u l a t f s  t b e  c t h e r  f i e l d s  c f  a  c a p a b i l i t y .  I n  t h e  

case o f  a  bey,  a n y  d c m a i n  l i c € n s e d  t o  m a n u f a c t u r ~  a  k e y  may 

m a n u f a c t u r ~  o n e  w i t h  0EJECT.NAHE a n d  C E T I C B S  s p e c i f i e d  by 

t h e  domain .  The k e y  'IPPE is f i x e d  f y  t b e  l i c e n s e .  Once 

c r e a t e d ,  t b e  CEJECT.NAHE f i e l d  of a k ~ y  c a n n o t  b e  c h a n g e d ;  

a l t h o u g h ,  a n y c n e  w i t h  t h e  l i c e r s e  c a n  create a new k e y  w i t h  

t h e  d e s i r e d  CEJECT.NAHE. 

C p e r a t i o n s  o n  C - l i s t s  i n c l u d e  c r e a t i o n  a n d  d e s t r u c t i o n  

o f  lists, c c ~ p  a  c a ~ a t i l i t y  f r c m  c n e  list s l o t  t c  a n o t h e r  

list s l o t  ( u h i l e  ~ c s s i k l y  r e d u c i n g  t b e  o p t i o n s ) ,  d e l e t e  a 

c a p a t i l i t y ,  s e n d  cr  g e t  a  c a p a b i l i t y  via a n  e v e n t  q u e u e ,  
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p a s s  a  c a ~ a b i l i t y  a s  a  F a r a m e t e r  o r  r e s u l t ,  a n d  r e c e i v e  a  

c a p a b i l i t y  a s  a r e s u l t .  F e r h a ~ s  t h e  m o s t  i n t e r e s t i n g  

o p e r a t i o n  is  v d i s p l a y - c a p a t i l i t y v  w h i c h  returns t h e  b i t  

p a t t e r n  r e ~ r e s e n t i n g  t h e  c a ~ a b i l i t y  t:c b e  d i s p l a y e d .  S i n c e  

t h e r e  i s  s u c h  a n  e m p h a s i s  o n  ~ r i v a c y  a n d  s e c u r i t y ,  

p r o t e c t i o n  w i t h i n  t h e  s y s t e r  i s  n c t  b a s e d  o n  s e c r e c y .  

R a t h e r ,  i t  i s  b a s e d  o n  a  t i g h t  c c n t r o l  o n  who may 

m a n u f a c t u r e  a n d  r e f e r e n c e  n a r e s .  F r i v a c y  i s  o b t a i n e d  b y  

l i m i t i n g  a c c e s s ,  by j u d i c i o u s l y  u s i n g  o p t i o n s  o n  

c a p a k i l i t i e s ,  ( e . g . ,  e x e c u t e -  c n l y  f i l e s )  a n d  by c c n t r o l l i n g  

t h e  d i s t r i t u t i c n  o f  c a ~ a b i l i t i e s .  

A g e n e r a l  r u l e  we h a v e  f o l l o w e d  i s  t h a t  a l l  t h e  s y s t e m  

t a b l e s  ( w i t h  t h e  e x c e p t i o n  c f  t h e  p a s s w o r d  f i l e )  s h o u l d  b e  

o p e n  t o  p u b l i c  i n s p e c t i o n .  T h i s  s t r a t e g y  r e s u l t s  i n  some  

m i n o r  v i o l a t i c n s  o f  ~ r i v a c y  ( e . g . ,  o n e  c a n  f i n d  o u t  how much 

c o m p u t e r  t i r e  scme c t h e r  u s e r  h a s  c o n s u m e d )  but n o t  i n  a n y  

v i o l a t i c n s  o f  ~ r o t e c t i o n .  

F u r t h e r  d e t a i l s  cn  t h e s e  t o p i c s  c a n  b e  f o u n d  i n  

[E.L. I ] .  
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C C H A I N S  ANC P R O C E S S E S  

A domain d e f i n e s  a n  ~ x e c u t i o n  e n v i r o n m e n t .  A l l  

n o n - l o c a l  n a m e s  g e n e r a t e d  ky a  p r o c e s s  e x e c u t i n g  i n  a 

p a r t i c u l a r  d c m a i n  a r e  i n t e r ~ r e t e d  w i t h  r e s p e c t  t o  t h e  

c a p a b i l i t y  l ist o f  t h a t  d o m a i n .  L o c a l  n a m e s  r e f e r  t o  n a m e s  

i n  t h e  c u r r e n t  s t a c k  f r a m e  ( a c t i v a t i o n  r e c o r d )  of t h e  

p r o c e s s .  r o m a i n s  a r e  i n t e n d e d  t c  p r o v i d e  f i n e  g r a i n  

p r o t e c t i o n  a n d  t o  p r o v i d e  f o r  s h a r i n g  o f  o b j e c t s .  When 

d e s i g n i n g  a  p r o c e s s ,  o n e  d e s i g n  g o a l  is  t o  s e F a r a t e  t h e  

p r o c e s s e s  i n t c  s e v e r a l  d c m a i n s  a n d  t h u s  t o  l i m i t  t h e  

i n s t a n t a n e c u s  name s p a c e  o f  t h e  p r o c e s s  t o  t h e  o b j e c t s  o f  

i m m e d i a t e  i n t e r e s t .  h i  f a c i l i t a t e s  v e r i f i c a t i o n  a n d  

d e b u g g i n g  a n d  limits e r r o r  ~ r o p a g a t i c n .  T h e  s c o p e  r u l e s  a n d  

b l o c k  s t r u c t u r e  of most p r o g r a m m i n g  l a n g u a g e s  h a v e  s imilar  

m o t i v a t i c n ~ .  However  a n  e x a m p l e  was g i v e n  a b o v e  w h i c h  

d e m o n s t r a t e d  t h a t  e x c l u s i v e  s h a r i n g  i s  d i f f i c u l t  t o  o b t a i n  

i n  m o s t  l a n g u a g e s .  I n  t h i s  s e n s e ,  d o m a i n s  a r e  a 

g e n e r a l i z a t i o n  o f  common s c c F e  r u l e s .  

T h e  d c m a i n s  c f  a F r o c e s s  a re  o r g a n i z e d  i n t o  a r o o t e d  

t r e e  c a l l e d  t h e  p r o c e s s  t r e e .  T h e  F u r F o s e  of t h i s  t ree is 

t o  d i rec t  t h e  f l o w  c f  t r a p  (error) precessing a n d  t o  d e f i n e  

a p r i c r i t g  f c r  i n t e r r u p t s .  T h e  p a r e n t  o f  a d o m a i n  w i l l  b e  

passed a n y  t r a p s  n c t  a c c e p t e d  ky t h e  d o m a i n .  Any i n t e r r u p t s  

d i r e c t e d  t c  t h e  p a r e n t  d o m a i n  w i l l  i n t e r r u p t  t h e  e x e c u t i o n  

of a n y  of i t s  d e s c e n d a n t s .  T h i s  w i l l  k e  e x p l a i n e d  i n  more 

d e t a i l  f elcw . 
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T h e r e  i s  n o  c o n c u r r e n c y  w i t h i n  a  p r o c e s s .  O n l y  o n e  

d o m a i n  c f  a  p r o c e s s  i s  a c t i v e  a t  a n y  i n s t a n t .  C c n c u r r e n c y  

c a n  b e  o t t a i n e d  b y  s p a w n i n g  new p r o c e s s e s  o r  c o m m u n i c a t i n g  

w i t h  e x i s t i n g  o n e s .  S e e  F i g u r e  3 f c r  a n  e x a m p l e  o f  t h i s ,  

A d o m a i n  c o n s i s t s *  o f  a  c a p a b i l i t y  l i s t  w h i c h  d e f i n e s  

i t s  name ' F a c e ,  a  t r a p - g a t e  w h i c h  i s  a n  e n t r y  p o i n t  t o  

a c c e p t  t r a p s ,  a  t r a p - a c c e p t  v e c t o r  w h i c h  i n d i c a t e s  w h i c h  

t r a p s  a r e  a c c e ~ t a t l e  a n d  w h i c h  a r e  t o  be  p a s s e d  t o  t h e  

p a r e n t ,  a  c a ~ a b i l i t y  f o r  t h e  p a r e n t  d o r a i n ,  a n d  a n  i n t e r r u p t  

i n h i b i t  f l a g ,  a n  i n t e r r u p t  k u f f e r ,  a n d  a n  i n t e r r u p t  l o c k o u t  

timer. A s s u m i n g  t h a t  t h e  C - l i s t  f c x  t h e  d o m a i n  h a s  b e e n  

c r e a t e d ,  t h e  f o l l o w i n g  o p e r a t i c n  c r e a t e s  a  new d o m a i n  i n  t h e  

p r o c e s s  c o r t a i n i n g  FAFEFT **  : 

* I n  f a c t  e a c h  d o m a i n  a l s c  h a s  a  s w a ~ p i n g  d i r e c t i v e  
a s s o c i a t e d  w i t h  i t .  S i n c e  t h e  CTC-6000 m a c h i n e s  h a v e  
o n l y  a  r e l o c a t i o n  a n d  k c u n d s  r e g i s t e r ,  n o  a t t e m p t  w a s  
made t c  ~ r c v i d e  v i r t u a l  memory f o r  t h e  p r o c e s s o r .  E a c h  
p r o c e s s  m u s t  e x p l i c i t l y  a l l o c a t e  i t s  memory .  I n  t h i s  
p a p e r  we w i l l  a s s u m e  a  s e g m e n t e d  memory s F a c e  a n d  a 
p r o c e s s  s t a c k  i n  t h e  s t y l e  of t h e  E 5 O O O  [ B . C . ]  a n d  t h u s  
i g n c r e  t h e s e  s h c r t c c m m i n g ~ .  

*+ T h e  e x i s t e n c e  cf  o ~ t i c n s  c n  c a p a t i l i t i e s  m e a n s  t h a t  a  
c a p a b i l i t y  d o e s  n o t  n e c e s s a r i l y  g r a n t  c o m p l e t e  a c c e s s  t o  
t h e  o b j e c t  i t  d e s c r i b e s .  I n  t h i s  p a p e r  we w i l l  
i m p l i c i t l y  a s s u m e  t h a t  a l l  c a p a t i l i t i e s  c a r r y  o ~ t i o n s  
w h i c h  a l l o w  t h e  s p e c i f i e d  a c c e s s .  Here f o r  e x a m p l e  we 
a s s u m e  t h a t  t h e  c a p a b i l i t y  f o r  t h e  C - l i s t  a l l o w s  it t o  b e  
a d d e d  t c  a  d o m a i n ,  t h a t  t h e  c a p a k i l i t y  f o r  t h e  p a r e n t  
a l l o w s  t h e  a d d i t i o n  of a  d e s c e n d a n t  t o  t h e  F a r e n t ,  a n d  
t h a t  t h e  c a p a b i l i t y  f o r  t h e  t r a ~  i s  a  f i l e  c a p a b i l i t y  
w h i c h  a l l o w s  e x e c u t i o n  o f  t h e  f i l e .  I f  a n y  of t h e s e  
a s s u m p t i c n s  a r e  v i o l a t e d ,  t h e  g a t e k e e p e r  w i l l  t r a p  t h e  
c a l l e r .  
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CREATE. C O M A I N  (CeLIS?  ,PARENI,'IRAP,'IRAPOK) (RESULT) 

w h e r e :  

C. I I S ' I  i s  a  c a ~ a b i l i t y  f o r  t h e  C - l i s t  o f  t h e  new 

PARENT 

TEAP 

TEAFOK 

RESUL 'I 

d o m a i n .  

is a  c a p a b i l i t y  f o r  t h e  p a r e n t  d o m a i n .  

is a n  i n d e x  o f  a c a ~ a t i l i t y  for a  f i l e  i n  

C - l i s t  a n d  a d i s p l a c ~ r r e n t  i n  t h a t  f i l e  ( a  

f i l e  a d d r e s s ) .  I n  t h e  e v e n t  o f  a n  a c c e p t e d  

t r a ~  c r  i n t e r r u ~ t ,  c o n t r o l  w i l l  p a s s  t o  t h i s  

l o c a t i o n .  

is a  k o o l e a n  v e c t o r  s u c h  t h a t  THAFOK[I]=TRUE 

i n d i c a t e s  t h a t  t h e  d o m a i n  w i l l  a c c e p t  t h e  

I t t h  t r a ~ .  

i s  t h e  resul t  o f  t h e  o p e r a t i o n .  It is a 

c a p a b i l i t y  f c r  t h e  n e w l y  c r e a t e d  d o m a i n  w i t h  

a l l  o p t i o n s  a l l c w e d .  Tbe  name RESULT refers  

t o  some C - l i s t  s l c t  t o  r e c e i v e  t h i s  

c a ~ a b i l i t y .  

H o s t  c o m s c n l y ,  t h e  c a ~ a t i l i t i e s  n ~ e d e d  b y  a d o m a i n  a re  

p l a n t e d  i n  i t s  C - l i s t  when it i s  c r e a t e d .  While e x e c u t i n g ,  

a d o a a i n  may c b t a i n  a c a p a b i l i t y  b y  c r e a t i n g  a n  o b j e c t ,  b y  

r e c e i v i n g  it a s  a E a r a m e t e r  o r  a s  a n  e v e n t ,  o r  t y  r e c e i v i n g  

i t  a s  a  r e s u l t  r e t u r n e d  by  scme  c a l l e d  d c n a i n .  

T h e  a t o v e  o p e r a t i o n  s i m ~ l y  c r e a t e s  a d o m a i n .  T h i s  

c s r r e s ~ o n d c  t o  d e c l a r i n g  a b l o c k  i n  a  ~ r o g r a m r i n g  l a n g u a g e .  

E e l o u  ue w i l l  d e s c r i k e  how g a t e s  a r e  d e c l a r e d ,  t h e y  

c o r r e s p o n d  t o  p r o c e d u r e  e n t r y  p o i n t s  t o  d o m a i n s .  T h e n  w e  
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w i l l  d e s c r i b e  how s u c h  p r o c e d u r e  e n t r y  p o i n t s  a r e  u s e d  t o  

c o n s t r u c t  d c m a i n  a c t i v a t i o n s .  

Erocesses a r e  e x t e n d e d  v i r t u a l  c o m p u t e r s .  When 

a s s i g n e d  t c  p h y s i c a l  p r o c e s s o r s  t h e y  e x e c u t e  i n s t r u c t i o n s .  

C A I  c o n s i d e r s  p r o c e s s e s  t o  b e  c b j e c t s .  V i e w e d  i n  t h i s  l i g h t  

a  p r o c e s s  i s  a  s c h e d u l i n g  a n d  a c c o u n t i n g  e n t i t y .  A F r o c e s s  

is  c o m p o s e d  c f  a  d i r e c t o r y  o f  i t s  c c n s t i t u e n t  d o m a i n s ,  a  

s t a c k  c f  a c t i v a t i c n  r e c o r d s  o f  d o m a i n s  v i s i t e d  k u t  n o t  y e t  

r e t u r n e d  f r o m  ( t h e  c a l l  s t a c k ) ,  t h e  c u r r e n t  p r o c e s s o r  s t a t e ,  

a  c o l l e c t i c n  o f  c l o c k s  ( u s e r ,  s y s t e m ,  ~ w a ~ ) ,  a  c o l l e c t i o n  o f  

f l a g s  ( a c t i v e , .  . .), a n d  a  b a n k  w b i c h  w i l l  f u n d  t h e  

a c t i v i t i e s  o f  t h i s  p r o c e s s .  T h e  f o l l c w i n g  o p e r a t i o n  c r ea t e s  

a  F r o c e s s :  

CPEATE.FROCESS(C.LISI,FARENT,TIiAF,TRAE.CK,EANK,START) (EESULT) 

w h e r e :  

C . L I S I ,  FAREN'I, TRAP, TRAF.OK s ~ e c i f y  t h e  r o o t  d o m a i n  

of t h e  new p r o c e s s  a s  a k o v e .  

EANK i s  a  c a p a b i l i t y  f c r  a  b a n k  w h i c h  w i l l  f u n d  t h e  

a c t i v i t i e s  o f  t h e  ~ r o c e s s .  

START i s  t h e  i n i t i a l  s t a t e  o f  t h e  p r o c e s s  e x e c u t i n g  

i n  t h e  r o o t  d o m a i n ,  

RESUIT i s  a  C - l i s t  s l o t  t o  r e c e i v e  a  c a p a b i l i t y  f o r  

t h e  n e w l y  c r e a t e d  r e s u l t .  

The d c m a i n  c r e a t e d  a b o v e  is c a l l e d  t h e  r o o t  d o m a i n  o f  

t h e  p r o c e s s  s i n c e  i t  i s  t h e  r o o t  o f  t h e  p r o c e s s  t ree .  T h e  

process is  created i n  a s u s ~ e n d e d  s t a t e .  When a c t i v a t e d  b y  

t h e  AC'IIVAlE(FB0CESS) o p e r a t i o n  i t  w i l l  b e g i n  e x e c u t i o n  w i t h  

s t a t e  START. Any t r a p s  w h i c h  t h e  r o o t  r e f u s e s  t o  a c c e p t  a r e  
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p a s s e d  a s  a n  i n t e r r u p t  t o  i ts F a r e n t  d c m a i n  w h i c h  i s  i n  s o m e  

o t h e r  F ~ C C E E S .  

F r o c e s s  a n d  d o m a i n  d e s t r u c t i o n  a r c  somewhat:  s i m p l e r  a n d  

a r e  t h e  s a n e  c ~ e r a t i c n :  

D E S T R C P  (COMAIN) 

I f  t h e  d o u a i n  h a s  no  d e s c e n d a n t s  a n d  h a s  n o  a c t i v a t i o n  

r e c o r d s  k u r i e d  i n  t h e  p r o c e s s  s t a c k  i t  is d e l e t e d ,  a n d  i f  i t  

is t h e  r co t  o f  some  p r o c e s s ,  t h a t  F r o c e s s  is d e l e t e d ;  

o t h e r w i s e ,  t h e  c a l l e r  i s  t r a ~ p e d  w i t h  a n  e r r o r .  

DESTPCY i s  a g e n e r i c  f u n c t i o n  w h i c h ,  g i v e n  a c a p a b i l i t y  

f o r  a n y  c k j e c t ,  w i l l  a t t e m p t  t o  d e l e t e  it from t h e  s y s t e m .  

It w i l l  t r a ~  t h e  c a l l e r  i f  t h e  c a p a k i l i t y  d o e s  n o t  h a v e  t h e  

d e s t r o y  o p t i o n  e n a k l e d .  

To s u m m a r i z e ,  a  p r o c e s s  e m b o d i e s  a  v i r t u a l  c o m p u t e r .  

It is  a  s c h e d u l i n g  a n d  a c c o u n t i n g  e n t i t y .  Its e x e c u t i o n  is 

i n t e r p r e t e d  i n  t h e  c o n t e x t  o f  a n  a c t i v a t i o n  of o n e  o f  i ts 

c o n s t i t u e n t  d c m a i n s .  E a c h  cf t h e s e  d o m a i n s  p r o v i d e s  a n  e r r o r  

a n d  i n t e r r u ~ t  h a n d l i n g  c o n t e x t  a s  re11 a s  p r o v i d i n g  a name 

s p a c e :  t h e  l o c a l  v a r i a k l e s  i n  t h e  c u r r e n t  s t a c k  f r a m e  p l u s  

t h e  set of a l l  o b j e c t s  ~ o i n t e d  t o  d i r e c t l y  o r  i n d i r e c t l y  b y  

t h e  C - l i s t  cf t h e  domain .  
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C c n t r a ~ t i n g  t h i s  t o  o t h e r  s y s t e m s ,  c b s e r v e  t h a t :  

C A I  h a s  s e v e r a l  d o m a i n s  F e r  F r o c e s s ,  

l 1 G C I  h a s  a  h i e r a r c h y  o f  d o m a i n s  ( k l o c k s )  p e r  

FICCeSE, 

P u l t i c s  [S.S.] h a s  e i g h t  ~ r o g r e s s i v e l y  s m a l l e r  

d c m a i n s  ( r i n g s )  F e r  p r o c e s s ,  

E E G C O  [ E . C . ]  h a s  o n e  d o m a i n  ( p r o g r a m  r e f e r e n c e  

t a b l e )  p e r  p r o c e s s ,  a n d  

f e n n i s  a n d  Van Horn  [ D . V .  ] a n d  B6530 [H.D.] h a v e  

s e v e r a l  F r c c e s s e s  F e r  d c m a i n  ( C - l i s t  o r  

s e g m e n t  d i c t i o n a r y )  

We c h o s e  t o  h a v e  s e v e r a l  d c m a i n s  p e r  p r o c e s s  k e c a u s e  e a c h  

o t h e r  s c h e m e  may k e  e m u l a t e d  b y  t h e  f i r s t  by  a p p r o p r i a t e  

i n d i r e c t i o n  a n d  s h a r i n g  C - l i s t s  among d o m a i n s  a n d  p r o c e s s e s .  

A l s o  we w a n t e d  t o  h a v e  s e v e r a l  p r o t e c t e d  m o d u l e s  p e r  p r o c e s s  

s i n c e  the c v e r h e a d  c f  a  F r o c e s ~  s w i t c h  ( s c h e d u l i n g ,  

a c c o u n t i n g ,  s t a t u s ,  s t a c k )  i s  n e c e s s a r i l y  g r e a t e r  t h a n  t h a t  

o f  a  d o m a i r  c a l l .  
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F i g u r e  3. 
A F r c c e s s  d e b u g g i n g  a n ~ u  vfrsicn of the ROOT 

while a spawned Frocess ccncurrentlp prints a f i l e .  
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GATES, FARAMETERS, A N 1  RESULTS 

A s  d e s c r i b e d  a b o v e ,  ~ r o c e s s e s  a r E  d e c o m p o s e d  i n t o  

d o m a i n s .  E a c h  d o m a i n  may k c  v i e w e d  a s  a  m o d e  o f  e x e c u t i o ~  

h a v i n g  a  d i f f e r e n t  m e n c r y  s ~ a c e  a n d  a  d i f f e r e n t  s e t  o f  

o p e r a t i o n s  t h a t  i t  c a n  F e r f o r m .  For e x a m p l e  t h e  m a s t e r - m o d e  

s l a v e - m o d e  d i c h o t c m y  o f  m a n y  s y s t e m s  c a n  b e  e m u l a t e d  b y  

c r e a t i n g  t w o  d o m a i n s ,  c n e  ( t h e  m a s t e r )  c o n t a i n i n g  a  

c a p a b i l i t y  f o r  t h e  C - l i s t  o f  t h e  o t h e r  ( t h e  s l a v e )  a n d  a l s o  

c o n t a i n i n g  s c u e  ~ r i v i l e g e d  f i l e s  a n d  c ~ e r a t i o n s .  

When a  F r o c e s s  i s  c r e a t e d  a n d  a c t i v a t e d ,  i t  b e g i n s  

e x e c u t i o n  i n  i t s  roo t  d o m a i n  w i t h  a  F r o c e s s o r  s t a t e  

s p e c i f i e d  k y  t h e  c r e a t i c n  c F e r a t i o n .  C l e a r l y  t h e r e  m u s t  b e  

s o m e  way f c r  t h e  F r o c e s r c r  t c  m o v e  f r o m  o n e  d o m a i n  t o  

a n o t h e r .  S i n c e  d c m a i n c  a r e  s p h e r e s  o f  p r o t e c t i o n ,  t h i s  

m o v e m e n t  m u s t  b e  c o n t r o l l e d  b y  t h e  p r c t e c t i o n  s y s t e m .  I n  

t h e  e x a m ~ l e  a k o v e  i t  s h c u l d  n o t  b e  ~ o s s i b l e  f o r  a F r o c e s s o r  

i n  t h e  s l a v e  u c d e  d c m a i n  t c  e n t e r  t h e  m a s t e r  m o d e  d o m a i n  a t  

a n  a r k i t r a r y  l c c a t i c n  cr w i t h  a n  a r b i t r a r y  p a r a m e t . e r  l i s t .  

T h e s e  c o n s i d e r a t i c n s  m o t i v a t e  t h e  i n t r o d u c t i o n  o f  

o b j e c t s  cf t y p e  g a t e .  I n  i t s  s i m p l e s t  f o r m ,  a  g a t e  i s  a n  

e n t r y  p c i r t  t c  a  d o m a i n  p l u s  a r e c i ~ e  f o r  c r e a t i n g  a n  

a c t i v a t i o n  r e c c r d  f o r  t h e  c a l l e d  d o m a i n .  I f  o n e  d o m a i n ,  A ,  

h a s  a  g a t e  t c  a d c m a i n  E t h e n  A may c a l l  E b y  u s i n g  t h i s  

g a t e  a n d  o n c e  c a l l e d  E may r e t u r n  t o  A t h r o u g h  t h i s  g a t e .  
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A s  m e n t i c n e d  i n  t h e  i n t r c d u c t i o n ,  we a r e  l o o k i n g  f o r  

t h e  s e t  o f  o k j e c t s  t h a t  an c ~ e r a t i n g  s y s t e m  s h o u l d  i m p l e m e n t  

a n d  f o r  a  s ~ a n n i n g  s e t  cf o p e r a t o r s  c n  t h e s e  c k j e c t s .  I t  

s h o u l d  come a s  n o  s u r p r i s e  t h a t  t h e  o F e r a t o r s  a r c  t h e m s e l v e s  

o k j e c t s  ( g a t e s ) .  T h i s  h a s  s e v e r a l  s a t i s f y i n q  c c n s e q u e n c e s .  

T h e  i d e n t i f i c a t i o n  o f  o F e r a t c r s  a n d  g a t e s  m a k e s  i t  

i a p o s s i k l e  f c r  a  p r o g r a m  t c  d i s t i n g u i s h  k e t w e e n  a " u s e r  

c r e a t e d "  o ~ e r a t o r  a n d  a  " s y s t e m "  o F e r a t o r .  T h i s  p r o p e r t y  i s  

v i t a l  t o  a l a y e r e d  s y s t e m .  B f t e r  e a c h  e x t e n s i o n ,  a l l  t h e  

o p e r a t c r s  i n  e x i s t e r c e  h a v e  t h e  Sam€ i n t e r f a c e  i n d e p e n d e n t  

o f  t h e  l a y e r  a t  wh ich  t h e y  a r e  i u ~ l e m e n t e d .  I n  f a c t  t h e  

l a y e r s  a r e  c c a ~ l e t e l y  i n v i s i b l e .  A n c t h e r  v i r t u e  of  m a k i n g  

o p e r a t o r s  c t j e c t s  is t h a t  t h e y  come u n d e r  t h e  p r o t e c t i o ~  

u m b r e l l a  o f  t h e  s y s t e m .  T h u s  t h e  q a t e c  t o  t h e  P L / 1  c o m p i l e r  

c a n  b e  p u b l i c  a n d  t h e  g a t e s  t c  t h e  d i r e c t o r y  s y s t e m  c a n  b e  

p r c t e c t c d .  S i r c e  t h i s  F r c t e c t i . c n  i s  d p n a m i c ,  it i s  p o s s i h l e  

f o r  a n y  d c n a i n  o f  a  F r o c e s s  t c  c a l l  a n y  o t h e r  d o m a i n  o f  t h e  

F r o c e s s  s c  l c n g  a s  t h e  c a l l e r  has t h e  a p p r o p r i a t e  g a t e  

c a ~ a b i l i t y .  T h i s  is a n o t h e r  e x a m ~ l e  cf t h e  f l e x i t l e  s c o p e  

r u l e s  a l l o w e d  t y  c a p a b i l i t i e s .  

I n  many cases t h e  c a l l e r  k a n t c  t o  s p e c i f y  some 

p a r a m e t e r s  f o r  t h e  c a l l e e ,  a n d  t h e  c a l l e e  w a n t s  t o  r e t u r n  

some r e s u l t s  t o  t h e  c a l l e r .  I i n c ~  d c m a i n s  may s h a r e  f i l e s  

a n d  c a p a k i l i t y  l ists,  t h i s  s h a r i n g  is a s i m p l e  b u t  s o m e t i a e s  

i n c ~ n v e n i e c t  matter f c r  r e a s e n c  a n a l o g o u s  t c  t h e  

d i f f i c u l t i e s  c f  CCPNCN s t o r a g c  i n  F C F P F B N .  Ti is soart imes 

d e s i r a k l e  t o  b e  a b l e  t c  Fass and return o b j e c t s  as  

p a r a m e t e r s  a n d  r e s u l t s  a n d  make such  k i n d i n g  d y n a m i c .  This, 
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h o w e v e r ,  i n v o l v e s  t i n k e r i n g  w i t h  t h e  C - l i s t  of t h e  c a l l e r  

a n d  c a l l e e .  A c a p a k i l i t y  f c r  a  g a t e  t o  a d o m a i n  is  n o t  a  

c a p a b i l i t y  f o r  t h e  d o m a i n :  t h e y  a r e  d i f f e r e n t  o b j e c t s .  

H e n c e  t h e  s y s t e m  g a t e k e e p e r  u u s t  t r a n s f e r  t h e  p a r a m e t e r s  a n d  

r e s u l t s  f e t w e e n  t h e  d c m a i n s  r h e n  a g a t e  i s  i n v o k e d .  

I n  c r d e r  t o  d o  t h i s ,  a  f o r m a l  F a r a m e t e r  a n d  r e s u l t  l i s t  

i s  a s s o c i a t e d  w i t h  e a c h  g a t e  w h e n  t h e  g a t e  i s  c r e a t e d .  T h i s  

l i s t  c o n s t r a i n s  t h e  a l l o w e d  t y ~ e s  o f  e a c h  p a r a m e t e r  a n d  t h e  

r e q u i r e d  c l t i c n s  f c r  e a c h  t y F e  a s  f o l l c w s :  

o  I f  t h e  i t e m  m u s t  b e  a c a p a k i l i t y  t h e n  t h e  g a t e  may 

c c n s t r a i n  t h e  a l l c w e d  t y p e s  o f  c a p a b i l i t i e s  a n d  f o r  

e a c h  t y p e  i t  may r e q u i r e  c e r t a i n  o p t i o n s  t o  h e  

e n a t l e d .  

c I f  t h e  i t e m  m u s t  t e  d a t a  t h e n  t h e  g a t e  c a n  s p e c i f y  

t h e  maximun a m c u n t  of d a t a  t o  b e  p a s s e d  o r  

r e t u r n e d .  

When a  c a l l  i s  m a d e  t c  a d o m a i n ,  t h e  c a l l e r  s p e c i f i e s  

t h e  a c t u a l  ~ a r a m e t e r s  t o  t e  ~ a s s e d  t c  t h e  c a l l e e  a n d  g i v e s  

t h e  d e s t i n a t i c n s  o f  t h e  r e s u l t s  t o  t e  r e t u r n e d  b y  t h e  

c a l l e e .  T h e  g a t e - k e e ~ e r  c h e c k s  t h e  t y p e s  o f  t :he  a c t u a l  

p a r a m e t e r s  a g a i n s t  t h e  f o r m a l  ~ a r a m e t e r  l i s t .  If t h e y  d o  

n o t  a g r e e ,  t h e n  t h e  c a l l e r  i s  g i v e n  a  t r a p ,  On t h e  o t h e r  

h a n d ,  i f  t h e  F a r a m e t e r s  a r e  c c n s i s t e n t ,  t h e n  t h e  

c a p a b i l i t i e s  a r e  t r a n s f e r r e d  t o  t h e  l c w  c r d e r  s l c t s  o f  t h e  

c a l l e e l s  C - l i s t  a n d  t h e  d a t a  a r e  s t a c k e d  i n  t h e  c a l l e e t s  

l c c a l  name s ~ a c e .  T h e  c a l l e r  i s  s u c ~ e n d e d  a n d  t h e  c a l l e e  i s  

a c t i v a t e d  a t  t h e  e n t r y  ~ o i n t  ( f i l e  a d d r e s s )  s p e c i f i e d  b y  t h e  

g a t e .  A l l  F a r a m e t e r s  a n d  r e s u l t s  a r e  p a s s e d  b y  v a l u e .  T h e  
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e x t e n s i o n s  o f  t h e  c a p a b i l i t y  m e c h a n i s m  d e s c r i b e d  e a r l i e r  

( s e e  t h e  E i c c u s s i c n  c f  c h j ~ c t s ,  ( C . 2 ) )  a l l o w s  c o n t i g u o u s  

b l o c k s  o f  d a t a  a n d  c a ~ a b i l i t i e s  t o  h e  p a s s e d  ky r e f e r e n c e .  

The  c a l l e ~  i s  ncw a s s u r e d  t h a t  t h e  numker a n d  t y p e  of 

p a r a m e t e r s  h e  r e q u e s t e d  w e r e  p a s s e d .  

C c n v e r s e l y ,  when t h e  c a l l e e  r e t u r n s  s o m e  r e s u l t s  t h e  

g a t e  k e e ~ e r  c h e c k s  t h e m  a g a i n s t  t h e  f c r m a l  r e s u l t  l i s t  o f  

t h e  g a t e  and  t r a F s  t h e  c a l l e e  i f  t h e y  a r e  n o t  c o n s i s t e n t .  

O t h e r r i s e  t h e  r e s u l t s  a r e  d i s t r i b u t e d  i n  t h e  c a l l e r ' s  name 

s p a c e  a s  s ~ e c i f i e d  by t h e  a c t u a l  r e s u l t  l i s t  o f  t h e  c a l l .  

To g i v e  a n  e x a m p l e  t o  c r e a t e  a g a t e  i n t o  a domain :  

CliEATE.GE'IE(130MAIN,ENTEY,FOFHALSIREtULTS,EANK)(RESULT) 

where :  

L O B A 1 6  

ENTSY 

i s  a c a ~ a b i l i t y  f c r  t h e  d c m a i n  t o  b e  g a t e d .  The  

g a t e  c ~ t i o n  o n  t h i s  c a p a b i l i t y  m u s t  b e  

a l l o w e d .  

i s  a f i l e  a d d r e s s  i n t e r ~ r e t e d  w i t h  r e s F e c t  t o  

t h e  g a t e d  d o m a i n ' s  C - l i s t .  T h i s  a d d r e s s  w i l l  

t e  t h e  e n t r y  ~ c i n t  f c r  t h e  g a t e .  T h e  f i l e  

c a p a b i l i t y  m u s t  h a v e  t h e  e x e c u t e  o p t i o n  

e n a t l e d .  

E O F W A I S  is  a l ist  o f  the r e q u i r e d  p a r a m e t e r  t y p e s  a n d  

t h e i r  r e q u i r e 8  o ~ t i o n s .  

R E S U Z l S i i  a  l i s t  o f  t h e  r e q u i r e d  r e s u l t  t y p e s  a n d  

t h e i r  r e q u i r e d  o ~ t i o n s .  

E A H K  is a c a ~ a b i l i t y  f o r  a h a n k  t o  f u n d  t h e  

e x i s t e n c e  of t he  gate. 

R E S U L T  is a  s l o t  i n  the C - l i s t  of  t h e  c a l l e r  t o  
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r e c e i v e  t h e  c a ~ a t i l i t y  f c r  t h e  new g a t e .  

T h e  c p e r a t i o n  CREATE.GATE i s  i n  f a c t  a g a t e  t o  t h e  

s y s t e m .  It h a s  f o u r  p a r a m e t e r s  a n d  c n e  r e s u l t .  T h e  t y p e s  

a n d  o p t i o n s  o n  t h e s e  p a r a m e t e r s  a n d  r e s u l t s  a r e  c ~ c n s t r a i n e d  

a s  i n d i c a t e d  a k o v e .  

T h e  f u n c t i o n  o f  CREATE.GATE i s  d e c l a r a t i v e .  . I t  

c o r r e s ~ o n d s  t c  a  F K C C ~ ~ U ~ E  d e c l a r a t i c n  i n  ALGOL, o r  m o r e  

c l c s e l y  t o  t h e  DEFINE f u n c t i o n  of 5 W C E C L 4 .  I t  c o n s t r u c t s  

a n d  r e t u r n s  a n  o b j e c t  cf  t y ~ e  g a t e  w h i c h  c o n t a i n s  a l l  t h e  

i n f o r m a t i o n  n e e d e d  t o  c c n s t r u c t  a n d  b i n d  a  new a c t i v a t i o n  o f  

t h e  d o m a i n  t o  b e  c a l l e d .  I t  a l s o  s ~ e c i f i e s  c o n s t r a i n t s  o n  

t h e  a c t u a l  p a r a m e t e r s  a n d  r e s u l t s  o f  e a c h  i n v o c a t i o n  o f  t h e  

g a t e .  

I t  w o u l d  k e  p o s s i k l e  t c  m e r g e  t h e  c o n c e p t s  of g a t e  a n d  

d o m a i n  k y  a l l c w i n g  a  d c r a i n  t o  h a v e  e x a c t l y  o n e  g a t e .  T h e r e  

a r e  f e w  a t v a n t a g e s  t o  t h i s  a n d  i t  m a k e s  t h e  h a n d l i n g  o f  

c o n s t r u c t s  l i k e  m u l t i p l e  e n t r y  p o i n t s  i n  FORTRAN a n d  PL/1  

d i f f i c u l t .  Not  u n c o m m o n l y  a l l  r o u t i n e s  w h i c h  w o r k  o n  a  

p a r t i c u l a r  n a m e  s F a c e  a r e  g r o u ~ e d  t o g e t h e r  i n  o n e  d o m a i n ,  

e a c h  w i t h  a  s e F a r a t e  e n t r y  F c i n t .  F o r  e x a m p l e ,  thc !  d i r e c t o r y  

s y s t e m  r o u t i n e s  L C C K U F ,  ENTER, a n d  CEIETE c o e x i s t  i n  o n e  

doma i n .  

G a t e s  a r e  p r c t e c t e d  e n t r y  p o i n t s  i n t o  d o m a i n s .  T h e y  

d e c l a r e  a r  i n t e r f a c e  d e f i n i t i o n  a n d  c o n s t r a i n t  w h i c h  i s  

i n t e r p r e t e d  ky t h e  s y s t e m  g a t e  k e e ~ e r .  S y s t e m  g a t e s  a n d  

u s e r  g a t e s  a r e  i n d i s t i n g u i s h a t l e .  T h i s  p r o v i d e s  a n  e l e g a n t  
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m a c h i n e  e x t e n s i o n  f a c i l i t y .  S i n c e  g a t c s  a r e  o b j e c t s ,  t h e y  

come u n d e r  t h e  p r c t e c t i o n / s h a r i n g  u m k r e l l a  o f  t h e  s y s t e m .  

h e  m e c h a n i s r c  f o r  s h a r i n g  g a t e s  a r e  t h e  same a s  t h o s e  

a v a i l a b l e  f o r  s h a r i n g  i s ,  C - l i s t s ,  a n d  o t h e r  o b j e c t s .  

F a s s a g e  o f  t h e  e x e c u t i o n  cf  a ~ r c c e s s  f r o m  o n e  o f  i t s  

c o n s t i t u e n t  d c m a i n c  t c  a n c t h e r  is a l w a y s  v i a  a g a t e .  T h i s  

p a s s a q e  is c a r e f u l l y  r e g u l a t e d  b y  t h e  s y s t e m  g a t e k e e p e r .  

We c o n c l u d e  t h i s  s e c t i c n  w i t h  twc e x a m p l e s  cf how t h e  

r e t u r n  r e s u l t  mechan i sm c a n  ke r e p l a c e d  by a p p r o p r i a t e l y  

p a s s e d  i n p u t  F a r a n e t e r c .  S u p ~ o s e  a  d c m a i n  u a n t s  t h e  f i l e  

"FOGN f r o u  t h e  f i l e  s y s t e m .  The  m o s t  d i r e c t  way o f  

o b t a i n i n g  i t  is  by e x e c u t i n g :  

FIN1 ( " F C C " ,  K E Y )  (FOC. S L O T )  

where :  

a t F C C n  i s  t h e  f i l e  name. 

KEY is t h e  a c c e s s  key w h i c h  t h e  d o m a i n  p r e s e n t s  

t o  i d e n t i f y  i t s e l f .  

FCC.SICT is  a  C - l i s t  s l c t  f o r  t h e  r e t u r n e d  c a p a b i l i t y .  

A s e c o n d  s t r a t e g y  w o u l d  ke t o  F a c s  a  C - l i s t  s l o t  a s  a  

p a r a m e t e r .  Then t h e  c a l l e e  c a n  f i l l  i t  a n d  n o  i t e m s  n e e d  by 

r e t u r n e d .  Cne c r e a t e s  t h e  g a t e  F I N C . l  wh ich  may b e  c a l l e d  

t y :  

F I N D .  1 ( l l F O C " , K E P  ,PY . C I I S T .  FCC. SLOT) 

w h e r e :  

MY.CLIST.FOO.SLCT is a c a p a k i l i t p  f o r  t h e  s u b s e q m e n t  

of t h e  C - l i s t  o f  t h e  c a l l i n g  d o m a i n  

w h i c h  w i l l  r e c e i v e  F 0 0 .  T h i s  

s o t s e g m e n t  i s  o n e  e n t r y  l o n g .  
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T h e  a k o v e  t e c h n i q u e  i s  f l a w e d  t y  t h e  f a c t  t h a t  t h e  

c a l l e r  c a n n c t  i n s u r e  t h a t  a  f i l e  w i l l  f e  p l a c e d  i n  FOO.SLOT. 

T h a t  i s ,  t h e  t y p e  a n d  o p t i o n  b i t  c h e c k i n g  a f f o r d e d  by  t h e  

g a t e  k e e p e r  h a s  h e e n  l o s t .  A ~ a r t i a l  s o l u t i c n  t o  t h i s  i s  t o  

p a s s  a  g a t e  t o  t h e  c a l l e r  w h i c h  wri tes  FOO.SLOT r a t h e r  t h a n  

p a s s i n g  t h e  s l c t  i t s e l f .  T h i s  g a t e  c a n  t e s t  t h e  t y p e  o f  

o b j e c t  b e f c r e  p l a c i n g  i t  i n  t h e  C - l i s t .  

F i r s t  a  g a t e  c a l l e d  WEITE.FOO.SLC:T i s  c r e a t e d :  

CREATE. G A T E  (CALLER ,WRITE.FCC, ( ' F I L E ' ,  'PCVE') , , EANK) (WRITE. F00.  SLOT) 

w h e r e :  C A I I E R  i s  a  c a ~ a b i l i t y  f o r  t h e  c a l l i n g  d o m a i n .  

WRITE .FOO i s  a  f i l e  a d d r e s s  w h i c h  c o n t a i n s  t h e  

c o d e :  

WRITE.FO0: MCVE(O,MY.CLIST.FOO.SLOT) 

EETUFN 

w h i c h  moves  t h e  p a s s e d  c a p a k i l i t y  t o  

FCC.SLCT i n  t h e  d c r a i n  C - l i s t .  

*FILE1, 'MCVE'  c o n s t r a i n  t h e  F a r a m e t e r s  t o  t h e  g a t e  

WRISE.FCC.ILCT t o  k e  f i l e s  w h i c h  c a n  h e  

moved a r c u n d  i n  C - l i s t s .  

G i v e n  t h e  e x i s t e n c e  o f  t h e  WFiI'IE.FO0.XCC o p e r a t o r ,  t h e  F IND 

o p e r a t i o n  nay  h e  r e d c n e  a s :  

FINL. 2 ('FOCt,KEY,WFiI'IE.FOO.SLCT) . 

T h i s  e x a m p l e  g e n e r a l i z e s  t c  m c r e  c o m p l e x  s i t u a t i o n s .  

I f  t h e  c a l l e r  h a s  a n  i n t r i c a t e  d a t a  s t r u c t u r e  a n d  t h e  

c c n s t r a i n t s  on  it a r e  v e r y  s u k t l e ,  h e  nay  p a s s  o p e r a t i o n s  t o  

r e a d  a n d  w r i t e  i t  r a t h e r  t h a n  p a s s  t h e  s t r u c t u r e  i t s e l f .  

E x t r e m e l y  t i g h t  p r c t e c t i o n  i s  ~ o s s i b l e  u s i n g  t h i s  m e c h a n i s m .  



PAGE 35 

C O H A I N  ACTIVATION A N 1  E I N D I N G  

The  p r e v i c u s  s e c t i c n  d e s c r i b e d  hcw o b j e c t s  o f  t y p e  g a t e  

a r e  c o n s t r u c t e d  a n d  g a v e  some  s i m ~ l e  e x a m p l e s  o f  t h e i r  u s e .  

T h i s  s e c t i o n  e x p l a i n s  t h e  s e t  o f  c ~ e r a t i c n s  t h a t  may b e  

p e r f o r m e d  cr  g a t e s .  

It is  ~ o s s i b l e  t o  v i e w  g a t e s  a s  ~ r c c e d u r e  e n t r y  p o i n t s  

a  l a  FL/1 c r  ALGOL 68. A l l  g a r a m e t e r s  and  r e s u l t s  a re  F a s s e d  

b y - v a l u e .  The v a l u e  o f  a c a ~ a t i l i t y  p a r a m e t e r  i s  a c o p y  o f  

t h e  c a p a b i l i t y .  T h i s  p r o v i d e s  c a l l - t y - r e f e r e n c e  a n d  i s  

f a i r l y  c o n v e n i e n t  when c c m b i n e d  w i t h  t h e  s u k - f i l e  a n d  

s u b - C - l i s t  mechan i sm d e s c r i b e d  i n  ( C . 2 )  o f  t h e  OEJECTS 

sec t  i o n .  

T h i s  a t s t r a c t i o n  c f  g a t e s  w i l l  s a t i s f a c t o r i l y  e x p l a i n  

a l m o s t  a l l  u s e s  o f  t h e  g a t e  m e c h a n i s m  a n d  i s  a l l  t h e  n a i v e  

u s e r  n e e d  know a b o u t  t h e  s u t j e c t .  H c u e v e r ,  t o  e x p l a i n  t h e  

o p e r a t i o n s  JUMF.CALL, JUHF.FETURN, a n d  TRAP.REIURN a s  well 

a s  t h e  F I C C E S S  CISFLAY c ~ e r a t o r r  it i s  n e c e s s a r y  t o  

i n t r o d u c e  t h e  c o n c e ~ t  o f  a q q g q i g  x t i g q t i q q  record. 

A s  d e s c r i b e d  a b o v e ,  i n v o k i n g  a g a t e  i s  a r e q u e s t  t o  

s w i t c h  t h e  e x e c u t i c n  c f  the p r o c e s s  f r o m  o n e  d o m a i n  t o  

a n o t h e r ,  a n d  r e t u r n i n g  i s  a  r e q u e s t  t c  r e s u m e  t h e  e x e c u t i o n  

of  t h e  c a l l e r .  The  s y s t e m  h a s  a c a t k e r  d i f f e r e n t  v i e w  of 

t h i s  s i t u a t i o n .  Domain C A L L  a n d  EETUEN a r e  s i m p l y  o p e r a t i o n s  

o n  t h e  F r c c e c s  s t a c k .  C a l l s  c o n s t r u c t  d o m a i n  a c t i v a t i o n  

r e c o r d s  f r c m  a  g a t e ,  a F a r a m e t e r  l i s t ,  a r d  a r e s u l t  list a n d  
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p l a c e  t h i s  a c t i v a t i o n  on  to^ of  t h e  F r o c e s s  s t a c k .  Given  a n  

a c t u a l  r e s u l t  l i s t ,  t h e  E E T U R N  o p e r a t i o n  i n t e r p r e t s  t h e  

topmcs t  doua in  a c t i v a t i c n  t c  b i n d  t h e  a c t u a l  r e s u l t s  t o  t h e  

f o r m a l  r e s u l t  na reE  i n  t h e  c a l l e r s  domain. Then t h e  

r e t u r n i n g  dcmain a c t i v a t i o n  i s  e r a s e d  from t h e  s t a c k .  

A domain a c t i v a t i o n  r e c o r d  c o n t a i n s  a l l  t h e  i n f o r m a t i o n  

n e c e s s a r y  t o  resume t h e  e x e c u t i o n  cf  t h e  domain on some 

p r o c e s s o r .  I n   articular i t  c o n t a i n s :  

A ~ c i n t e r  ( p e r h a ~ s  i ~ p l i c i t )  t o  t h e  a c t i v a t i o n  o f  

t h e  c a l l e r .  

l h e  f o r m a l  r e s u l t  l i s t  s p e c i f i e d  by t h e  g a t e  and 

t h e  b i n d i n g s  cn t h e  a c t u a l  r e s u l t s  a s  

c ~ e c i f i e d  b y  t h e  c a l l e r .  

l h e  p r o c e s s o r  s t a t e  ( r e g i s t e r s ) .  

An i n t e r r u p t  d i s a k l e  f l a g .  

l h e  a c t u a l  F a r a m e t e r s .  

Some l o c a l  s t o r a g e .  

F i g u r e  4 g i v e s  a  mcre c o m ~ l ~ t e  p i c t u r e  of t h e  r e l a t i c n s h i p s  

among g a t e s ,  domain a c t i v a t i o n s ,  domains and processes. It 

a l s o  d i s ~ l a y z  t h e  s t r u c t u r e  c f  e a c h  o k j e c t .  
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LOCAL STORAGE : - I  

F i g u r e  4 

FILE 

T h e  structure a n d  i n t e r r e l a t i c n s h i ~ s  a m n g  processes, 
domains, g a t e s  a n d  C - l i s t s .  
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P h e n  a  d o m a i n  e x e c u t e s  a  C A L L  o ~ e r a t i o n  s u c h  a s  

< g a t e > ( < a c t u a l  p a r a m e t e r  l i s t > )  ( < r e s u l t  b i n d i n g  l i s t > )  

t h e  s y s t e m  g a t e k e e p e r  f i r s t  c h e c k s  t h e  n u m b e r  a n d  t y p e s  o f  

t h e  a c t u a l  F a r a m e t e r c  a n d  t h e  a c t u a l  r e s u l t s  a g a i n s t  t h e  

n u m b e r  a n d  t y ~ e s  s p e c i f i e d  b y  t h e  g a t e .  I f  t h e y  d o  n o t  

a g r e e ,  t h e  c a l l e r  i s  t r a p p e d .  C t h e r w i s e ,  u s i n g  t h e  g a t e  a n d  

t h e  p a r a m e t e r  a n d  r e s u l t  l i s t s ,  t h e  g a t e k e e p e r  c c n s t r u c t s  a 

new a c t i v a t i c n  r e c o r d  f o r  t h e  c a l l e d  d o m a i n  a n d  ~ u s h e s  i t  

o n t o  t h e  E r o c e s s  s t a c k ,  t h u s  m a k i n g  i t  t h e  a c t i v e  d o m a i n .  

E a c h  o f  t h e  a c t u a l  d a t a  ~ a r a m e t e r s  i s  t h e n  c o p i e d  o n t o  t h e  

p r o c e s s  s t a c k  a n d  e a c h  o f  t h e  c a p a t i l i t y  p a r a m e t e r s  is 

c o p i e d  i n t c  t h e  c a l l e d  d o m a i n ' s  C - l i s t  s t a r t i n g  a t  i n d e x  

z e r o .  ( N o t e :  T h i s  F r e c l u d e s  d o m a i n s  c a l l i n g  o n e  a n o t h e r  

r e c u r s i v e l y  w i t h  c a p a b i l i t y  p a r a m e t e r s ,  a  f l a w  i n  t h e  s y s t e m  

d e s i g n . )  T h e n  t h e  F r c c e s s c r  s t a t e  i s  s e t  t o  b e g i n  e x e c u t i o n  

a t  t h e  e n t r y  p c i n t  s ~ e c i f i e d  b y  t h e  g a t e .  

I n  o r d e r  t o  i m p l e m e n t  c a s c a d e  r c u t i n e s  a  f o r m  o f  JUMP 

is i n t r c d u c ~ d :  

J U f l F . C A L 1  g a t e ( < a c t u a l  p a r a m e t e r  l i s t > )  

T h e  e f f e c t  o f  a  J U M F . C A 1 1  o p e r a t i o n  i s  e x a c t l y  t h e  s a m e  a s  

t h a t  o f  a  C A L L  o p e r a t i o n  e x c e p t  t h a t  t h e  a c t i v a t i o n  o f  t h e  

c a l l e e  gf&Jqcss t h e  a c t i v a t i o n  o f  t h e  c a l l e r  i n  t h e  p r o c e s s  

s t a c k  r a t h e r  t h a n  b e i n g  p u s h e d  c n t o  t h e  p r o c e s s  s t a c k .  T h e  

a c t i v a t i o n  o f  t h e  c a l l e r  i s  c c m p l e t e l y  l o s t .  T h i s  m e c h a n i s m  

c a n  b e  u s e d  t c  c o n s t r u c t  c c - r o t i n e s  a n d  o t h e r  b a r o u q u e  

c o n t r o l  s t r u c t u r e s .  S i n c e  t h e  c a l l e r ' s  a c t i v a t i o n  i s  l o s t  

i t  c a n n o t  b e  r e t u r n e d  t o ,  s o  t h e  c a l l e e ' s  a c t i v a t i o n  

i n h e r i t s  t h e  r e s u l t  b i n d i n g s  a n d  c o n s t r a i n t s  i m p o s e d  o n  t h e  
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c a l l e r  ( i . ~ .  t h e s e  c c n s t r a i n t s  a r e  c c ~ i e d  o v e r  t o  t h e  new 

a c t i v a t i o n  .) 

The s i r ~ l e s t  f o r m  c f  r e t u r n  i s  t o  i n v o k e  t h e  o p e r a t i o n :  

RETUFiN ( ( a c t u a l  r e s u l t  l i s t > )  . 
T h e  R E T U R N  c ~ e r a t i c n  f i r s t  c h e c k s  t h e  number  a n d  t y p e  o f  t h e  

a c t u a l  r e s u l t s  a g a i n s t  t h e  f o r m a l  r e s u l t  l i s t  s a v e d  i n  t h e  

a c t i v a t i c n  r e c o r d .  I f  t h e r e  i s  a n  e r r o r  t h e  r e t u r n i n g  

r o u t i n e  is t r a p p e d .  C t h e r w i s e  t h c  g a t e  k e e p e r  b i n d s  t h e  

a c t u a l  r e s c l t s  t o  t h e  c a l l e r ' s  d o m a i n  a s  s ~ e c i f i e d  i n  t h e  

c a l l  ( a n d  s a v e d  i n  t h e  a c t i v a t i o n  r e c c r d  cf t h e  r e t u r n i n g  

d o m a i n ) .  F e t u r n e d  d a t a  i s  c o ~ i e d  i n t o  t h e  p r o c e s s  s t a c k ,  

r e t u r n e d  c a ~ a t i l i t i e s  a r e  c o ~ i e d  i n t c  t h e  d e s i g n a t e d  C - l i s t  

s l o t s .  T h e n  t h e  a c t i v a t i o n  o f  t h e  r e t u r n i n g  d o m a i n  is  

e r a s e d  f r o n  t h e  t c ~  cf t h e  s t a c k  T h i s  h a s  t h e  e f fec t  of 

m a k i n g  t h e  r e t u r n e d - t o - a c t i v a t i o n  t h e  t o p m o s t  a c t i v a t i o n  a n d  

h e n c e  it i s  a s s i g n e d  t h e  F r c c e s s o r .  Ncte t h a t  i f  j u m p s  are  

u s e d  t h e n  t h e  r e t u r n e d - t o - a c t i v a t i c n  is  n o t  n e c e s s a r i l y  t h e  

a c t i v a t i c n  c f  t h e  c a l l e r  c f  t h e  r e t u r n i n g  d o m a i n .  However ,  

a s  d e s c r i k e d  e a r l i e r ,  t h e  j u m ~  mechan i sm p r e s e r v e s  t h e  

r e s u l t  b i n d i n g s  o f  t h e  r e t u r n e d - t o - d c m a i n  a c t i v a t i o n .  T h e  

a c t u a l  r e ~ u l t  l i s t  o f  t h e  r e t u r n i n g  d o m a i n  m u s t  s a t i s f y  

t h e s e  c o n s t r a i n t s .  

It is s o m e t i m e s  c o n v e n i e n t  t o  r e t u r n  a t r a p  r a t h e r  t h a n  

a  r e s u l t  ( r e e  t h e  ~ e c t i c n  c n  TRAPS.) The  o p e r a t i o n :  

TKAF .EE'IUEN ( ' I R A F .  NhnE) 

e rases  t h e  a c t i v a t i c n  o f  t h e  d o m a i n  w h i c h  i n v o k e s  it a n d  

g e n e r a t e s  t h e  d e s i g n a t e d  t r a F  i n  t h e  r e t u r n e d - t o - d o m a i n  

a c t i v a t i o n .  
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The  r e t u r n  m e c h a n i s m  i s  a l s o  g e n e r a l i z e d .  It i s  common 

t o  w a n t  t o  f l u s h  t h e  s t a c k ,  t h a t  i s  t o  d e l e t e  some  number  o f  

d o m a i n  a c t i v a t i o n s  f r c m  i t .  T h e  JUNP.RETURN m e c h a n i s m  

a l l o w s  t h i s  i f  t h e  r e t u r n i n g  d o m a i n  c a n  p r e s e n t  t h e  

a p p r o p r i a t e  c a ~ a b i l i t i e s  f o r  e a c h  d o m a i n  t o  t e  d e a c t i v a t e d .  

J U N E .  EETURN ( < r e s u l t  l i s t>  ,C  .LIST ,N) 

w h e r e :  

C . I I S T  i s  a  c a ~ a k i l i t y  f o r  a  l i s t  o f  c a p a b i l i t i e s  

f c r  a l l  d c m a i n s  t c  k e  f l u s h e d  f r o m  t h e  

s t a c k .  

li i s  a  n u m k e r  g i v i n g  t h e  d e p t h  o f  s t a c k  t o  b e  

f l u s h e d .  

A s i m i l a r  o p e r a t i o n  e x i s t s  t c  r e t u r n  a  t r a p  t o  a  d o m a i n  

a c t i v a t i c n  : 

JUNF.IRAF.RETURN ( C . I I S ' I I N I I Y E E )  

w h e r e :  

C-I IST,N a r e  a s  a b o v e .  

T Y F E  i s  t h e  t y p e  c f  t r a f  t o  he r e t u r n e d .  

T h e s e  o p e r a t i o n s  f i r s t  c h e c k  t o  make s u r e  t h a t  t h e  C . L I S T  

s p a n s  t h e  N - I  d o m a i n s  w h i c h  w i l l  h a v e  a c t i v a t i o n s  € r a s e d  

f r o m  t h e  s t a c k .  I f  n o t  t h e  r e t u r n i n g  d o m a i n  a c t i v a t i c n  i s  

t r a ~ p e d .  I k e y  t h e n  e x a m i n e  t h e  r e t u r n e d  r e s u l t  c : o n s t r a i n t s  

f o r  t h e  a c t i v a t i o n  N-I d e e ~  i n  t h e  s t a c k ,  i f  t h c y  a r e  n o t  

c o n s i s t e n t  w i t h  t h e  a c t u a l  r e t u r n e d  r e s u l t s ,  t h e  r e t u r n i n g  

d o m a i n  i s  t r a ~ p e d .  C t h e r u i s e ,  t h e  g a t e  k e e p e r  € r a s e s  N - I  

a c t i v a t i o n s  f r o m  t h e  s t a c k  a n d  t h e n  t e h a v e s  a s  t h o u g h  i t  

were an  o r d i n a r y  r e t u r n  o r  t r a F  r e t u r n  o p e r a t i n g  f r o m  the 

a c t i v a t i c n  N-I a c t i v a t i c n s  i n t c  t h e  s t a c k .  
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The h a r d w a r e  a n d  s c f t w a r e  c o n t i n u a l l y  make t e s t s  o n  t h e  

v a l i d i t y  c f  t h e  o p e r a t i c n s  o f  e a c h  F r c c e s s  i n  a n  a t t e m p t  t o  

d e t e c t  e r r c r s  a s  s c o n  a s  p o s ~ i k l e  a n d  t h u s  t o  p r e v e n t  t h e i r  

p r o p a g a t i o n .  A r i t h m e t i c  f a u l t s ,  a d d r e s s  f a u l t s ,  i n v a l i d  

s y s t e m  r e q u e s t s ,  a n d  b a d  p a r a m e t e r  l i s t s  a r e  t h e  m o s t  common 

e x a m ~ l e s  o f  t b e  g e r e r a l  ~ h e n o m e n a  c a l l e d  &&p&s. When a  t r a p  

o c c u r s  t h e r e  m u s t  b e  a  m e c h a n i s m  w h i c h  a l l o w s  t h e  p r o c e s s  t o  

r e c o v e r  a n d  c c n t i n u e  e x e c u t i c n .  S u c h  a  m e c h a n i s m  h a s  s t r o n g  

t i e s  w i t h  t h e  p r c t e c t i o n  s t r u c t u r e  o f  a  s y s t e m ,  a s  is  

p o i n t e d  c u t  ky L a m ~ s c n  [B.I.]. 

Ehen a t r a p  o c c u r s ,  t h ~  e x c c u t j . c n  c f  t h e  t r a ~ p e d  d o m a i n  

is  i n t ~ r r u ~ t e d  a n d  a  new d o m a i n  i s  n e w l y  a c t i v a t e d  a t  i t s  

t r a p - e n t r y - p o i n t .  The  c e n t r a l  i s s u e  i s  t h e  s e l e c t i o n  o f  

t h i s  new d c m a i n .  Cne m u s t  s ~ e c i f y  a n  c r d e r i n g  on  t h e  s e t  o f  

d o m a i n s  of  e a c h  p r o c e s s  w h i c h  w i l l  d i r e c t  t b e  f l o w  cf t r a p  

p r o c e s s i n g .  

The  m c s t  c b v i c u s  c h o i c e  cf a n  c r d e r i n g  i s  t h e  p r o c e s s  

c a l l  s t a c k .  However ,  it o f t e n  h a y : ~ e n s  t h a t  t h e  c a l l e r  i s  

less p r i v i l e g e d  t h a n  t h e  c a l l e e  o r  t h a t  t h e  t w o  a r e  

c o m p l e t ~ l y  u n r e l a t e d  ( e . g . ,  w r i t t e n  k p  d i f f e r e n t  a u t h o r s ) .  

Hence  t h e  c a l l e r  c a n n o t  i n  g e n e r a l  k e  e x p e c t e d  t o  correct  

t h e  p r o k l e m s  o f  t h e  c a l l ee .  ' I  c a l l e r  m e r e l y  h a s  a  

c a p a b i l i t y  f o r  a g a t e  t o  t h e  c a l l e d  d c n a i n ,  n o t  a c a p a b i l i t y  

for t h e  d o m a i n  i t s e l f .  k h i s  r u l e s  c u t  t h e  use o f  t h e  c a l l  

s t a c k  a s  a n  o r d e r i ~ g .  (Ncte t h a t  PL/1  C N  c o n d i t i o n s  d o  u s e  
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t h e  s t a c k  a n d  s o  v i o l a t e  t h i s  s i m p l e  l . c g i c . )  

T h e  o r d e r i n g  c l e a r l y  m u s t  t a k e  t h e  f o r m  o f  i n c r e a s i n g  

r e s ~ o n s i t i l i t y .  I f  o n e  d o m a i n  r e f u s e s  t o  a c c e p t  a  t r a p ,  

t h e n  t h e  t r a ~  is  p a s s e d  c n  t c  a  m o ~ c  r e s p o n s i b l e  d o m a i n .  

T h e  p r c c e c s  t r e e  i c  c c n c t r u c t e d  w i t h  e x a c t l y  t h i s  

relations hi^ i n  m i n d .  E a c h  n o d e  i s  c o n s i d e r e d  t o  b e  

r e s p o n s i b l e  f o r  i t s  d e s c e n d a n t s  a n d ,  c c n v e r s e l y ,  i n t e r r u ~ t s  

t o  a  p a r e n t  a r e  c o n s i d e r e d  t c  a p ~ l y  t c  t h e  d e s c e n d a n t s  a s  

well. If c n e  t h i n k s  o f  e a c h  d c m a i n  a s  a n  ALGOL b l o c k  a n d  o f  

t h e  p r o c e s z  a s  a n  ALGCL F r o g r a m ,  t h e n  t t e  p r o c e s s  t r e e  c a n  

h e  v i e w e a  a s  t h e  s t a t i c  b l c c k  n e s t i n g  o f  t h e  p r o g r a m .  T h e  

c h o i c e  c f  ~ r c ~ a g a t i n g  t r a p s  u p  t h e  p r c c e s s  t r e e  i s  a n a l a g o u s  

t o  t h e  d e c i s i c n  t c  u s e  t h e  s t a t i c  r a t h e r  t h a n  t h e  d y n a m i c  

b l o c k  s t r u c t u r e  t o  s o l v e  t h e  f r e e  v a r i a b l e  p r o b l e m .  L e s t  

t h e  r e a d e r  c a r r y  t h i s  a n a l o g y  t o o  f a r  we p o i n t  o u t  t h a t ,  

u n l i k e  t h e  A I G C l  name s t r u c t u r e ,  t h e  c a ~ a b i l i t y  m e c h a n i s m  i s  

o r t h o g o n a l  t c  t h e  F r o c e s s  t r e e  a n d  t h a t  t h e  n e s t i n g  d o e s  n o t  

h a v e  a n y  name s c o p e  r u l e s  a s s c c i a t e d  w i t h  it. I n  

p a r t i c u l a r ,  i t  is p o s s i b l e  f c r  a n y  d c r a i n  t o  know a b o u t  a n y  

c t h e r  d c m a i n  a n d  t c  s h a r e  c t j e c t s  w i t h  i t .  

H a v i n g  d e c i d e d  o n  a n  c r d e r  f o r  t r a F  p r o c e s s i n g  we now 

d e f i n e  t h e  t r a ~  o ~ e r a t o r s .  C c n c e p t u a l l y  e a c h  t r a p  i s  g i v e n  

a  n a m e  a n d  e a c h  d o n a i n  may e x e c u t e  a  ccmmand:  

CK (TRAE. N A M E  ,ENTER) 

w h i c h  w i l l  c a u s e  t h e  d o m a i n  t o  a c c e p t  t h e  t r a p  n a m e d  

TRAP.NAME a n d  t o  k e  e n t e r e d  a t  ENTEF w i t h  i n f o r m a t i o n  a b o u t  

t h e  t r a p p e d  d o m a i n  i n  i t s  F r c c e s s  s t a c k .  I f  a p a r t i c u l a r  

d o m a i n  t r a p s  t h e n  t h e  t r a p p e d  d o m a i n ' s  a c t i v a t i o n  i s  s a v e d  
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a n d  t h e  s y s t e m  s e a r c h e s  U F  t h e  p r e c e s s  t ree,  s t a r t i n g  w i t h  

t h e  t r a F F e G  d o m a i n ,  u n t i l  a d o m a i n  i s  f c u n d  u h i c h  i s  w i l l i n g  

t o  a c c e p t  t h e  t r a ~ .  T h e  a c c e p t i n g  d c m a i n  is  n e w l y  a c t i v a t e d  

a t  i t s  t r a ~ - g a t e  e n t r y  ~ o i n t  w i t h  p a r a m e t e r s  d e s c r i b i n g  t h e  

t r a p .  To a a k ~  l o o p s  l e s s  l i k e l y ,  t h i s  t r a p - a c c e ~ t  is t u r n e d  

o f f .  The  d o m a i n  m u s t  e x p l i c i t l y  r e s e t  t h e  t r a p - a c c e p t  

c o n d i t i o n  i n  c r d e r  t c  c a t c h  a  re-occurrence o f  t h a t  t r a F .  

S e v e r a l  t r a p  n a m e s  w e r e  l e f t  u n d e f i n e d  t o  a l l o w  u s e r s  

t o  e x ~ l o i t  t h e  t r a F  m e c h a n i s n  w i t h i n  t h e i r  s u b s y s t e m s .  

To d i s a r m  a t r a p  f o r  a  d o m a i n  a n d  t h u s  d e f a u l t  i t  t o  

t h e  p a r e n t  d o m a i n  i n v c k r  t h e  c ~ e r a t i c n :  

CFF ( ' I R A F .  HAME). 

I n  t h e  c o u r s e  o f  d e b u g g i n g  a n d  t e s t i n g  it was f o u n d  t o  

b e  u s e f u l  t o  k e  a b l e  t o  g e n e r a t e  t r a F s .  T h i s  is e s ~ e c i a l l y  

i m p o r t a n t  i n  t e s t i n g  t i r e  d e p e n d e n t  c o d e .  H e n c e  t h e  

o p e r a t i c n :  

? R A E  ( ' I R A E  .NAME). 

A l s o ,  some c a s e s  r e q u i r e  t h e  a t i l i t y  t o  r e p o r t  t r a p s  

b a c k  t o  t h e  c a l l e r ,  T h u s  an c p e r a t i c n  e x i s t s  w h i c h  r e t u r n s  

a p a r t i c u l a r  t r a p  t o  the c a l l e r .  T h i s  erases t h e  c a l l ee  

from the s t a c k  and t r a p s  t h e  c a l l e r  a t  t h e  l c c a t i o n  f r o m  

w h i c h  h e  n a d e  t h e  c a l l :  

15AF .RETORI fT6AF.  EBNE) . 
L a i u ~ s o n  [E .I. 11  gives a d e t a i l e d  e x a m p l e  of t h e  use of t h e s e  

f a c i l i t i e s .  
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Twc a n c m a l i e s  r e m a i n .  F i r s t ,  i t  i s  p o s s i b l e  t h a t  t h e  

a n c e s t c r  d c m a i n  h a s  a  b u g  a n d  t h a t  t h e  t r a p  p r o c e s s i n g  w i l l  

l o o p .  Needham [ R . N . ]  F r o r o s e s  a s c h e m e  w h i c h  s o l v e s  t h i s  

p r o b l e m :  n e v e r  a l l c w  a n  e r r c r  t o  r e F ~ a t  a n d  p u t  a  t i g h t  time 

l i m i t  c n  e a c h  d o m a i n  r e s ~ c n d i n g  t c  a  t r a p .  W i t h i n  t h i s  

c o n t e x t  i t  i s  d i f f i c u l t  t c  write a f a u l t  t o l e r a n t  m o n i t o r .  

F o r  e x a m ~ l e ,  i t  is ncw common t o  u s e  t h e  h a r d w a r e  t o  d e t e c t  

a r i t h m e t i c  e r r c r s  a n d  a l s o  t o  a l l c w  a  F r o g r a m  a  q u o t u m  o f  

e r r o r s  g r e a t e r  t h a n  o n e .  N e e d h a m ' s  s c h e m e  w o u l d  f o r c e f u l l y  

e x i t  a n y  p r o g r a m  w h i c h  p r o d u c e d  a n  o v e r f l o w  t w i c e .  S u c h  a  

m e c h a n i s m  c k c u l d  n c t  b e  w e l d e d  i n t c  a n  o p e r a t i n g  s y s t e m ;  

a l t h o u g h  s u c h  a  s t r a t e g y  c o u l d  b e  i m p l e m e n t e d  w i t h i n  CAL b y  

s u i t a t l y  c o d i n g  t h e  r c o t  a n d  k y  c l e a r i n g  t h e  

t r a p - a c c e p t - v e c t o r  c f  a n y  c t h e r  d o m a i n .  I n  f a i r n e s s  t o  

Needham, it s h o u l d  b e  m e n t i o n e d  t h a t  h e  p r o p c s e d  a  m o r e  

g e n e r a l  s c l e m e  t h a t  d c e c  a l l c w  a  f a u l t  t o l e r a n t  m o n i t o r ,  h u t  

i t  d o e s  n c t  s c l v e  t h e  l c o p  ~ r o t l e m .  

C A I  t r e a t s  t h e  l c o p  ~ r c b l e m  t y  f a i t h  i n  t h e  t r a p  

p r o c e s s o r s ,  k y  d i s a r m i n g  t h e  t r a p  a c c e p t  f l a g  c f  a  d o m a i n  

when i t  is  u s e d  t c  c a t c h  a  t r a p ,  k y  s t r i c t  a c c o u n t i n g  a n d ,  

i n  t h e  i n t e r a c t i v e  c a s e ,  by  u s e r  c o n s o l e  i n t e r r u p t s .  

The  s e c c n d  a n c m a l y  c c n c e r n s  t h e  c a s e  i n  w h i c h  t h e  r o o t  

is u n w i l l i ~ g  t o  a c c e ~ t  a  t r a p .  I n  t h i s  s i t u a t i o n ,  t h e  

p r o c e s s  i s  s u c ~ e n d e d  a n d  a n  i n t e r r u ~ t  ( o f  t h e  a p p r o p r i a t e  

t y p e )  i s  sent t o  t h e  p a r e n t  of  t h e  r o c t  d o m a i n .  This p a r e n t  

i s  i n  a  d i f f e r e n t  F r o c e s s  a n d  ~ r e s u m a k l y  is  i n  a  b e t t e r  

p o s i t i o n  t c  h a n d l e  t h e  t r a F .  T h i s  g i v e s  a n  e x a m p l e  o f  how 
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c o n v e n i e n t  it is t o  i d e n t i f y  t r a p s  w i t k  i n t e r r u p t s .  

E y  f a r  t h e  mcst ccnmon  e x a m p l e  cf a  f r e e  t r a p  (i.e. n o t  

a c c e p t e d  ky t h e  r c c t )  c c c u r s  when t h e  t a n k  o f  a  p r o c e s s  is 

e x h a u s t e d  sc t h a t  t h e  r c o t  d o m a i n  c a n n o t  e x e c u t e  b e c a u s e  it 

c a n n o t  p a y  f c r  a n y  r e s o u r c e s ,  I n  t h i s  c a s e  t h e  b a n k r u p t  

p r o c e s s  i s  s u s ~ e n d e d  a n d  a n  i n t e r r u ~ t  ( o f  t h e  a p p r o ~ r i a t e  

t y ~ ~ )  is  s e n t  t c  t h e  F a r e n t  c f  t h e  r c c t  d o m a i n .  I n  o r d e r  t o  

e x t r i c a t e  t h e  d e s t i t u t e  p r o c e s s ,  t h i s  F a r e n t  m u s t  r e p l e n i s h  

i ts  h a n k  a n d  r e a c t i v a t e  t h e  F r o c e c s .  That w i l l  a l low t h e  

r o o t  t o  r u n .  C f  c c u r s e  t h e  p a r e n t  map c p t  t o  d e s t r o y  t h e  

d e s c e n d a n t  F r o c e s s .  

The  d i s c u s s i o n  a b o v e  h a s  k e e n  i d e a l i z e d .  I n  f a c t ,  CAI.  

is  n o t  ~ r ~ ~ a r € d  t o  h a n d l e  s p m k o l i c  n a a e s  a n d  m u l t i p l e  t r a p  

e n t r y  p o i n t s .  E a c h  t r a p  i s  c a t a l o q u e d  a n d  g i v e n  a n  i n d e x .  

A  t r a p - a c c c ~ t - v e c t o r  a n d  a  t r a p  e n t r y  ~ o i n t  i s  a s s o c i a t e d  

w i t h  e a c h  d c a a i n .  When t r a ~  I c c c u r s  i n  p r o c e s s  P t h e  

f o l l o w i n g  a l g o r i t h m  is i n v c k ~ d :  

I F  I R A F  .ACCEFT ( 'IEAPFER) [ I ] = TRUE -- 
T H E L  EEGIN - - - - - - --- 

T E A F  .ACCEET (TEiAFFEE) [I 1 := F A L S E ;  
J U B F . C A l L  T F A P . E N ' I E Y  ( ' IRAFPER)  [ I ] :  
EIC; --- 

IE 'IRAPFER = EOCT -- 
T H E N  E E G I N  ---- ----- 

T I I E E R U F T  ( P E R E N T  ( R O C I )  , ' T R A P '  ( P I I) ; 
ENL; --- 

T R A F F E R  := F A R E I T  ( T E A F P E B )  ; 
E N C  ,-, 9 

E 6 C ;  --- 
E N D  - -- 
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T o  s u n m a r i z e ,  t h e  o ~ e r a t i n g  s y s t e m  p r o v i d e s  a n  e r r o r  

h a n d l i n g  m e c h a n i s m  w h i c h  i s  k c t h  f l e x i k l e  a n d  ye t  c o n s i s t e n t  

w i t h  t h e  ~ r c t e c t i o n  ~ h i l c s p h y  o f  t h e  s y s t e m .  E r r o r s  

p r o p a g a t e  u~ t h e  p r o c e s s  t r e e  u n t i l  a r e s p o n s i b l e  d o m a i n  i s  

e n c c u n t ~ r e 6 .  
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DISPLAY A N D  HANTFULA'ITCN CF PROCESSES 

The  h a n d l i n g  c f  t r a p s  r e q u i r e s  t h a t  o n e  d o m a i n  be  a b l e  

t o  e x a m i n e  t h e  s t a t e  o f  a n o t h e r .  Cn t h e  o t h e r  h a n d  

p r o t e c t i c n  r e q u i r e s  t h a t  s u c h  e x a m i n a t i o n  h e  r e g u l a t e d  b y  

t h e  c a p a k i l i t y  m e c h a n i s r .  

The  C - l i s t  o f  a d o m a i n  may k e  r e c o v e r e d  by t h e  

o p e r a t i c n  

LISFLAY. CCPlAIN.CLII'I (DCMAIK) (FESULT) 

w h e r e  : 

ECMAIN i s  a  c a ~ a k i l i t y  f c r  t h e  d o m a i n  o f  i n t e r e s t  

w i t h  t h e  d i s ~ l a p  c ~ t i c n  e n a t l e d  o n  t h e  c a p a k i l i t y .  

FESCI'I i s  a r e t u r n e d  c a p a k i l i t y  for t h e  d o m a i n  

C - l i s t  ( w i t h  a l l  c ~ t i c n s  a l l o w e d ) .  

E x a m i n i n g  t h e  a c t i v a t i c n  r e c o r d s  o f  a d o m a i n  i s  

s o m e w h a t  n c r e  c o m p l e x .  To d i s ~ l a y  t h e  n a m e s  of t h e  d o m a i n s  

a c t i v e  i n  t h e  s t a c k  i n v o k e  t b e  o F e r a t i c n :  

LISFLAY. STACK.SKELEICN (PE'3CECS) (RESULT) 

w h e r e :  

PFCCESS is a c a p a b i l i t y  f o r  t h e  p r o c e s s  o w n i n g  t h e  

stack. 

EESDLT is a d a t a  a r e a  t o  h e l d  t h e  UkIGUE.NAHEs of 

t h e  d o m a i n s  a s s o c i a t e d  w i t h  t h e  s u c c e s s i v e  

a c t i v a t i c n s  i n  t h e  1 - r o c e s s  s t a c k .  

10 d i s ~ l a p  a p a r t i c u l a r  a c t i v a t i c n  of  a d o m a i n  i n  t h e  

s t a c k  i n v o k e  t h e  o ~ e r a t i c n :  
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f I S P L A Y . A C ' I I V A ! I I C N ( P E O C E S S , C C H A I N , I )  ( R E S U L T )  

w h e r e :  

E S C C E S S  is a  c a p a k i l i t y  f o r  t h e  p r o c e s s  o w n i n g  t h e  

s t a c k .  

is a  c a ~ a k i l i t y  f o r  t h e  d o m a i n  a s s o c i a t e d  

w i t h  t h e  a c t i v a t i c n  r e c o r d .  

i s  t h e  i n d e x  i n  t h e  s t a c k  of t h e  

a c t i v a t i o n  r e c o r d .  

i s  a  d a t a  a r e a  ( s t a c k )  t o  r e c e i v e  t h e  

r e t u r n e d  a c t i v a t i o n  r e c o r d .  

T o  w r i t e  i n t o  a n  a c t i v a t i c n  r e c c r d :  

k F i I T E .  A C T I V A T I O N  ( F l i O C E S S ,  D C M A I N ,  I ,  T A R G E T  , V A L U E )  

w h e r e :  

E E C C E S S , L O M A I N , I  a r e  a s  a t o v e .  

I A l i G E T  i s  a n  i n d e x  i n t o  t h e  a c t i v a t i o n  record.  

F A L U E  i s  a  ( b l o c k  c f )  v a l u e ( s )  t o  b e  w r i t t e n  i n t o  

t h e  a c t i v a t i c n  r e c o r d .  

O n l y  t h e  p r o c e s s o r  s t a t e  a n d  l c c a l  s t c r a g e  may b e  c h a n g e d  i n  

t h i s  w a y ,  a l l  o t h e r  i n f o r m a t i c n  i s  p r o t e c t e d  b y  t h e  n u c l e u s .  

S i n c e  c a p a b i l i t i e s  a r e  u s e d  t o  r e g u l a t e  t h e s e  

o p e r a t i o n s ,  t h e  p r o t e c t i o n  i s  n c t  v i o l a t e d  a n d  y e t  o n e  

d o m a i n  may e x e r c i s e  c o m p l e t e  s u r v e i l l a n c e  a n d  c a n t r o l  o v e r  

a n c t h c r .  

S i n c e  a  d o m a i n  may n c t  h e  d e s t r o y e d  u n t i l  a l l  i t s  

d e s c e n d e n t s  a r e  d e s t r o y e d ,  it is  i m ~ c r t a n t  t o  b e  a b l e  t o  

r e c o n s t r u c t  t h e  p r o c e s s  t r e e .  T h e  o p e r a t i o n s  t o  d o  t h i s  

a r e :  
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E C C T  ( P R O C E S S )  ( R E S U L T )  

w h e r e :  

E E O C E S S  i s  a  c a ~ a t i l i t y  f o r  t h e  p r o c e s s  of 

i n t e r e s t .  

E E C U L I  i n  a  c a p a b i l i t y  f o r  t h e  r o o t  d o m a i n .  

a n d  

S C N  ( C C M A I N , I )  ( R E S U L T )  

w h e r e :  

fCHAIN i s  a  c a p a b i l i t y  f o r  t h e  d o m a i n  o f  i n t e r e s t .  

7 i s  a n  i n d e x  o f  t h e  d e s i r e d  s o n .  

E E S U l l  is a c a p a k i l i t y  f o r  t h e  I 1 ' t h  i m m e d i a t e  

d e s c e n d a n t  cf t h e  d c m a i n  i f  s u c h  a 

d e s c e n d a n t  e x i s t s .  

L a s t l y  t h e r e  a r e  o ~ e r a t i o n s  t o  s u s ~ e n d  t h e  e x e c u t i o n  o f  

a  F r c c e s s  and  t o  a c t i v a t e  a  F r c c e s s .  When c r e a t e d ,  a  p r o c e s s  

is i n  a s u c ~ e n d e d  s t a t e .  P r o c e s s e s  w a i t i n g  o n  a n  e v e n t  q u e u e  

a r e  a l s c  s u s ~ e n d e d .  A C I I V A I E  e n t e r s  a s u s p e n d e d  p r o c e s s  i n t o  

t h e  s c h e d u l e r ' s  q u e u e  a n d  S U S F E N D  r e m c v e s  t h e  p r o c e s s  f r o m  

t h e  s c h e d u l e r ' s  q u e u e .  

S U S E E N C  ( E R C C E S S )  

E C ' I I V A T E  ( E E O C E S S )  
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I N T E R F E O C E S S  C O H H U N I C A T I O N  

CAL d i c h c t o u i z e s  c o m m u n i c a t i o n  b e t w e e n  p r o c e s s e s  a s  e i t h e r  

s y n c h r o n c u s  o r  a s y n c h r o n o u s .  S y n c h r o n o u s  m e s s a g e s  a r e  

c a l l e d  e v e n t s  a n d  a s y n c h r c n o u s  m e s s a g e s  a r e  c a l l e d  

i n t e r r u p t s .  A l t h o u g h  e v e n t s  may be  s e n t  a t  a n y  t ime,  t h e y  

a r r i v e  o n l y  when r e q u e s t e d  b y  t h e  r e c e i v i n g  d o m a i n .  T h e y  

a r e  t h u s  s y n c h r o n c u s  w i t h  t h e  e x e c u t i c n  o f  t h e  r e c e i v e r .  

I n t e r r u p t s  may s t r i k e  t h e  r e c e i v e r  a t  ( a l m o s t )  a n y  t ime a n d  

t h e r e f o r e  a F p e a r  a s y n c h r o n o u s  w i t h  i t s  e x e c u t i o n .  

E V E N T  C U E U E S  

E v e n t  g u e u e s  a r e  c b j e c t s  i m p l e m e n t e d  k y  t h e  n u c l e u s .  ----- ----- 
When c r e a t e d ,  a  q u e u e  i s  d e s i g n a t e d  a s  c o n t a i n i n g  e i t h e r  

c a p a k i l i t i ~ s  o r  s e g m e n t s  o f  d a t a .  A c a p a b i l i t y  q u e u e  may 

o n l y  h a n d l e  c a p a b i l i t i e s ,  a n d  a  d a t a  q u e u e  may o n l y  h a n d l e  

s e g m e n t s  o f  d a t a . *  Asscciated w i t h  e a c h  e v e n t  i n  a  q u e u e  is  

t h e  n a m e  c f  t h e  d o m a i n  w h i c h  s e n t  t h e  e v e n t .  Any p r o c e s s  

w i l l i n g  t o  s u p p l y  a  h a n k  w h i c h  w i l l  f u n d  a  q u e u e  may c r ea t e  

a  q u e u e .  I k e  c r e a t i o n  i s  d c n e  a s  fc l lcws:  

* T h i s  i s  a r e s t r i c t i c n  i m ~ l i e d  b y  t h e  g a t e  t y p e  
c o n s t r a i n t  E. 
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CREATE ( ('C-QUEUE' / 'C-QUEUE1) ,BANK,CAEACITY) (RESULT) 

w h e r e  : 

C-QUEUE s a y E  make a c a p a t i l i t y  q u e u e .  

L-QUEUE s a y s  make a  d a t a  q u e u e .  

EANK is a c a ~ a b i 1 j . t ~  f o r  a b a n k  t h a t  w i l l  

F a y  f o r  s p a c e  c c c u p i e d  b y  t h e  q u e u e .  

CAPACITY is t h e  maximum number  o f  w o r d s  t h a t  

t h e  m e s s a g e s  i n  t h e  q u e u e  may o c c u p y .  

RESUIT is a c a ~ a b i l i t y - l i s t  s l o t  t o  r e c e i v e  

t h e  c a p a t i l i t y  f c r  t h e  c r e a t e d  q u e u e .  

The  o ~ e r a t i c n s  o n  q u e u e s  a r e  e x t r e m e l y  s i m p l e .  O p e r a t i o n s  

e x i s t  t o  a d d  a n  event tc a Q u e u e  a n d  t c  r e m o v e  a n  e v e n t  f r o m  

a q u e u e  o r  a  s e t  o f  q u e u e s .  I f  t h e  q u e u e  o r  set  o f  q u e u e s  is 

e m p t y  a n d  a  F r o c e s s  t r i e s  t c  g e t  a n  e v e n t ,  t h e  p r o c e s s  i s  

s u s p e n d e d  a n d  its s t a c k  is c h a i n e d  t c  e a c h  s u c h  q u e u e  u n t i l  

a n  e v e n t  a r r i v e s  a t  c n e  of them.  As t h e  name q u e u e  s u g g e s t s  

a  q u e u e  may h o l d  mcre t h a n  c n e  e v e n t  i n  w h i c h  case t h e  

e v e n t s  a r e  q u e u e d  i n  a f i r s t - i n  f i r s t - c u t  s e q u e n c e .  I f  t h e  

q u e u e  is f u l l  t h e n  t h e  p u t  o ~ e r a t i c n  s u s p e n d s  t h e  p r o c e s s  

a n d  c h a i n s  i t s  s t a c k  t c  t h e  q u e u e   ending more s p a c e  i n  t h e  

e v e n t  q u e u e .  I f  s e v e r a l  precesses a r e  q u e u e d  w a i t i n g  f o r  a n  

e v e n t ,  o n l y  t h e  f i r s t  p r o c e s s  r e c e i v e s  the e v e n t .  T h e  o t h e r  

p r o c e s s e s  c c n t i n u e  t o  b a i t .  (The  d e f i n i t i o n  of t c f i r ~ t r i  may 

b e  c o m p l i c a t e d  b y  keyed e v e n t s .  S e e  t e l o u . )  T h e  s u s p e n s e  

a c t i o n  may k e  m o d i f i e d  ky a  w a i t  t i m e ;  i f  t h e  p r o c e s s  i s  

q u e u e d  f c r  mcre t b a n  this time, i t  r i l l  be  d e - q u e u e d  a n d  

g i v e n  a t r a F  r e t u r n ,  Cne c t b e r  m o d i f i e r  is p o s s i b l e :  a  k e y  

may k e  a s s c c i a t e d  w i t h  a m e s s a g e  b y  t h e  s e n d e r .  I n  t h i s  c a s e  
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a  p r o c e s s  m u s t  p r e s e n t  t h e  a p p r o p r i a t e  k e y  t o  g e t  t h i s  

m e s s a g e .  If t h e  k e y  is i n c c r r e c t ,  t h e  m e s s a g e  w i l l  b e  

i n v i s i b l e .  A s  m e n t i o n e d  i n  ( C . l )  above ,  keys a r e  a n  

e x t e n s i o n  o f  t h e  c a ~ a b i l i t y  m e c h a n i s m ,  t h e y  p r c v i d e  

~ r c t e c t e d  r a m e s .  

T h e  f c r m a t  o f  m e s s a g e s  is: 

UNIQUE.NAME o f  s e n d e r  

KEY o p t i o n a l  

MESSAGE capability o r  b l o c k  o f  d a t a  

The  o ~ e r a t i o n s  o n  q u e u e s  a r e :  

PUTC(QGEUE,MESSAGE,~AIITIHE,KEY) 

P U T C  ( Q O E U E , f l E S S A G E , k A I ' I T I M E , K E Y )  

a n d  

G E T C  ( C U E U E , W A I I ' I I M E , K E Y )  ( M E S S A G E )  

GE'IC ( Q C E U E  , W A I T T I M E  , K E Y )  ( E E S S A G E )  

w h e r e  : 

C i m p l i e s  t h e  m e s s a g e  i s  a  c a p a b i l i t y .  

C  i m p l i e s  t h e  m e s s a g e  i s  a d a t a  s e g m e n t .  

CGEUE i s  a  c a ~ a k i l i t y  c r  l i s t  o f  c a p a b i l i t i e s  

f o r  t h e  r e l e v a n t  q u e u e  o r  q u e u e s .  

MESSAGE i s  e i t h e r  a  d a t a  s e g m e n t  d e s c r i p t o r  o r  a  

c a p a t i l i t y  t o  k ~  s e n t  o r  o b t a i n e d .  

W A I T T I M E  is t h e  maximum r e a l  time, i n  m i c r c s e c o n d s ,  

t h a t  t h e  F r c c e s s  w i l l  w a i t  i n  a q u e u e .  

K E Y  i s  a  ( c ~ t i c n a l  t o  t h e  s e n d e r )  k e y  w h i c h  

i s  a s s o c i a t e d  w i t h  t h e  m e s s a g e .  I f  

F r e s e n t ,  t h e  r e c e i v i n g  p r o c e s s  m u s t  

p r e s e n t  t h e  k e y  t c  c k t a i n  t h e  m e s s a g e .  
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The  q u e u e  m e c h a n i s m  i s  d e s i g n e d  t:c f a c i l i t a t e  c o n v e n i e n t  

c o m m u n i c a t i c n  among ~ r o d u c e r s  a n d  c c n s u m e r s  o f  d a t a  a n d  

c a p a k i l i t i e s .  For e x a m p l e ,  a l l  e x t e r n a l  d e v i c e s  ( t e r m i n a l s ,  

t a p e s ,  c a r d  r e a d e r s ,  ~ r i n t e r s , .  ..) a r e  e i t h e r  p r o d u c e r s  o r  

c o n s u m e r s  c r  b o t h .  I n  C A I  e a c h  o f  them c c m m u n i c a t e s  w i t h  

i n t e r n a l  ~ r c c e s s e s  v i a  e v e n t  q u e u e s .  

T h e  t e l e t y p e  c o m m u n i c a t i o n  f a c i l i t y  e x ~ l o i t s  m o s t  o f  t h e  

f e a t u r e s  c f  a u e u e s .  T h e r e  i s  a ~ r c c ~ s s  w h i c h  I : ~ s t e n s  t o  a l l  

t h e  t e l e t y p e s  ( i t  i s  a c t u a l l y  r u n  o n  a p e r i p h e r a l  

p r o c e s s c r ) .  The l i c t e n e r  s e n d s  a n d  r e c e i v e s  c h a r a c t e r s  f r o m  

t h e s e  e x t e r n a l  d e v i c e s .  F o r  f u l l  d u ~ l e x  d e v i c e s  it e c h o s  

many o f  t h e  c h a r a c t e r s  t h a t  a r e  s e n t .  

The l i s t e n e r  c o i n r u n i c a t e s  k i t h  i n t e r n a l  p r o c e s s e s  by u s i n g  

t w o  E - q u e u e s ,  o n e  f c r  i n p u t  a r d  o n e  f c r  o u t p u t .  Wheneve r  a  

s p e c i a l  c h a r a c t e r  a r r i v e s  c r  w h e n e v e r  t h e  t e l e t y p e  h a s  s e n t  

a c c r ~ l e t e  l i n e ,  t h e  l i s t e ~ e r  p u t n  t h e  m e s s a g e  i n t o  t h e  

i n p u t  q u e u e  a l c n g  w i t h  a k e y  i d e n t i - y i n g  t h e  t e l e t y p e .  T h e s e  

k e y s  a l l c w  a l l  t e l e t y ~ e s  t c  s h a r e  t h e  same b u f f e r  w i t h o u t  

f e a r  o f  c n c  ~ r c c e c s  i n t c r c e ~ t i n g  a n ~ c t h e r s  i n p u t  o r  o u t p u t .  

This s h a r i n g  r e d u c e s  t h e  s ~ a c e  c v e x h e a d  s i n c e  almost a l l  

b u f f e r s  a r e  a l m o s t  a l w a y s  e r p t y .  

Whenever  a p r o c e s s  w a n t s  a n  i n p u t  m e s s a g e  f r o m  i ts  

t e l e t y p e  i t  e x e c u t e s :  

GET1 ( I N F l j ' I ,  I o E 7  , K E Y )  (REZSAGE) 

w h i c h  w i l l  g e t  a  m e s s a g e ,  i f  t h e r e  i s  c n e ,  f r o m  t h e  t e l e t y p e  
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s p e c i f i e d  t y  KEY. The p r o c e s s  w i l l  w a i t  a t  most 1 0  s e c o n d s  

f o r  such  a  message and i f  ncne a r r i v e s  i t  w i l l  t r a p  r e t u r n .  

A t  t h i s  p o i n t  t h e  p r o c e s s  may assume t h e  u s e r  i s  i n  I f t h i n k  

model1 and c u t  t a c k  i t s  working s e t  i n  t h e  swapping medium. 

Cn t h e  o t h e r  hand,  i f  a  message i s  r e t u r n e d ,  t h e n  t h e  

p r o c e s s  w i l l  p r c b a t l y  r e s p c n d  wi th  a  ues sage  t o  t h e  o u t p u t  

queue which s ~ e c i f i e s  t h e  echc  f o r  t h e  message and some 

c o n t r o l  i n f c r m a t i o n  f o r  t h e  l i s t e n e r .  Note t h a t  a  message 

s e n d e r  need  n o t  have t h e  key a s  a  ~ r o t e c t e d  name b u t  t h a t  

t h e  r e c e i v e r  m u s t  p o s s e s s  t h e  a F p r o F r i a t e  a c c e s s  key t o  g e t  

a keyed message. 

T h i s  e x a n ~ l e  shcws hcw queues  p r c v i d e  p r o t e c t e d - p o o l e d -  

b u f f e r e d  s t r e a m  and h l o c k  c c m u u n i c a t i c n  among p r o c e s s e s .  It 

is  i n  s h a r ~  c o n t r a s t  w i t k  t h e  t u f f e r  wornping and f l a g  

s e t t i n g  i n t e r f a c e s  p r e s e n t e d  t y  most o p e r a t i n g  s y s t e m s  a s  

t h e  I / C  i r t e r f a c e .  Cueues ~ r o v i d e  a comple t e  i n t e r f a c e  t o  

a l l  e x t e r n a l  d e v i c e s  (e .g .  t e r m i n a l c ,  d i s k s , .  ..) and among 

t h e  a c t i v e  ~ r c c e s s e s .  

It  s k c u l d  be c l e a r  t h a t  keyed messages  make a  

m u l t i p l i c i t y  of e v e n t  queues  a l m o s t  u n n e c e s s a r y .  I t  would be 

p o s s i t l e  t c  have cne  queue g l c b a l  t o  t h e  sys t em and t o  u s e  

t h e  keys  a s  p r o x i e s  f o r  e v e n t  queue c a p a b i l i t i e s .  The 

c e n t r a l  F rc t l em i s  t h a t  s c s e  m a l i c i c u s  o r  e r r a n t  p r o c e s s  

c c u l d  c l c g  o r  f i l l  t h e  queue and t h u s  lock-up  t h e  sys t em.  

The c h o i c e  of hav ing  many d i s j o i n t  queues  s t e m s  from o u r  

i d e a s  on a c c o u n t i n g  and on t h e  i s o l a t i c n  of one p r o c e s s  from 

a n o t h e r .  There  i s  n o t h i n g  t c  F r e v e n t  an i m p l e m e n t 3 t i o n  from 

u s i n g  o n l y  a  s i n g l e  s t o r a g e  ~ c o l  f c r  t h e  e v e n t  b u f f e r s .  
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C e r t a i n l y  a t  t h e  u s e r  l e v e l  t h i s  c a n  k e  d o n e .  I n  f a c t  e a c h  

c l a s s  c f  i n ~ u t - c u t ~ u t  d r i v e r  h a s  a  p a i r  of q u e u e s  for 

c o m m u n i c a t i n g  w i t h  a l l  instances of t h a t  d e v i c e .  

T h e  e x a m F l e  a b o v e  p r e s u m e s  t h a t  t h e  F r o c e s s e s  c o o p e r a t e  t o  

t h e  e x t e n t  t h a t  t h e y  c o l l e c t  t h e i r  u e s s a g e s  so  t h a t  t h e  

t e l e t y p e  q u e u e  d o e s  n o t  h e c c m e  c l u t t e r e d .  I n  r e a l i t y  t h i s  

a s s u m p t i o n  is v i o l a t e d  a n d  s o  w h e n  a  ~ r c c e s s  i s  a b o r t e d  o r  

when a  t e r ~ i n a l  i s  r e - a l l c c a t e d ,  t h e  t e r m i n a l  a l l c c a t o r  

s e l e c t i v e l y  f l u s h e s  t h e  t u f f e r  b y  u s i n g  t h e  f o l l o w i n g  

o ~ e r a t i c n s  : 

I I S F L A Y .  E V E N T S  (CUEFE) ( L I S T )  

I I S F L A Y .  G E T .  F F i O C E S S E S  ( Q U E U E )  (LIST) 

r I S F L A Y .  F U T .  F F i O C E S S E S  ( Q U E U E )  ( L I S T )  

w h e r e :  

Q U E U E  is a  c a p a k i l i t y  f o r  an1 e v e n t  q u e u e .  

I is  a d a t a  a r e a  t o  r e c e i v e  a l i s t  o f  e v e n t s  

w a i t i n g ,  p r o c e s s e s  w a i t i n g  f o r  a n  e v e n t  o r  

F r o c e s s e s  w a i t i n g  f o r  mcre r o o m  i? t h e  q u e u e .  

T h e s e  d i ~ p l a y  o p e r a t i c n s  F K O ~ U C ~  a s k e l e t o n  o f  t h e  q u e u e .  

If t h e  l ist d e s c r i k ~ s  o n e  o f  t h e  w a i t i n g  p r o c e s s  c h a i n s  t h e n  

it g i v e s  fkf UNIQUE.KAHE cf e a c h  ~ 1 : c c e s s  ( t h e s e  a r e  u s e d  a s  

i d e n t i f i e r s  k ~ l o w ) .  When d i s p l a y i n g  t h e  c o n t e n t s  of t h e  

q u e u e ,  t h e  l i s t  c c r t a i n s  a n  e n t r y  f o r  e a c h  e v e n t .  T h i s  e n t r y  

h a s  a n  i d e n t i f i e r  f o r  t h e  e v e n t ,  t h e  name o f  t h e  s e n d i n g  

p r o c e s s ,  t h e  k e y  on t h e  e v e n t  i f  there is o n e ,  a n d  t h e  f i r s t  

w o r d  o f  t h ~  e v e n t .  
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U s i n g  t h e s e  i d e n t i f i e r s ,  t h e  q u e u e  may b e  s e l e c t i v e l y  

f l u s h e d  k y  e r a s i n g  u n w a n t e d  e v e n t s ,  a n d  t r a p p i n g  w a i t i n g  

F r O C € s S € S :  

PURCE. EVENT (QUEUE, I D )  

EUEGE. GE'I.EROCESS (CUEUE, I C )  

EUEGE. EUT. EROCESS (CUEUE, I C )  

w h e r e :  CUEUE is t h e  q u e u e  t c  f e  a f f e c t e d .  

1 1: i s  t h e  i d e n t i f i e r  of t h e  m e s s a g e  o r  p r o c e s s  t o  

k e  r e m o v e d  f r o m  t h e  q u e u e .  

O f  c o u r s e  t h e  p r i v i l e g e  t c  n a n i ~ u l a ~ e  a  q u e u e  w i t h  s u c h  

o ~ e r a t i c n s  i s  c o n t r c l l e d  k y  t h e  c ~ t i c n s  of t h e  c a p a b i l i t y  

f o r  t h e  q u e u e  a n d  i s  n c t  p a s s e d  o u t  t c  t h e  g e n e r a l  ~ u b l i c .  

F o r  e x a m ~ l e  o n l y  t h e  t e r m i n a l  a l l o c a t c r  h a s  a  c a ~ a b i l i t y  f o r  

t h e  lcw s ~ ~ e d  110 q u e u e s  w i t h  a l l  c p t i c n s  e n a b l e d .  A l l  o t h e r  

c a p a k i l i t i ~ s  f c r  t h e s e  q u e u e s  a l l o w  cn1y t h e  o p e r a t i o n s  G E T D  

a n d  PUTC. 

T h e  ~ r c d u c e r - c c n s u m e r  r e l a t i c n s h i ~  is n o t  u n i v e r s a l .  

P r o c e s s e s  a r e  o f t e n  r e l a t e d  k y  m u t u a l  e x c l u s i o n .  A common 

c o n s t r a i n t  i s  t h a t  a t  r c s t  c n e  of a  c o m m u n i t y  o f  p r o c e s s e s  

may h e  i n  a  c e r t a i n  mode  a t  a  t ime  ( c r i t i c a l  s e c t i o n ) ;  

h o w e v e r ,  t h e r e  may k c  a r b i t r a r i l y  c c s ~ l e x  c c n s t r a i n t s  o n  t h e  

c o n c u r r e n t  ~ x e c u t i c n  c f  a  c c m m u n i t y  o f  p r o c e s s e s .  

S e m a F h C r e s  a r e  o f t e n  ~ r c ~ c s e d  a s  a s o l u t i o n  t o  t h e s e  

p r o k l e m s .  E i n a r y  s e m a ~ h c r e s  may b e  s i m u l a t e d  b y  c r e a t i n g  a  

C - q u e u e  o f  c n e  e l e m e n t .  I f  C i s  a n y  C - l i s t  s l o t  a n d  C is a  

c a p a b i l i t y  f c r  t h e  q u e u e ,  t h e n  SET(C;)  i s  e q u i v a l e n t  t o  

GETC ((;) (C) a n d  C L E A E  (C) i s  e q u i v a l e n t  t o  FU'IC ( Q J ) .  N - a r y  

s e m a p h o r e s  a r e  o b t a i n e d  b y  a  s i m ~ l e  g e n e r a l i z a t i o n  o f  t h i s .  
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U n l i k e  r e q u e s t s  f c r  c o n v e n t i o n a l  s e m a p h o r e s ,  w h i c h  a r e  

g r a n t e d  i n  a n  a r b i t r a r y  way ( f c r  a r t i t r a r y  l a r g e  e p s i l o n ,  

t h e r e  e x i s t s  a  n c n - z e r o    rot ability d e l t a  s u c h  t h a t  a  

p r o c e s s  w i l l  h a v e  t o  w a i t  f c r  a t  l e a s t  e p s i l o n  c h a n g e s  i n  

s t a t e  of t h e  s e m a p h o r e  k e f o r e  t h e  r e q u e s t  o f  t h e  p r o c e s s  i s  

g r a n t e d ) ,  s e m a ~ h c r e s  s i m u l a t e d  t y  q u e u e s  a l l o c a t e  t h e  l o c k  

o n  a  f i r s t - c c a e  f i r s t - s e r v e d  b a s i s  ( t h e r e  e x i s t s  a n  e p s i l o n  

s u c h  t h a t  d e l t a  i s  z e r o :  n a m e l y  a n y  e ~ s i l c n  g r e a t e r  t h a n  t h e  

number  o f  p r o c e s s e s  w a i t i n g  f o r  t h e  l c c k  when t h e  r e q u e s t  i s  

made.) 

I f  t h e  c o n s t r a i n t s  c n  c c n c u r r e n t  e x e c u t i o n  a r e  a c t u a l l y  

a r b i t r a r i l y  c o m ~ l e x ,  t h e n  t h e  i n t e r l c c k i n g  i s  b e s t  d o n e  b y  a  

l o c k  s c h e d u l e r  [J .G .  1. T h i s  a f  f c r d s  s i m p l e r  l c g i c ,  

p r o t e c t i c n ,  i n t e r l c c k  a v o i d a n c e  a n d  r e c c v e r y .  

I n  t h e  s i m p l e r  case ,  c n e  may r e p l a c e  t h e  s e m a p h o r e  by  a  

p r o t e c t e d  l c c k  o n  t h e  o b j e c t .  F a t h e r  t h a n  l e t  t h e  c a p a t i l i t y  

C a b o v e  f e  a  dummy c a p a t i l i t y ,  l e t  C L E  t h e  o n l y  c a p a b i l i t y  

f o r  t h e  o b j e c t .  T h e n  GETC ((;) (C) g e t s  e x c l u s i v e  a c c e s s  t o  t h e  

o b j e c t  a n d  FU'IC ((;,C) ;FOEGET ( C )  r e l . i n q u i s h e s  t h i s  access. 

S i m i l a r l y  a ~ c c l  c f  s c r a t c h  s t o r a g e  f o r  a c o m m u n i t y  o f  

d o m a i n s  may t e  a l l c c a t e d  cn a  f i r s t - c c w e  f i r s t - s e r v e d  k a s i s  

b y  p l a c i n g  a c a ~ a k i l i t y  f c r  e a c h  s c r a t c h  a r e a  i n  Q. 

I n  t h e  i n t e r e s t  o f  c c m ~ l e t e n e s s  t h e  o p e r a t i o n s :  

ICCK (CBJECI) 

t H L C C K  (GEJECI) c o u l d  be  i n c l u d e d  by a s s c o i a t i n g  a 

1 
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s e m a p h o r e  k i t h  e a c h  c b j e c t .  

Yet a  t h i r d  way c f  l c o k i n g  a t  q u e u e s  i s  t h a t  t h e y  p r o v i d e  

a n  a l t e r n a t i v e  f o r m  i n t e r - d c m a i n  c a l l .  S e n d i n g  a n  e v e n t  c a n  

b e  v i e w e d  a s  c a l l i n g  s o m e  d o m a i n  w i t h  o n e  p a r a m e t e r  

( f o r k i n g ) ,  c r  r e t u r n i n g  a  r e s u l t  t o  scme d o m a i n  ( q u i t t i n g ) .  

R e q u e s t i n g  a n  e v e n t  i s  a n a l o g o u s  t o  r e q u e s t i n g  a  r e s u l t  f r o m  

a  f u n c t i c n  ( j c i n i n g ) ,  c r  t e i n g  c a l l e d  w i t h  t h a t  e v e n t  a s  a  

p a r a m e t e r .  I t  is  s o m e t i m e s  t h e  c a s e  t h a t  t h i s  o r g a n i z a t i o n  

o f  h a v i r g  c n e  F r o c e s s  p e r f c r m  a c t i c n s  f o r  a c o m m u n i t y  o f  

F r o c e s s e s  i s  e i t h e r  s i m ~ l e r  c r  m o r e  e c o n o m i c  t h a n  h a v i n g  

many c o p i e s  o f  t h e  a c t i v e  p r c c e s s  i m t e d d e d  i n  e a c h  member  o f  

t h e  c o m m u n i t y .  I t s  p o s s i t l e  a d v a n t a g e s  a r e  c c n c u r r e n c y ,  

l o w e r  o v e r h e a d  d u e  t o  d o m a i n  c r e a t i c n  a n d  p r i v a t e  m e m o r y ,  

i m m u n i t y  f r c m  i n t e r r u ~ t s ,  a n d  s i m p l e r  a c c e s s  t o  d a t a .  

F o r  e x a m p l e ,  i t  may b e  m o r e  e f f i c i e n t  t o  h a v e  a  F h a n t o m  

p r o c e s s  w h i c h  d r i v e s  t h e  p r i n t e r s  a n d  w h i c h  is d r i v e n  by  a 

q u e u e  o f  f i l e  c a p a b i l i t i e s  t h a n  t o  h a v e  d i s t i n c t  c o ~ i e s  o f  

s u c h  a  d r i v e r  a s  a  d o m a i n  w i t h i n  e a c h  p r o c e s s .  T h e  p r i n t e r  

d r i v e r  when i t  n e e d s  a  new j c b  c a n  a b s o r b  a l l  p e n d i n g  

e v e n t s ,  a d d  t h e m  t o  i t s  s c h e d u l e  i n  s o a e  p r i o r i t y  o r d e r ,  a n d  

t h e n  e x e c u t e  t h e  r o s t  i m p c r t a n t  o n e .  Kc l c c k s  a r e  r e q u i r e d  

b e c a u s e  c n l y  c n e  p r o c e s s  i s  n a n i ~ u l a t i n g  t h e  d a t a .  

T h i s  i n c i d e n t a l l y  p r o v i d e c  a  c o n v e n i e n t  e x a m p l e  o f  t h e  

n e e d  t o  s e n d  s t r u c t u r e d  m e s s a g e s .  k e  n e e d  t o  s e n d  t h e  

p r i n t e r  d r i v e r  a  m e s s a g e  w h i c h  c o n t a i n s  a  c a p a b i l i t y  f o r  t h e  

f i l e  t c  k e  p r i n t e d ,  a  c a p a k i l i t y  f o r  a  b a n k  t o  f u n d  t h e  

p r i n t i n g ,  t h e  ~ r i o r i t y  o f  t h e  p r i n t  j c k ,  t h e  f o r m a t  o f  t h e  
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f i l e ,  a n d  t h e  f o r m a t  a n d  d e s t i n a t i c n  o f  t h e  o u t p u t  (e .g .  

f o n t ,  t y ~ e  c f  F a p e r , . . . . )  

A s  w i t h  t h e  F a r a m e t e r  p a s s i n g  m e c h a n i s m  d e s c r i t e d  e a r l i e r ,  

it i s  c l e a r l y  d e s i r a b l e  . t o  b e  a b l e  t o  p a s s  c o m p l e x  d a t a  

s t r u c t u r e s  a s  e v e n t s .  C A I  h a s  n e i t h e r  t h e  h a r d w a r e  n o r  t h e  

l a n g u a g e  s u ~ p o r t  t o  s p e c i f y  s u c h  d a t a  s t r u c t u r e s .  We v i e w  

t h i s  a s  a  f l a w  i n  t h e  s y s t e m .  It i s  d e s i r a t l e  t o  t e  a b l e  t o  

t r a n s m i t  a r k i t r a r y  F L / 1  s t r u c t u r e s  v i a  q u e u e s .  

W i r t h  [ E . W . ]  g i v e s  a n c t h e r  e x a m ~ l e  i n  w h i c h  it is 

l o g i c a l l y  much s i m p l e r  t o  h a v e  a f l c a t i n g  p r o c e s s  d r i v i n g  

t h e  o F e r a t c r t s  c o n s c l e  t h a n  t o  h a v e  a  d c m a i n  ( r o u t i n e )  

p r i v a t e  t o  e a c h  p r o c e s s  w h i c h  ~ e r f ' o r m s  t h i s  f u n c t i o n .  T h e  

l i s t e n e r  d e s c r i b e d  a b o v e  i s  a  t h i r d  e x a m ~ l e  o f  t h i s .  

One may g e n e r a l i z e  t h e s e  c f s e r v a t i c n s  a n d  c h a r a c t e r i z e  t h e  

c o n t r o l  s t r u c t u r e s  o f  systems a s  b e i n g  ~ r i m a r i l y :  

F - d r i v e n :  m o s t  a c t i o n s  a r e  i m ~ l e m e n t e d  a s  ~ r o c e d u r e  

c a l l s  s y n c h r o n o u s  w i t h  t h e  e x ~ c u t i c n  of 

t h e  F r o c e c c .  

Q - d r i v e n :  mcst a c t i c n c  are  i m ~ l e m e n t e d  a s  q u e u e d  

r e q u e s t s  t o  f l o a t i n g  p r o c e s s e s .  

' I - d r i v e n :  c o n t r o l  i n £  c r rna t j . cn  r e s i d e s  i n  t a b l e s  a n d  

a n d  F r c c e s s ~ s  t ~ x e c u t e t  t h e s e  t a b l e s  

( s h a r e d  f  i l ~ s )  . 
I - d r i v e n :  The f l o w  c f  c c n t r c l  is d i r e c t e d  by 

e x t e r n a l  i n t e r r u 1 : t s .  
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M u l t i c s  a n d  C A I  a r e  c c n s i d c r e d  t o  k e  p r i m a r i l y  P - d r i v e n  

a l t h o u g h  many m c d u l e s  cf ~ u l t i c s  a n d  CAL a r e  Q - d r i v e n .  I n  

p a r t i c u l a r  t h e  I/C h a n d l e r s ,  s c h e d u l e r s ,  a n d  t h e  p h a n t o m s  

f e e d  o n  q u e u e s .  T h e  cc res  o f  m o s t  c ~ e r a t i n g  s y s t e m s  a r e  

I - d r i v e n .  ' I r a n s a c t i o n  o r i e n t e d  s y s t e m s  s u c h  a s  TSS/360 a n d  

CICS [ I . B . M . l , I . E . N . 2 ]  a r c  p r i m a r i l y  Q - d r i v e n .  S y n t a x  

d i r e c t e d  c c m p i l e r s  a n d  d e c i s i o n  t a k l c  l a n g u a g e s  a r e  e x a m p l e s  

o f  ' I - d r i v e r  s y s t e m s .  
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T h e  ~ c s s i t l e  a d v a n t a g e s  o f  a  C - s t r u c t u r e  o v e r  a 

F-structure a r e :  

( q . a )  C o n c u r r e n c y  is e x p l o i t e d .  

( q . b )  The o v e r h e a d  o f  a s i n g l e  f l c a t i n g  p r o c e s s  may b e  

l e s s  t h a n  t h a t  c f  many p r i v a t e  d o m a i n s .  

( q * C )  The  f l o a t i n g  F r o c e s s  i s  ~ r o t e c t e d  f r o m  u s e r  

e r r c r s  a n d  i n t e r r u ~ t s .  

( q . d )  Access t o  d a t a  may b e  s i a ~ l i f i e d ,  t h u s  e a s i n g  

t h e  i n t e r l c c k  ~ r c h l e m .  

On t h e  c t h c r  band :  

( p . a )  I n  o r d e r  t o  f u l l y  e x ~ l c i t  ( q . a )  it may b e  

n e c e s s a r y  t o  h a v e  s e v e r a l  s e r v e r s .  T h i s  may 

v i t i a t e  (q. k) a n d  (q.d)  . 
( ~ . t )  I n  a l l  known s y s t e m s  w h i c h  d o  a c c o u n t i n a  a n d  

~ r i o r i t p  s c h e d u l i n g ,  t h e  ccs t  o f  a d o m a i n  s w i t c h  

i s  much less t h a n  t h e  c o s t  o f  a p r o c e s s  s w i t c h .  

( F - c )  Mcre i m p o r t a n t l y ,  t h e  s F a c e  o v e r h e a d  f o r  a 

s i n g l e  p r o c e s s  is  c o n s i d e r a t l y  h i g h e r  t h a n  t h e  

s F a c e  o v e r h e a d  fo r  a s i n o l e  d o m a i n  b e c a u s e  a 

~ r c c e s s  h a s  a stack, a n d  accounting a n d  

s c h e d u l i n g  i n f c r m a t i c n .  

( p . d )  I f  o n e  c o n s i d e r s  t h e  p o s s i k i l i t y  o f  e r r o r s ,  t h e  

m e s s a g e  d i s c i p l i n e  k e t w e e n  p r o c e s s e s  may h a v e  t o  

t e  v e r y  c o m p l e x .  T h e  t r a F  m e c h a n i s m s  d e s c r i t e d  

p r e v i o u s l y  d o  n o t  e x t e n d  t c  a Q - d r i v e n  s y s t e m  i n  

a n  c b v i o u s  uap.  I f  t h e  p r e c e s s  m u s t  wai t  f o r  a 

r e s F o n s e  t o  e a c h  r e q u e s t  t h e n  (q.a) is  v i t i a t e d ;  

i f  n c t ,  t h e n  ccr~lex ~ c s t - a n a l y s i s  may b e  

r e q u i r e d  v i t i a t i n g  (q. d )  . 
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T h e  v i r t u e s  o f  t h e  v a r i c u s  c c n t r o l  s t r u c t u r e s  a r e  

c a t a l o g e d  i n  F i g u r e  5.  I d e a l l y  c n e  w c u l d  l i k e  t o  m e r g e  t h e  

c o n c e p t s  o f  p r o c e d u r e  c a l l ,  s e n d  e v e n t ,  a n d  s e n d  i n t e r r u p t .  

We h a v e  nct k e e n  a t l e  t c  d c  t h i s .  

CCNCUFFEFCY 

MCCUIAEITY 

CUICP FEZECBSE 

'TIGHT CCF'IRCI 

E R R O R  E A S I I I N G  

C L E A N  INTEEFECE 

CCNCEFTUEILY SIMFLE 

F i g u r e  5. 

T H E  VIETUES CF FCUR CCN'IRCI STRUCTURES 

To s u m m a r i z e ,  e v e n t  q u e u e s  a r e  ~ r o v i d e d  t o  a l l o w  

i n t e r p r o c e s s  c o m m u n i c a t i o n .  Mcst c c m m u n i c a t i o n  w i t h  o t h e r  

~ r o c e s s e s  a n d  w i t h  " t h e  o u t s i d e  w o r l d 1 (  i s  t h r o u g h  m e s s a g e  

q u e u e s  ( s h a r e d  f i l e s ,  l o c k s ,  a n d  i n t e r r u p t s  p r o v i d e  m o r e  

p r i m i t i v e  c o m m u n i c a t i o n ) .  T h e  q u e u e s  c a n  p a s s  e i t h e r  b l o c k s  

o f  d a t a  cr  t h e y  c a n  p a s s  e n t i r e  c t j e c t s  by p a s s i n g  a 

c a p a t i l i t y .  T h e  s y s t e m  w i l l  s u s ~ e n d  a  F r o c e s s  u n t i l  t h e  

m e s s a g e  a r r i v e s  ( c r  i s  s e n t )  u n l e s s  t h e  p r o c e s s  o v e r r i d e s  

t h i s  s u s F e n s e .  K e y s  c a n  b e  a t t a c h e d  t o  m e s s a g e s  sa  t h a t  t h e y  

c a n  b e  d i r e c t e d  t o  a  p a r t i c u l a r  r e c e i v e r .  
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A t  l e a s t  o n e  a u t h o r  h a s  s u g g e s t e d  t h e  a k o l i t i c n  o f  

i n t e r r u ~ t s  t e c a u s e  t h e y  c r e a t e  s o  much g r i e f  [ N . U . ] .  H o s t  

t h e o r e t i c a l  m c d e l s  cf c o n t r c l  s t r u c t u r e  seem t o  l a c k  t h e  

c o n c e p t  o f  i n t e r r u p t  f o r  t h i s  r e a s o n .  P o w e v e r ,  r e a l  s y s t e m s  

a r e  n o t  a t  l i t e r t y  t o  i g n o r e  t h e  i s s u e  of w h a t  c a n  b e  d o n e  

i n  c a s e  t h c  e v e n t  q u e u i n g  m e c h a n i s m  t r e a k s  down o r  i n  case 

c o n t i n u c u s  ~ o l l i n g  o f  a n  e v e n t  q u e u e  i s  t o o  e x p e n s i v e .  T h e  

o b v i o u s  a n s w e r  i s  t h a t  it m u s t  b e  ~ o s s i k l e  t o  i n t e r r u p t  t h e  

e x e c u t i c n  c f  a  d c m a i n  i n  s c a e  p r o c e s s  e x t e r n a l l y  a n d  t o  

c a u s e  t h e  i n v c c a t i c n  o f  some  new d o m a i n  cf t h e  p r c c e s s .  

Any d c m a i n  may i n t e r r u ~ t  a n y  o t h e r  d o m a i n  ( i n c l u d i n g  

i t s e l f )  s o  l o n g  a s  i t  h a s  t h e  a p p r o ~ r i a t e  c a p a b i l i t y  f o r  t h e  

i n t e r r u ~ t e d  d c m a i n .  An i n t e r r u p t  is  a d d r e s s e d  t o  a  

p a r t i c u l a r  d c m a i n  o f  a  articular p r o c e s s .  I f  t h a t  d o m a i n  or  

c n e  o f  i t s  d e s c e n d a n t s  is a c t i v e  t h e n  t h e  i n t e r r u p t  s t r i k e s ,  

c a u s i n g  a  new a c t i v a t i o n  o f  t h e  d c m a i n  t o  w h i c h  t h e  

i n t e r r u ~ t  bas d i r e c t ~ d .  O t h e r w i s e  t h e  i n t e r r u p i c  i s  a r r e s t e d  

u n t i l  i ts  t a r g e t  d o m a i n  i s  a c t i v e  cr is a  p a r e n t  o f  t h e  

a c t i v e  d c r a i n  o f  t h e  p r c c e s s  (s6e F i g u r e  3.) T h e  

i n t e r r u p t i n g  d o m a i n  may s ~ e c i f y  a  d a t u m  d e s c r i b i n g  t h e  

i n t e r r u ~ t .  T h i s  d a t u m  a l o n g  w i t h  t h e  U N I Q U E . N A H E  of t h e  

i n t e r r u p t o r  i s  p l a c e d  i n  t h e  c a l l  s l t a c k  o f  t h e  i n t e r r u p t e d  

p r c c ~ s s .  A s  m e n t i o n e d  e a r l i e r ,  i n t e r r u p t s  a re  much l i k e  

t r a p s .  T h e  i n t € r r u ~ t € d  d o m a i n  is a c : t i v a t e d  a s  t h o u g h  a t r a p  

h a s  c c c u r r ~ d  ( i . e .  a t  t h e  t r a p  g a t e  e n t r y  p o i n t , )  
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I n t e r r u p t s  a n d  e v e n t s  may i n t e r a c t  w i t h  e a c h  o t h e r  i n  a  

h a d  way: i f  t h e  i n t e r r u p t e d  d c m a i n  i s  w a i t i n g  f o r  a n  e v e n t  

i t  i s  d e - q u e u e d  a n d  i t s  p r o c e s s  s t a t e  is m o d i f i e d  s o  t h a t  

when t h e  i r t e r r u p t e d  d c m a i n  i s  r e s u m e d  it w i l l  i m m e d i a t e l y  

r e - e x e c u t e  t h e  c a l l  t o  g e t  a n  e v e n t  ( i . e . ,  t h e  i n s t r u c t i o n  

c o u n t e r  i s  ' L a c k e d  U F ' ) .  

T h e  i n t e r r u p t  o p e r a t o r s  a r e :  

INIEEEUFT (ECIIAIN,EATUM) 

EI SABLE .INTEERUFTS (LCFAIN) 

ENAELE.INTEREUFTS (CCMAIN) 

w h e r e :  D O P A I N  i s  a c a ~ a k i l i t y  f o r  t h e  d o m a i n  t o  be  

i n t e r r u ~ t e d .  

CATUF! i s  a n y  d a t u m .  

T h e  m o t i v e  f o r  u s i n g  t h e  p r c c s E s  t r e e  t o  m o d e r a t e  

i n t e r r u p t  h a n d l i n g  stems f r o m  t h e  o k s e r v a t i o n  t h a t  

i n t e r r u p t s  a r e  v e r y  much l i k e  t r a ~ s .  A d o m a i n  s h o u l d  o n l y  

k c  e x p e c t e d  t c  c k s e r v e  i n t e r r u ~ t s  d i r e c t e d  t o  i t s  a n c e s t o r s .  

T h i s  C O ~ ~ € S F O ~ ~ S  t c  a  p r i o r i t y  i n t e r r c ~ t  s y s t e m  e x c e p t  t h a t  

i t  p u t s  a p a r t i a l  o r d e r  r a t h e r  t h a n  a  l i n e a r  o r d e r  o n  t h e  

i n t e r r u p t  s t r u c t u r e .  T h i s  g e n e r a l i z a t i o n  w a s  f c u n d  t c  b e  

b o t h  i n e x p e n s i v e  a n d  v a l u a k l e .  

h e  n e w l y  a c t i v a t e d  i n t e r r u p t  d o m a i n  may p e r f o r m  a n y  

o p e r a t i o n s  i t  d e s i r e s ,  s u k j e c t  t c  t h e  l i m i t a t i c n s  o f  i t s  

C - l i s t .  I n  ~ a r t i c u l a r ,  i t  w i l l  e x a m i n e  t h e  i n t e r r u p t  d a t u m  

a n d  t h e  ~ r c c e s s  s t a t e  (ky displaying t h e  process s t a c k )  a n d  

i t  may i n t e r r c g a t e  t h e  user i f  h e  i s  c n - l i n e .  
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C o n s i d e r  t h e  e x a m ~ l e  c f  a  u s e r  s e n d i n g  a n  i n t e r r u p t  t o  h i s  

command p r c c e s s o r  d o m a i n  f r c m  a t e r m i n a l .  T h e  command 

p r o c e s s o r  w i l l  a s k  t h e  user w h a t  a c t i c n  is d e s i r e d .  nCEEUG," 

81PURGE,w a n d  "EiETUEiN" a r e  ccmmon r e s p o n s e s .  CEBUG c a u s e s  

t h e  c c n m a r d  p r o c e s s o r  t c  j u m p - c a l l  t h e  d e b u g g e r .  The  

"PETURN" r e q u e s t  d i r e c t s  t h e  ccmmand F r o c e s s o r  t o  r e t u r n  t o  

t h e  i n t e r r u ~ t € d  d o m a i n  a s  t h o u g h  n o t h i r g  h a d  h a p p e n e d .  

The  nPURGEll command i s  m c s t  i n t e r e s t i n g .  P r e s u m i n g  t h a t  

t h e  command F r o c e s s o r  i s  ~ o w e r f u l  e n o u g h  t o  h a v e  

c a ~ a b i l i t i c s  f o r  a l l  d o m a i n s  f t e l cw i t s  f i r s t  s t a c k  

a c t i v a t i o n ,  t h e  command p r o c e s s o r  may s i m p l y  j u s p - r e t u r n  t o  

i t s  f i r s t  a c t i v a t i o n .  T h i s  w c u l d  d e s t r c y  a l l  t h e  i n t e r v e n i n g  

d o m a i n  a c t i v a t i c n s .  It  i s  c f t e n  t h e  case t h a t  i n t e r v e n i n g  

d o m a i n s  wou ld  l i k e  t o  make a  m o r e  g r a c e f u l  e x i t .  T h e y  may 

w a n t  t o  c lcse  t h e i r  f i l e s  a n d  writ.e a  s u i c i d e  n o t e  t o  t h e  

u s e r .  Hence  t l e  PUFGE ccmmand d i r e c : t s  t h e  command p r o c e s s o r  

t o  R E ' I U F N . T F A E ( I N ' I E R I i U F I )  t o  t h e  i n t ~ r r u p t e d  domain .  T h i s  

i n i t i a t e s  t h e  t r a p  ~ r o c e s s i n g  mechan i sm m e n t i o n e d  ea r l i e r  

a n d  a l l o w s  t h e  a c t i v e  d c m a i n s  t o  f l u s h  t h e m s e l v e s  o u t  o f  t h e  

s t a c k  i n  a r  c r d e r l y  manner .  

I f  t h i s  f a i l s ,  t h c  u s e r  may i n t e r r u ~ t  t h e  e r r a n t  p r o c e s s  

a n d  t y ~ e  FUEGE N f c r  a n y  i n t e g e r  N .  T h i s  w i l l  erase t h e  t o p  

N a c t i v a t i c n s  o f f  t h e  s t a c k  a n d  RETUEN.TRAP('INTERRUPT) t o  

t h e  d o m a i n  N + 1  a c t i v a t i o n s  d e e p  i n  t h ~  s t a c k .  (llPURGE1s is 

a n  a k k r e o i a t i c n  f c r  llPUFGE C f l ) .  
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T h e r e  a r e  t imes when o n e  m u s t  a b o l i s h  ( d i s a b l e )  i n t e r r u p t s  

t e m ~ o r a r i l y .  C e r t a i n  c r i t i c a l  ~ e c t i c n s  c f  c o d e  m a n i p u l a t i n g  

s h a r e d  d a t a  m u s t  k e  e x e c u t e d  u i t h c u t  i n t e r r u p t i o n .  I f  s u c h  

m o d i f i c a t i c n s  a r e  i n t e r r u p t e d  i n  m i d - f l i g h t  a n d  a n o t h e r  

c o m p u t a t i o r  i s  s c h e d u l e d ,  t h e n  t h e  s h a r e d  d a t a  w i l l  r e m a i n  

l o c k e d  f o r  a  ~ r o h i b i t i v e l y  l c n g  time. I f  t h e  d a t a  is s h a r e d  

w i t h  t h e  i n t e r r u p t o r ,  t h i s  r a i s e s  t h e  s p e c t e r  o f  a  d e a d l y  

e m b r a c e .  T h e s e  p r o b l e m s  o c c u r  a t  b c t h  t h e  s y s t e m  a n d  a t  t h e  

u s e r  l e v e l .  

Two s o l u t i o n s  a r e  p o s s i b l e .  C n e  is t o  p l a c e  t h e  

n o n i n t e r r u ~ t a k l e  c c m ~ l e x  v e r y  h i g h  i n  t h e  p r o c e s s  t r e e  so  

t h a t  o n l y  v e r y  h i g h  ~ r i o r i t y  i n t e r r u ~ t s  c a n  s t r i k e .  T h e  

s e c o n d  i s  t o  d i s a k l e  i n t e r r u p t s .  T h e  f i r s t  s o l u t i o n  is 

i l l u s c r y .  F o r  p r a g m a t i c  r e a s o n s  i t  m u s t  b e  p o s s i b l e  t o  

i n t e r r u p t  a n y  d o m a i n  o f  a n y  p r o c e s s .  T h e  f a c e  t h a t  t h e  

i n t e r r u ~ t  i s  ~ o w e r f u l  w i l l  k e  s e e n  t c  Le i r r e l e v a n t .  

O n l y  t h e  s e c o n d  s c l u t i o n  i s  t e n a t l e .  S i n c e  it m u s t  b e  

p o s s i b l e  t c  i n v o k e  a n y  o t h e r  d o m a i n  w i t h o u t  f e a r  o f  l o s i n g  

c o n t r o l ,  t h e  s c o ~ e  c f  i n t e r r u p t  d i s a k l e  i s  g l o t a l  t c  t h e  

p r c c € s s .  

T h e  s o l u t i o n  a b o v e  h a s  a  f l a w :  i t  is  now p o s s i b l e  t o  

c o n s t r u c t  a F r c c e s s  w h i c h  c a n  n e v e r  k~ i n t e r r u p t . e d .  H e n c e  

i n t e r r u p t  d i s a b l e  h a s  a  r e a l  time l i m i t .  A s s o c i a t e d  w i t h  

e a c h  d o m a i n  ( n o t  e a c h  a c t i v a t i o n  of t h a t  d o m a i n )  is a  

t imer .  C i s a t l i n g  i n t e r r u p t s  i n  a  d o m a i n  s e t s  i t s  t i m e r  t o  

some q u a n t u m  . A t  e a c h  i n s t a n t  t h a t  i n t e ~ r u p t s  a r e  
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d i s a b l e d ,  some d o m a i n ' s  t imer is  r u n n i n g  down. I t  i s  now 

p o s s i k l e  f c r  e a c h  d c m a i n  t c  t e  a s s u r e d  c f  a t  l e a s t  Q u n i t s  

o f  r e a l  t i n e  e x e c u t i c n .  O n l y  t h e  t imer cf t h e  t o p m o s t  d o m a i n  

i n  t h e  s t a c k  w i t h  i n t e r r u p t s  d i s a b l e d  is d e c r e m e n t e d .  I f  

t h i s  timer l a ~ s e s  h e f o r e  i n t e r r u p t s  a r e  e n a b l e d  t h e n  t h e  

a c t i v e  d o m a i n  i s  g i v e n  a t r a ~ ,  i n t e r r u p t s  f o r  t h e  e n t i r e  

p r o c e s s  a r e  e n a b l e d ,  a n d  t h e  h i g h e s t  p r i c r i t y  i n t e r r u p t  

s t r i k e s .  

If a  d o m a i n  t r i e s  t o  r e t u r n  w h i l e  it s t i l l  h a s  i t s  

i n t e r r u p t s  d i s a b l e d  t h e  c a l l e r  w i l l  g e t  a n  i n t e r r u p t  

t i m e - o u t  t r a ~ .  To p r e v e n t  t h i s  m i s - d i r e c t e d  t r a p ,  a 

r e t u r n i n g  F r o c e s s  is  t r a p p e d  i f  t h e  i n t e r r u p t  d i s a b l e  o f  t h e  

r e t u r n i n g  d c m a i n  i s  set.  

We w a n t  t o  k e  a b l e  t c  s a g  t h a t  t h e  maximum time f o r  a 

p r o c e s s  o f  N d c m a i n s  t o  r e s ~ 0 n d  t o  a n  i n t e r r u p t  i s  NxQ. To 

i n s u r e  t b i ~  we m u s t  a d d  t h e  c o n s t r a i . n t s  t h a t  a d o m a i n  c a n n o t  

reset i t s  t i m e r  w h i l e  t h e  F r c c e s s  c o n t i n u e s  i n  i n t e r r u p t  

d i s a b l e  mode (i.e. a l l  c l o c k s  c l e a r  a t  o n c e )  a n d  t h a t  n c  new 

d o m a i n s  c a n  e c r e a t e d  w h i l e  i n t e r r u p t s  a r e  d i s a b l e d  

( c t h e r w i s e  N g i v e s  n c  b o u n d ) .  I f  t k e s e  c o n s t r a i n t s  a r e  

e n f o r c e d  t h e n  o n e  mag s b o u  t h a t  t h e  maximum i n t e r r u p t  

r e s p o n s e  time o f  a p r o c e s s  is 6xC. 

T h i s  t r e a t m e n t  cf i n t e r r u ~ t s  d i f f e r s  from t h a t  d e s c r i b e d  

b y  LamFson [ E . L . 1 ]  i n  two mags .  He d e c r e m e n t  o n l y  o n e  timer 

a t  a n y  i n s t a n t .  When a d o m a i n  c a l l s  a n c t h e r  d o m a i n  it r e a l l y  

h a s  n o  i d ~ a  w h a t  r a g  t r a n s ~ i r e .  F o r  e x a m ~ l e ,  a r e q u e s t  t o  

g e t  a l i n e  f r o m  a t e l e t y p e  r a g  a c t u a l l y  he a r e q u e s t  f o r  a 
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l i n e  f r o m  a  f i l e  c r  a  p r o g r a m .  T h i s  d y n a m i c  l i n k i n g  m e a n s  

t h a t  a  d o n a i n  is  c n l y  a w a r e  c f  i t s  c u n  e x e c u t i o n  a n d  t h e  

i n t e r f a c e s  a n d  s h a r e d  d a t a  i t  sees. T h i s  r e q u i r e s  t h a t  t h e  

c a l l e d  d o n a i n  b e  a b l e  t c  e x t e n d  t h e  i n t e r r u p t  d i s a k l e  

q u a n t u m  a n d  t h a t  it b e  a b l e  t c  d o  t h i s  w i t h o u t  s u b t r a c t i n g  

f r o m  t h e  q u a n t u m  o f  s o m e  c t h e r  d c m a i n .  T h e  s e c o n d  

d i f f e r e n c e  i s  p r c b a b l y  p e d a n t i c .  We f i x  t h e  n u m b e r  o f  

d o m a i n s  a n d  a s s c c i a t e   timer^ w i t h  d o m a i n s  r a t h e r  t h a n  w i t h  

t h e i r  a c t i v a t i c n s .  T h i s  p r e v e n t s  a  p r o c e s s  f r o m  g e t t i n g  i n t o  

a  l o o p  o f  a  d c m a i n  c a l l i n g  i t s e l f  a n d  d i s a k l i n g  i n t e r r u p t s  

o r  a  l o o p  c f  c r e a t i n g  a  d o m a i n ,  c a l l i n g  i t ,  a n d  d i s a k l i n g  

i n t e r r u p t s .  F r o c e s s  s t a c k  c v e r f l o w  i s  t h e  o n l y  l i m i t  o n  s u c h  

a  s i t u a t i c r  i n  t h e  E C C  s y s t e m  d e e c r i t e d  [B.L.I. 1. 



PAGE 69  

The  i n ~ l e m e n t a t i o n  o f  C A I  was u n d e r t a k e n  b e c a u s e  i t  was 

f e l t  t h a t  t h e  m a n u f a c t u r e r - s u ~ ~ l i e d  c ~ e r a t i n g  s y s t e m s  d i d  

n o t  a l l o w  t h e  f u n c t i o n s  t h a t  were n e e d e d  by a  u n i v e r s i t y  

c o m p u t i n g  c c m n u n i t y .  A f t e r  t i t t e r  e x ~ e r i e n c e s  w i t h  o t h e r  

o p e r a t i n g  s y s t e m s ,  we s e t  g e n e r a l i t y ,  e x t e n s i b i l i t y ,  

r a t i o n a l i t y ,  a n d  r e l i a b i l i t y  a s  o u r  d e s i g n  g o a l s .  T h e  k a s i c  

s y s t e m  w h i c h  we h a v e  d e s c r i k e d  w a s  d e s i g n e d  i n  two man 

y e a r s ,  i m p l e m e n t e d  i n  t h r e e  man y e a r s ,  a n d  r e q u i r e d  f o u r  man 

y e a r s  o f  p o l i s h i n g  a,nd r e d e s i g n .  It ( t h e  l o w e s t  l e v e l )  

c o n s i s t s  o f  s e v e n  k i n d s  o f  c t j e c t s  a n d  c f  a k o u t  s e v e n t y - f i v e  

o ~ e r a t i c n s  c n  t h e s e  o b j e c t s .  T h e  e n t i r e  s y s t e m  ( i . e . ,  a l l  

t h e  l e v e l s  c f  F i g u r e  1) h a s  a b o u t  t w e n t y  f i v e  man y e a r s  

i n v e s t e d  i r  it. 

The  c c n t r c l  s t r u c t u r e  c o n s i s t s  o f  d o m a i n  c a l l  a n d  

r e t u r n ,  t r a ~  p r o c e s s i n g ,  i n t ~ r r u ~ t  s e n d ,  e v e n t  g e t  a n d  p u t ,  

a n d  p r o c e s s  c r e a t e  a n d  d e s t r c y .  A s  it t u r n s  o u t ,  s i x  o f  t h e  

s e v e n t y - f i v e  c p e r a t i o n s  a c c c u n t  f o r  905 o f  the c a l l s  o n  t h e  

lowest l e v e l .  T h e  s i x  m o s t  f r e q u a s n t  o p e r a t i o n s  a re  f i l e  

r e a d - w r i t e ,  d o m a i n  c a l l - r e t u r n ,  a n d  e v e n t  g e t - p u t .  T h u s  it 

is s e e n  t k a t  t h e  g a t e  k e e ~ e r  a n d  t h e  c a l l - r e t u r n  a n d  t h e  

g e t - p u t  o p e r a t i o n s  a r e  t h e  mcst h e a v i l y  u s e d  a s p e c t s  o f  t h e  

s y s t e m .  

T h e  s y s t e m  h a s  b e e n  i n  c p e r a t i c n  f o r  t h r e e  y e a r s  a n d  

currently averages one c r a s h  Fer forty h o u r s  of o p e r a t i o n .  

N i n e  o u t  o f  t e n  such c r a s h e s  a r e  d u e  t o  u n r e c o v e r a b l e  
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h a r d w a r e  e r r o r s .  T h e  s o f t w a r e  i s  a n  c r d e r  o f  m a g n i t u d e  m o r e  

r e l i a k l e  t l a n  t h e  h a r d w a r e .  

I n  a  s e n s e ,  C A I  i s  a  t e x t k o o k  s y s t e m .  I t  i s  e a s y  t o  

e x p l a i n  t o  a  c l a s s .  I t  i s  a l s o  f a i r l y  e a s y  t o  u s e .  F o r  

e x a m p l e ,  t l e  S C C P E  c ~ e r a t i n g  s y s t e m  h a s  i m p l e m e n t e d  c n  t o p  

o f  C A L  b y  w r i t i n g  a  d c m a i n  w h i c h  s i u u l a t e d  t h e  C D C  S C O P E  

o p e r a t i n g  s y s t e m  u s i n g  t h e  o ~ e r a t i o n s  c f  C A L  q u i t e  h e a v i l y .  

T h i s  r e q u i r e d  a b o u t  500C m a c h i n e  l a n g u a g e  i n s t r u c t i o n s .  T h e  

c o n v e r s e ,  r u n n i n g  C A L  o n  S C C F E ,  w o u l d  b e  much m o r e  

d i f f i c u l t .  

T h e  r e a d e r  i s  p r o b a b l y  c c n v i n c e d  a t  t h i s  p o i n t  t h a t  C A L  

is  i n d e e d  g e n e r a l ,  e x t e n s i b l e ,  r a t i o n a l ,  a n d  e v e n  r e l i a b l e .  

E u t  how much d o e s  i t  c c s t ?  T h e  a n s w e r  of c o u r s e  d e p e n d s .  

We s h a l l  s i m ~ l y  c o m p a r e  t h e  CPU t i r e  o f  C A L  a n d  S C O F E .  

S C O F E  i s  a  r e a s o n a k l y  e f f i c i e n t  e f f i c i e n t  s y s t e m .  Cn a 

c o m p u t a t i o n - b c u n d  k a t c h  j c k ,  S C O F E  a n d  CAI.  d e l i v e r  

approximately t h e  s a m e  f r a c t i o n  o f  t h e  CPU t o  t h e  u s e r .  

H o w e v e r ,  a s t u d e n t  b a t c h  j c k  r u n  c n  CAI r e q u i r e s  s i x  times 

t h e  C P U  r e q u i r e d  by  S C C F E .  C l e a r l y  o n e  m u s t  p a y  s o m e t h i n g  

f o r  g e n e r a l i t y  a n d  e x t e n s i b i l i t y  ( r e l i a b i l i t y  a n d  

r a t i o n a l i t y  s h o u l d  c o m e  f c r  f r e e  ( b u t  t h e y  s e l d o m  d o ) ) .  

W h e t h e r  a  f a c t o r  o f  t h r e e  c r  s i x  i s  a n  a c c e p t a b l e  p r i c e  

r e m a i n s  t c  k~ s e e n .  
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[A .F .  3 A c k ~ r m a n ,  W.E., E lummer ,  W . W . ,  An I m p l e m e n t a t i o n  

o f  a  M u l t i p r o c e s s i n g  CcrnFu te r  S y s t e m .  First ACn 

' : y m ~ g _ s i q  - g j  s x g g a t i n q  s y s t e m s  P r i n c & & ? ~ ,  ACn 

(19E7)  . 
[B.C. ] - E5000 h  D e s c r i ~ t o r  -- A C ~ f i n i t G j  qf tqg ----- -- ------ -- 

F r c c e s s i n y  System. Inf orma  t i c n  ----- ----------- B u r r o u g h s  

C o r p o r a t i o n ,  De t rc i t ,  M i c h i g a n  ( 1 9 6 1 ) .  

[ D . V .  ] E e n n i s ,  J . E . ,  v a n  H c r n ,  E . C . ,  P r o g r a m m i n g  Seman- 

t i c s  f c r  M u l t i ~ r o g r a a m e d  C o m p u t a t i o n s .  

C o m m u n i c a t i o n s  qf 2 # 3 (March  1 9 6 6 ) .  ------------- 
[ E . D .  ] C i j k s t r a ,  E.  W . ,  T h e  S t r u c t u r e  o f  THE 

W u l t i p r c g r a m m i n g  S p s t e m .  c y m m u n i c a t i o n s  qf 24s 

Act! 11 # 5 (Bay 1 S 6 E ) .  - -- 

[ R . G .  1 Graham,  R .  H . ,  F r o t e c t i o n  i n  a n  I n f o r m a t i o n  

F r o c e s s i n g  U t i l i t y .  C o m m g n i c a t i o n s  of the 1l 

Y 5 (Hay 1 4 0 E ) .  

[ J . G . ]  G r a y ,  J. N . ,  L o c k i n g .  Rs?qrd of t & g  P r c i e c t  

g c g f e g e n c e  cn g e n c u r r e q t  2 y s t e m s  and Pqggw&& 

C o m ~ u t a t i o n .  ACM ( J u n e  1 '370) .  --- ------ 
[P.R. ] B a n s e n ,  P. E., T h e  N u c l e u s  o f  a M u l t i p r o g r a m m i n g  

S y s t e m .  g ~ g _ u _ i ~ q ~ i c n c  gf zkq Ail 13 # 4 ( A p r i l  

1 9 7 0 )  . 
[H.C. ] Hauck,  E. A . ,  C e n t  E .  A., E u r r o u g h s 9  B6500 /b7500  

S t a c k  B e c h a n i s m s .  - S e r i n g  --- s o i n t  -- C o a ~ u  ter 

C c n f e r e n c e  15 k ,  S p a r t a n  Eccks, N e w  Y o r k  ( 1 9 6 8 ) .  --------- -- 
[ J.1. 3 1 l I f f e . J .  K . ,  E ~ S ~ E  a y . h i s  grin,c.ples. A m e r i c a n  

E l s e v i e r  F u b l i s h i n g  Company,  N e w  y o r k  (1968)  . 
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CI .E .M.11  IEM S y s t e m / Z 6 0  T i m e  S h a r i n g  S y s t e m  C o n c e p t s  a n d  

F a c i l i t i e s .  f c r m  G C 2 E - 2 0 0 3 ,  I n t e r n a t i o n a l  

E u s i n e s s  M a c h i n e s  C c r ~ o r a t i c n ,  Armonk,  N e w  Y o r k ,  

( 1 9 6 7 ) .  

[ I. E .  M .  2 ] C$stqggr 2r1f prgpi ipg  gcgm&pJ 2yssg1 --CzC<--, 

G e n e r a l  z q f s - g a t j c n  Mpm.ml. f o r m  GH20-1028 ------- 
I n t e r n a t i c n a l  E u s i n e s s  M a c h i n e s  C o r p o r a t i o n ,  

A r u c n k ,  New Y o r k ,  ( 1 9 7 1 )  . 
[ E . l . l ]  L a u ~ s o n ,  E. W . ,  C y n a m i c  F r o t e c t i o n  S t r u c t u r e s .  

F r o c e e d i n y s  sf rhg Z ~ r j g g  JoAqt Cpmmsgr --------- 
C o n f e r e n c e  1 9 7 0 ,  S p a r t a n  E o c k s ,  New Y o r k  ( 1 9 7 0 ) .  ---------- 

C E . 1 . 2 1  I a u F s o n ,  E .  W . ,  Cn R e l i a k l ~  E x t e n s i b l e  O p e r a t i n g  

S y s t e m s .  ( A   review c f  CAL) , g91g F o u r t h  

G s p c g a t i p n ,  D a t a m a t i o n ,  G r e e n w i c h ,  C o n n e c t i c u t  

( 1 9 7 2 )  . 
EE.Z.31  I a m p s o n ,  E .  W . ,  P r o t e c t i c n .  m p c e e d j h g s  qf &he 

FifAh AqqqpJ P r i n c s p ~  g q g f z r e n c e  qfi Jqfpgmatjgp 

S c i e n c e s  pqd >ystsl~, E r i n c t c n  U n i v e r s i t y ,  -------- 
F r i n c e t c n ,  N E W  J e r s e y  ( s e ~ t e m k e r  1 9 7 1 )  

[ R . N .  ] N e e d h a m ,  R .  N . ,  H a n d l i n g  C i f f i c u l t  F a u l t s  i n  a n  

C ~ e r a t i n g  S y s t e u s .  ZLi rd  ACE S y m p ~ j g g  pq 

c ~ ~ r a t i n q  gyntggs E & i x i l l h p .  ACM ( 1 9 7 1 ) .  

[ S .  S. ] S c h r o d e r ,  M .  D . ,  S a l t z e r ,  J .  H . ,  A H a r d w a r e  

A r c h i t e c t u r e  f c r  l m ~ l e m e n t i n q  P r o t e c t i o n  R i n g  s .  

C o m m u n i c a t i o n s  of ths ACE 15 # 3 ( M a r c h  1 9 7 2 ) .  -------------- 
[ N .  W .  ] W i r t h ,  K . ,  Cn H u l t i p r o g r a m m i n g ,  M a c h i n e  C o d i n g ,  

a n d  C o m ~ i l e r  o r g a n i z a t i o n .  p m g g q j c p t i p p g  of 39s 

ACE 12 # 9 (Se~temker 1969). --- 


